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MEMORANDO
Bogota, 28 de febrero de 2023

PARA: DR. CARLOS GABRIEL GUTIERREZ PACHECO
Jefe Oficina de Tecnologias de la Informacion y las Comunicaciones

DE: OFICINA DE CONTROL INTERNO

ASUNTO: Socializacion Resultados Evaluaciéon a la Efectividad de los Controles
Establecidos en los Mapas de Riesgos - IV Trimestre de 2022.

Cordial saludo,

En cumplimiento de las funciones establecidas en la Ley 87 de 1993, del Plan Anual de
Auditoria vigencia 2023 y del Decreto 648 de 2017 especificamente del Rol de Evaluacion
de Gestién del Riesgo, atentamente me permito remitir la evaluacién realizada a la
efectividad de los controles establecidos en el Mapa de Riesgos Integrados de corrupcion
y gestion correspondiente al proceso “Gestién de Tecnologias de la Informacion las
Comunicaciones”, definido para el IV Trimestre de 2022 — con corte al 31/12/2022, con el
fin de que sea socializado con su equipo de trabajo analizando su contenido y se tomen
las respectivas acciones de mejora que a su consideracion apliquen para el proceso
evaluado.

Esta evaluacion se dara a conocer a la sefiora Ministra en cumplimiento de lo dispuesto
en el Decreto 338 de 2019 “Por el cual se modifica el Decreto 1083 de 2015, Unico
Reglamentario del Sector de Funcion Publica, en lo relacionado con el Sistema de Control
Interno y se crea la Red Anticorrupcion ARTICULO 1. PARAGRAFO 1. Los informes de
auditoria, seguimientos y evaluaciones tendrdn como destinatario principal el
representante legal de la entidad y el Comité Institucional de Coordinacién de Control
Interno y/o Comité de Auditoria y/o Junta Directiva, y deberan ser remitidos al nominador
cuando este lo requiera”.

De otra parte, me permito informar que dicha evaluacion se encuentra publicada en la
pagina web y en la plataforma de SharePoint dispuesta por la Oficina Asesora de
Planeacion, en el siguiente enlace:

Calle 17 No. 9 - 36 Bogotéa, Colombia Versién: 9.0
Conmutador (571) 332 34 34 « Ext: XXXX Fecha:11/02/2022
www.minvivienda.gov.co Cdédigo: GDC-PL-04
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Finalmente, agradecemos la disposicion y colaboracién de sus equipos de trabajo durante
el proceso de evaluacion, reiterando nuestro compromiso de asesoria y acompafiamiento
a todos los procesos de la Entidad.

Cordialmente,

OLGA YANETH ARAGON SANCHEZ
Jefe Oficina de Control Interno.

Anexos: Informe Evaluacion a la efectividad de los controles establecidos en los Mapas de Riesgos — IV
Trimestre de 2022

Elabor6: Erika Pinzéon — Pasante OCI
Revis6: Olga Yaneth Aragon — jefe Oficina Control Interno OCI
Fecha: 28/02/2023
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EVALUACION - TERCERA LINEA DE DEFENSA

PERIODO OCTUBRE - DICIEMBRE
FECHA 2410212023
NOMBRE DEL AUDITOR ERIKA ESTEFANIA PINZON RINCON
Practicante OCI
CONTROL EVALUACION VALORACION DEL RIESGO
Realizada la evaluacion, se verificd la remision de las siguientes evidencias:
-Para el mes de octubre, no se observo la remision de evidencias, dado que su periodicidad es bimensual y se reporté en el mes
de septiembre.
-Dos (2) documentos en (EXCEL) denominados “1. Listado de Usuarios por Aranda "y 2.
Accesos por Aranda a Sistemas de Informacion nov2022", correspondientes al mes de noviembre, conforme a Ia evidencia
1. COHERENCIA PERFIL
1 documentada en el presente control. DEL RIESGO sl
-Un (1) documento en (EXCEL) denominados “Solicitudes Accesos por Aranda a Sistemas de Informacion dic2022",
correspondiente al mes de diciembre.
Por lo anterior y conforme al seguimiento efectuado por la segunda linea de defensa, se determina que el control opera
efectivamente y se recomienda mantener las estrategias de autocontrol, a fin de evitar la materializacion del riesgo.
2 2. DISERO ADECUADO
3 3. EJECUCION ADECUADO
4. DESDOBLAMIENTO
RIESGO 1 4 DEL OBJETIVO ADECUADO
5 5. DOCUMENTACION sl
s 6. ALINEACION CAUSA si
RAIZ
7 7. MATERIALIZACION NO
s 8.EV. LINEA FUNCIONA Y HA EJERCIDO SUS
ESTRATEGICA RESPONSABILIDADES
9 9. EVALUACION 1a LINEA FUNCIONA Y HA EJERCIDO SUS
DE DEFENSA RESPONSABILIDADES
10 10.  EVALUACION  2aj FUNCIONA Y HA EJERCIDO SUS
LINEA DE DEFENSA RESPONSABILIDADES
Una vez analizada la informacion aportada por el proceso no es posible determinar la efectividad del control debido a que no se Atendiendo a lo manifestado por la segunda linea de
suministra informacion o evidencias que permita determinar el cumplimiento de la actividad establecida a fecha del 31/12/2022 defensa se recomienda establecer un formato para lal
como "Verificacion del acuerdo de confidencialidad firmado por el operador del servicio® adecuada identificacion de la evidencia *1. Listado de
Usuarios Autorizados por Aranda noviembre2022".
Por lo tanto, se recomienda al proceso priorizar el cumplimiento de la misma.
CIONE De igual manera, se reitera la recomendacion de fortalecer,
NO SE DETERMINA RECOMENDACION la cultura de autocontrol en lo que respecta al
COMPLEMENTARIAS de la actividad para prevenir
la materializacion del riesgo al interior del proceso y
continuar con el cumplimiento de los controles en Ia|
periodicidad estipulada.
FECHA, 2410212023
NOMPTE DEE ATDITOT ERIKA ESTEFANIA PINZON RINCON
Practicante OCI
CONTROL EVALUACION VALORACION DEL RIESGO
Realizada la evaluacion, se verific la remision de las siguientes evidencias:
~Tres (3) documentos en (PDF) denominados “Informe Operacion Mesa Ayuda octubre2022", “informe Operacion Mesa Ayudal
noviembre2022" e “Informe Operacion Mesa Ayuda diciembre2022", correspondientes a los meses de octubre, noviembre y|
diciembre respectivamente conforme a la evidencia documentada en el presente control. 1. COHERENCIA PERFIL
o DEL RIESGO sl
Por lo anterior y conforme al seguimiento efectuado por la segunda linea de defensa, se determina que el control operal
efectivamente y se recomienda mantener las estrategias de autocontrol, a fin de evitar la materializacion del fiesgo.
2 2. DISENO ADECUADO
3 3_EJECUCION ADECUADO
4. DESDOBLAMIENTO
4 DEL OBJETIVO ADECUADO
5 5. DOCUMENTACION £l
RIESGO 2 6. ALINEACION CAUSA
6 sl
RAIZ
7 7. MATERIALIZACION NO
s 8.EV. LINEA FUNCIONA Y HA EJERCIDO SUS
ESTRATEGICA RESPONSABILIDADES
9 9. EVALUACION 1a LINEA FUNCIONA Y HA EJERCIDO SUS
DE DEFENSA RESPONSABILIDADES
0 10. EVALUACION 2a FUNCIONA Y HA EJERCIDO SUS
LINEA DE DEFENSA RESPONSABILIDADES
Una vez analizada Ia informacion aportada por el proceso no es posible determinar la efectividad del control debido a que no se Se recomienda al proceso mamener fa_culura de
suministra informacion o evidencias que permita determinar el cumplimiento de la actividad establecida a fecha del 31/01/2023 I en cuanto ala
como "Analisis de los resultados de la encuesta de satisfaccion que presentan los usuarios a través de la herramienta de gestion las evidencias en Ia periodicidad cstabiedda.
de casos
ACCIONES . Se reitera la recomendacion de fortalecer la cultura de
COMPLEMENTARIAS NO SEDETERMINA | por o tanto, se recomienda al proceso priorizar el cumplimiento de la misma. RECOMENDACION autocontrol en lo que respecta al_cumplimiento de la|
actividad para prevenir la
del riesgo al interior del proceso.
FECHA 2410212023
NOMBRE DEL AUDITOR ERIKA ESTEFANIA PINZON RINCON
Practicante OCI
CONTROL EFECTIVIDAD EVALUACION VALORACION DEL RIESGO
Realizada la evaluacion, se verifico que el proceso hace la remision de tres (3) documento en (PDF) denominados “Prestamo de
expedientes corte 31 de octubre’, “Préstamo de expedientes Corte 30 de noviembre" y “Préstamo de expedientes Corte 31 de|
Diciembre", correspondientes a los meses de octubre, noviembre y diciembre respectivamente, en los cuales evidencian la no
solicitud de consultas y/o préstamos de documentos
1. COHERENCIA PERFIL
1 NO SE DETERMINA Por lo anterior y conforme al seguimiento efectuado por la segunda linea de defensa, se determina que la informacién reportada| b RIESGO s
por el proceso y resaltando que su periodicidad es cuando se requiera, para el periodo evaluado, no es posible determinar la|
operatividad y efectividad del mismo, hasta tanto este control opere conforme a lo documentado.
Realizada la evaluacion, se verificd la remision de los siguientes documentos:
-Dos (2) documento en (PDF) denominados “Novedades Fuid corte 31 de octubre GAT" y “Novedades Fuid corte 31 de octubre|
0_TIC", correspondientes al mes de octubre.
-Dos (2) documento en (PDF) denominados “FUID NOVIEMBRE" y “Novedades Fuid GTIC", correspondientes al mes de|
noviembre.
2 NO SE DETERMINA 2.DISERO ADECUADO
-Dos (2) documento en (PDF) denominados * Esmdn del Fuid Grupo de Apoyo Tecnolégico diciembre 2022 y *Novedades del
FUID Of. Ti alm
Por lo anterior y conforme al seguimiento efectuado por la segunda linea de defensa, se determina que la informacién reportada
por el proceso y resaltando que su periodicidad es mensual, para el periodo evaluado, no es posible determinar la operatividad y|
del mismo, hasta tanto este control opere conforme a lo documentado.
3 3 EJECUCION ADECUADO
RIESGO 3 4. DESDOBLAMIENTO
4 DEL OBJETIVO ADECUADO
5 5. DOCUMENTACION sl
s 6. ALINEACION CAUSA sl
RAIZ
7 7. MATERIALIZACION NO
s 8.EV. LINEA FUNCIONA Y HA EJERCIDO SUS
ESTRATEGICA RESPONSABILIDADES
N 9. EVALUACION 1a LINEA FUNCIONA Y HA EJERCIDO SUS
DE DEFENSA RESPONSABILIDADES
0 10. EVALUACION 2a FUNCIONA Y HA EJERCIDO SUS

LINEA DE DEFENSA

RESPONSABILIDADES




Una vez analizada la informacion aportada por el proceso no es posible determinar la efectividad del control debido a que no se
suministra evidencias que soporte la accion complementaria.

Por lo cual, se sugiere establecer comunicacin con el proceso de Gestion Documental para definir la fecha dela
transferencia primaria, conforme a los tiempos de retencion definidos en la TRD para cada una de las series, a fin de evitar el

de los de gestion por parte del proceso.

Teniendo en cuenta las observaciones efectuadas por lal
segunda linea de defensa, se recomienda al proceso
fortalecer las medidas de autocontrol establecidas en lal
metodologia integrada de administracion del riesgo y
evaluar en conjunto con el proceso de gestion documental
la posibilidad de establecer acciones para efectuar el
correcto diligenciamiento del FUID correspondiente a la|
vigencia 2022 e iniciar el mismo para la vigencia 2023,

ACCIONES !
COMPLEMENTARIAS NO SE DETERMINA RECOMENDACION conforme allas TRD que aplican.
Asi mismo, se recomienda definir la fecha de cumplimiento
de la transferencia primaria, conforme a los tiempos de
retencion definidos en la TRD para cada una de las series,
con el fin de dar cumplimiento a la acci6n complementaria.
FECHA 2410212023
NOMBRE DEL AUDITOR ERIKA ESTEFANIA PINZON RINCON
Practicante OCI
CONTROL EFECTIVIDAD EVALUACION VALORACION DEL RIESGO
Realizada la evaluacion, se verificd la remision de las siguientes evidencias:
-Para el mes de octubre, se observo la remision de dos (2) correos electrénicos denominados “Novedades de Funcionarios —|
Noviembre de 2022" y “Reporte Contratos - Octubre de 2022".
-Para el mes de noviembre, se observo la remision de un (1) correo electronico denominado *Actualizacion de vencimiento de|
cuentas nov30 2022°.
1 NO SE DETERMINA :;E(io'::sgggCIA PERFIL sl
-Para el mes de diciembre, se observd la remision de un (1) correo electrénico denominado *Actualizacion de vencimiento de|
cuentas dic31 2022".
Por lo anterior y conforme al seguimiento efectuado por la segunda linea de defensa, no es posible determinar la operatividad ni la
efectividad del control, debido a que no se presentan las evidencias definidas en el mapa de riesgos como: “Reporte del Grupo de|
Tallnto humano y Conratos de novedades de personal y reporte de activacion y desaciivacion del personal (Planta - Contratists).
casn da desviacitn
2 2. DISENO ADECUADO
3 3. EJECUCION INADECUADO
4. DESDOBLAMIENTO
4 DEL OBJETIVO ADECUADO
5 5. DOCUMENTACION sl
6. ALINEACION CAUSA
° RAIZ st
RIESGO 4 -
7 7. MATERIALIZACION NO
8 8. EV. LINEA FUNCIONA Y HA EJERCIDO SUS
ESTRATEGICA RESPONSABILIDADES
9 9. EVALUACION 1a LINEA FUNCIONA Y HA EJERCIDO SUS
DE DEFENSA RESPONSABILIDADES
10 10. EVALUACION 2a FUNCIONA Y HA EJERCIDO SUS
LINEA DE DEFENSA RESPONSABILIDADES
Una vez analizada la informacion establecida en el mapa de riesgos y las evidencias presentadas por el proceso no es posible Se recomienda mejorar las estrategias de comunicacion
determinar la efectividad del control debido a que no se han definido acciones complementarias para el periodo evaluado. Por lo| entre los grupos involucrados en el proceso, con el fin de
cual, se recomienda al proceso actualizar la accién complementaria denominada “Realizar una mesa de trabajo con RRHH y generar soportes que permitan corroborar la operatividad
contratos con el fin de ajustar los procedimientos necesarios para que se notifiquen las novedades de personal a la Oficina TIC de| del control eficazmente con forme a la periodicidad
manera oportuna’, teniendo en cuenta que se encuentra vencida desde el 31/12/2020. establecida y presentar la evidencia fiiada en el control
como *Reporte del Grupo de Talento humano y Contratos
de novedades de personal y reporte de activacion y
desactivacion del personal (Planta - Contratstas). En caso
de desviacion, correo electrdnico”.
ACCIONES .
COMPLEMENTARIAS NO SE DETERMINA RECOMENDACION .
Teniendo en cuenta lo mencionado anteriormente, se|
recomienda al proceso fortalecer la cultura del autocontrol
y definir un formato para la presentacion de las evidencias,
en pro de garantizar la coherencia y completitud de lal
informacion permitiendo asi determinar la efectividad del
control.
FECHA 24/02/2023
NOMBRE DEL AUDITOR ERIKA ESTEFANIA PINZON RINCON
Practicante OCI
CONTROL EFECTIVIDAD EVALUACION VALORACION DEL RIESGO
Realizada la evaluacion y conforme al seguimiento efectuado por la segunda linea de defensa, no es posible determinar la
operatividad ni la efectividad del control, debido a que su periodicidad es anual, por lo tanto, se verificé la remision en el mes de|
1 NO SE DETERMINA | marzo de un (1) documento en (EXCEL) denominado “SMC-F-18 Herramienta PEI-PAI Febrero 2022", se recomienda al proceso| 1- COHERENCIA PERFIL si
‘mantener el cumplimiento de la evidencia en el periodo establecido en el mapa de riesgos. DEL RIESGO
Realizada la evaluacion, se verific la remision de las siguientes evidencias:
~Tres (3) documentos en (PDF) denominados *REPORTE DE PAI Y PEI OFICINA TIC MES DE SEPTIEMBRE", “REPORTE DE
PAI'Y PEI MES DE OCTUBRE" y “REPORTE PAI Y PEI MES DE NOVIEMBRE OFICINA TIC", correspondientes a los meses de|
) octubre, noviembre y diciembre respectivamente conforme  la evidencia documentada en el presente control 2 DISERO ADECUADO
Por lo anterior y conforme al seguimiento efectuado por la segunda linea de defensa, se determina que el control opera
efectivamente y se recomienda mantener las estrategias de autocontrol, a fin de evitar la materializacion del riesgo.
3 3. EJECUCION ADECUADO
4. DESDOBLAMIENTO
4 DEL OBJETIVO ADECUADO
RIESGO 5 5 5. DOCUMENTACION si
6 6. ALINEACION CAUSA si
RAIZ
7 7. MATERIALIZACION NO
8 8. EV. LINEA FUNCIONA Y HA EJERCIDO SUS
ESTRATEGICA RESPONSABILIDADES
9 9. EVALUACION 1a LINEA FUNCIONA Y HA EJERCIDO SUS
DE DEFENSA RESPONSABILIDADES
10 10. EVALUACION 2a FUNCIONA Y HA EJERCIDO SUS
LINEA DE DEFENSA RESPONSABILIDADES
Una vez analizada la informacion establecida en el mapa de riesgos y las evidencias presentadas por el proceso no es posible Se recomienda al proceso mantener la cultura de
determinar la efectividad del control debido a que no se han definido acciones complementarias para el periodo evaluado. Por lo| en cuanto ala
cual, se recomienda al proceso actualizar la accion complementaria denominada “Socializacion del PAI y PEI y de los informes de| las evidencias en la periodicidad establecida.
PAly Peo por parte de la OAP de manera trimestral”, teniendo en cuenta que se encuentra vencida desde el 31/01/2021
ACCIONES . Se reitera la recomendacion de fortalecer la cultura de
COMPLEMENTARIAS ROSEREIERMIS RECOMENDACION autocontrol en lo que respecta a la actualizacion y|
dela actividad para prevenir
lamaterializacion del riesgo al interior del proceso.
FECHA 2410212023
NOMBRE DEL AUDITOR ERIKA ESTEFANIA PINZON RINCON
Practicante OCI
CONTROL EVALUACION VALORACION DEL RIESGO
Realizada la evaluacion, se verificd la remision de las siguientes evidencias:
Tres (3) en (EXCEL) “Dis canales sep2022", “Disponibilidad canales 0ct2022” y|
“Disponibilidad canales nov2022", conesponmenws alos meses de octubre, noviembre y diciembre respectivamente conforme af
1. COHERENCIA PERFIL
1 la evidencia documentada en el presente control L RIESGO sl
Por lo anterior y conforme al seguimiento efectuado por la segunda linea de defensa, se determina que el control opera
efectivamente y se recomienda mantener las estrategias de autocontrol, a fin de evitar la materializacion del riesgo.
2 2 DISENO ADECUADO
3 3. EJECUCION ADECUADO
4. DESDOBLAMIENTO
4 DEL OBJETIVO ADECUADO
5 5. DOCUMENTACION sl
s 6. ALINEACION CAUSA sl
RIESGO 6 RAIZ
7 7. MATERIALIZACION NO
s 8.EV. LINEA FUNCIONA Y HA EJERCIDO SUS
ESTRATEGICA RESPONSABILIDADES
N 9. EVALUACION 1a LINEA FUNCIONA Y HA EJERCIDO SUS
DE DEFENSA RESPONSABILIDADES
0 10. EVALUACION 2a FUNCIONA Y HA EJERCIDO SUS

LINEA DE DEFENSA

RESPONSABILIDADES




Se recomienda al proceso mantener la cultura de
del d

ACCIONES No se requieren acciones complementarias trol en cuanto ala
COMPLEMENTARIAS a P las evidencias en la periodicidad establecida para prevenir|
la materializacion del riesgo al interior del proceso.
FECHA 2410212023
NOMBRE DEL AUDITOR ERIKA ESTEFANIA PINZON RINCON
Practicante OCI
CONTROL EFECTIVIDAD EVALUACION VALORACION DEL RIESGO
Realizadala evaluacion, se verificd la remisi6n de las siguientes evidencias:
-Para el mes de octubre, se observé la remision de trece (13) documentos en (EXCEL) denominados: “Minv_Report_Backup 04",
“Minv_Report_Backup 05", “Minv_Report_Backup 06", “Minv_Report Backup 07", ‘Minv_Report Backup  12',
“Minv_Report_Backup 13", “Minv_Report_Backup 14", “Minv_Report Backup 18", ‘Minv_Report Backup 20",
“Minv_Report_Backup 21", “Minv_Report_Backup 24", “Minv_Report_Backup 25", “Minv_Report_Backup 26'. correspondientes a
los backups realizados los dfas del mes de octubre propios al numeral contenido en su denominacion.
-Para el mes de noviembre, se observd la remision de un (1) documento en (ZIP) denominado *Reporte Backup noviembre 2022°
el cual contiene dieciséis (16) documentos en (EXCEL) denominados: “Minv_Report_Backup 01", "Minv_Report_Backup 02"
“Minv_Report_Backup 03", “Minv_Report_Backup = 09", “Minv_Report_Backup 10", “Minv_Report Backup 04"
“Minv_Report Backup 08", “Minv_Report Backup 11", “Minv_Report Backup 16", “Minv_Report Backup 17"
1 NO SE DETERMINA |“Minv_Report_Backup 21", “Minv_Report Backup 22", “Minv_Report Backup 23, “Minv_Report Backup 24", sl
“Minv_Report_Backup 25", “Minv_Report_Backup 28", correspondientes a los backups realizados los dias del mes de noviembre
propios al numeral contenido en su denominacién
-Para el mes de diciembre, se observé la remision de un (1) documento en (ZIP) denominado *Reporte Backup diciembre 2022",
el cual contiene dieciséis (16) documentos en (EXCEL), los cuales corresponden a las mismas evidencias del mes de noviembre,
Por lo anterior y conforme al seguimiento efectuado por la segunda linea de defensa, se determina que la informacion reportadal
por el proceso para el periodo evaluado no corresponde con la definida en el mapa de riesgos denominada “Informe backup de
informacién por parte del operador contratado. En caso de desviacion, correo electrnico u oficio de solicitud de descuento por
incumplimiento de ANS emitido por el supervisor del contrato, por lo tanto, no es posible determinar la operatividad y efectividad
del control, hasta tanto se opere conforme a lo documentadio
RIESGO 7 2 2. DISERD ADECUADO
3 3. EJECUCION INADECUADO
4. DESDOBLAMIENTO
4 DEL OBJETIVO ADECUADO
5 5. DOCUMENTACION sl
B 6. ALINEACION CAUSA s
RAIZ
7 7. MATERIALIZACION NO
s 8 EV. LINEA FUNCIONA Y HA EJERCIDO SUS
ESTRATEGICA RESPONSABILIDADES
o 9. EVALUACION 1a LINEA FUNCIONA Y HA EJERCIDO SUS
DE DEFENSA RESPONSABILIDADES
10 10. EVALUACION 2a FUNCIONA Y HA EJERCIDO SUS
LINEA DE DEFENSA RESPONSABILIDADES
Se recomienda mejorar la cultura el autocontrol por parte|
del proceso, con el fin de generar soportes que permitan
corroborar la operatividad del control eficazmente con
forme a la periodicidad establecida y presentar la|
evidencia fijada en el control como “Informe backup de|
informacién por parte del operador contratado.
ACCIONES No se requieren acciones complementarias RECOMENDACION
COMPLEMENTARIAS d P

Teniendo en cuenta lo mencionado anteriormente, se
recomienda al proceso definir un formato para lal
presentacion de las evidencias, en pro de garantizar la|

c i o i’ B !

y
determinar la efectividad del control




