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DE: OFICINA DE CONTROL INTERNO

ASUNTO: Socializacién Informe Final de Seguimiento a las Politicas de Seguridad
del SIIF Nacion - Vigencia 2026.

Cordial saludo.

De manera atenta, en cumplimiento de las funciones encomendadas por la Ley 87 de
1993 y sus decretos reglamentarios, asi como del cronograma establecido en el Plan
Individual de Auditoria de la vigencia 2026, me permito remitir para su conocimiento
y fines pertinentes el Informe Final de Seguimiento a las Politicas de Seguridad
del SIIF Nacion - Vigencia 2026.

El informe contiene los resultados del seguimiento efectuado por la Oficina de Control
Interno, incluyendo las situaciones identificadas que requieren la adopcion de
acciones por parte de las dependencias responsables, con el propdsito de contribuir
al fortalecimiento del control interno y al cumplimiento de las disposiciones aplicables
en materia de operacion y seguridad de la informacion del SIIF Nacion.

Es preciso sefialar que el informe preliminar fue remitido el pasado 30/09/2026
mediante comunicacion 2026IE0013285 a la Secretaria General y Subdireccién de
Finanzas y Presupuesto, sin que se recibieran observaciones o sugerencias frente a
su contenido.

En consecuencia, y de acuerdo con los resultados consignados en el informe, se
solicita adelantar las gestiones pertinentes para la formulacion del Plan de
Mejoramiento Interno, orientado a atender las causas que dieron origen a los
hallazgos identificados y a prevenir su recurrencia, de conformidad con las
responsabilidades establecidas para los lideres de proceso y la(s) dependencia(s)
involucrada(s).

Lo anterior, de conformidad con lo previsto en el numeral 6.1 del Manual
“Formulacion, Monitoreo y Seguimiento Plan de Mejoramiento Interno” (EIA-M-03),
de acuerdo con el cual el lider del proceso debera coordinar, conjuntamente con las
dependencias responsables, la formulacién del Plan de Mejoramiento Interno.
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En este sentido, el plan debera ser diligenciado en el formato EIA-F-37 y remitido a
la Oficina de Control Interno dentro de los diez (10) dias habiles siguientes, contados
a partir del dia habil siguiente a la radicacion del presente informe, de conformidad
con lo establecido en el citado Manual.

Finalmente, se recomienda que las acciones que se formulen sean concretas,
medibles, verificables y orientadas a atender de manera efectiva las causas
identificadas, de manera que permitan realizar posteriormente el seguimiento
correspondiente por parte de la Oficina de Control Interno.

Cordlalmente

fae g L)
'JOS{JORGE ROCA MARTINEZ
Jefe Oficina de Control Interno

Anexos: EIA-F-11_V11_IP Seguimiento Politicas de Seguridad SIIF Nacidn
Formato respuesta informe preliminar de auditoria interna EIA-F-33

Elaboro: Clara Milena Rodriguez Ruiz — Contratista, Oficina de Control Interno
Revisé: José Jorge Roca Martinez - Jefe Oficina de Control Interno
Fecha: 7 de octubre de 2026
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FORMATO: INFORME DE SEGUIMIENTO Y/O DE LEY

PROCESO: EVALUACION INDEPENDIENTE Y ASESORIA

Version: 11.0 Fecha: 02/04/2025 Cddigo: EIA - F-11

FECHA DE REALIZACION DEL INFORME
DIA

30

MES

09

2026

PROCESO

Gestidon Financiera

Informe de cumplimiento de las Politicas de Seguridad de la Informacién del
Sistema Integrado de Informacién Financiera - SIIF Nacién II

‘ RESPONSABLE DEL PROCESO

Subdireccién de Finanzas y Presupuesto

| TIPO DE INFORME

| DE SEGUIMIENTO |

| DE LEY | X |

| OBIETIVO

Realizar seguimiento al cumplimiento de las Politicas de Seguridad de la
Informacion del Sistema Integrado de Informacidn Financiera - SIIF Nacion II,
de acuerdo con lo establecido en el Decreto 1068 de mayo de 2015 - Parte 9, el
Marco normativo SIIF Nacidon del 18 de septiembre de 2024, la Circular 40 de
2015, y demas normativa aplicable vigente, expedida por el Ministerio de

Hacienda y Crédito Publico.

| ALCANCE

Evaluar el cumplimiento de las politicas de operacidn y seguridad por parte de los
usuarios del SIIF Nacidn en el Ministerio de Vivienda, Ciudad y Territorio - MVCT
y el Fondo Nacional de Vivienda - FONVIVIENDA, en el periodo comprendido entre

1 de enero y el 8 de septiembre de 2026.

CRITERIOS

e Decreto 1068 de 2015, “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Hacienda y Crédito Publico”, parte 9: Sistema
Integrado de Informacién Financiera - SIIF - Nacién.

e Marco normativo SIIF Nacion, Version 2.0 del 18 de septiembre de 2024.

e Guia Administracion de Usuarios Mis.3.13.Pro.5, Version 5 del

16 de

noviembre de 2022, expedida por el Ministerio de Hacienda y Crédito Publico.
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e Politicas de seguridad de la informaciéon del SIIF Nacién, Versién 2 del 22 de
agosto de 2019. (Mis.3.13. Pro.5. Anexo 1).

e Reglamento de uso del SIIF Nacidn, Version 2.0 del 22 de agosto de 2019
(Mis.3.13. Pro.5. Anexo 2): aplicable a las entidades usuarias del sistema,
segun lo establecido por el Articulo 2.9.1.1.3 del Decreto 1068 de mayo de
2015.

e Circular Externa No. 040 expedida el 29 de octubre de 2015 por el Ministerio
de Hacienda y Crédito Publico, con asunto: “Cumplimiento de politicas de
operacion y seguridad del SIIF Nacion”.

e Manual de Lineamientos de Seguridad de la Informacidén Y Seguridad Digital -
GTI-M-03, version 7 del 05/05/2026.

e Manual Politica Contables - FRA-M-01, version 9.0 del 31/12/2024.

INTRODUCCION

La Oficina de Control Interno, en cumplimiento de las facultades otorgadas por
la Ley 87 de 1993, y en desarrollo de su rol de evaluacion y seguimiento,
presenta el informe correspondiente al seguimiento a las Politicas de Seguridad
de la Informacidon, Administracién, Uso y Operacion del Sistema Integrado de
Informacion Financiera - SIIF Nacion II.

Esta evaluacion se adelanta atendiendo las directrices de la Circular Externa No.
040 del 29 de octubre de 2015, expedida por el Ministerio de Hacienda y Crédito
Publico, la cual invita formalmente a las oficinas de control interno a incluir
dentro de su plan anual de auditoria actividades de verificacion sobre el el
cumplimiento de las obligaciones de los usuarios de la plataforma.

De igual manera, el presente ejercicio cuenta como referente la Parte 9 del
Decreto Unico Reglamentario 1068 de 2015 del Sector Hacienda, el Marco
Normativo de la Administracién del SIIF Nacidon y las directrices vigentes
aplicables en materia de seguridad digital. A través de este analisis, se busca
evaluar el nivel de adopcion institucional de los controles y perfiles asignados,
promoviendo la cultura del autocontrol y aportando a la mitigacién de los riesgos
operativos asociados a la gestion del presupuesto y los recursos del Estado
administrados por el Ministerio de Vivienda, Ciudad y Territorio - MVTC vy el
Fondo Nacional de Vivienda - FONVIVIENDA.

Lo anterior, en el entendido de que el Sistema Integrado de Informacién
Financiera - SIIF Nacion II estd definido como el sistema que coordina, integra,
centraliza y estandariza la gestion financiera publica, con el fin de propiciar

Pagina 2 de 40



FORMATO: INFORME DE SEGUIMIENTO Y/O DE LEY
PROCESO: EVALUACION INDEPENDIENTE Y ASESORIA
Version: 11.0 Fecha: 02/04/2025 Cddigo: EIA - F-11

mayor eficiencia y seguridad en el uso de los recursos del Presupuesto General
de la Nacién y de brindar informacion oportuna y confiable!, constituyendo asi,
una herramienta estratégica que soporta los procesos de programacion,
ejecucion, control y reporte de la gestidn financiera del Estado. En consecuencia,
su correcto funcionamiento y operacién segura por parte de las entidades
usuarias son fundamentales para resguardar y garantizar los principios de
confidencialidad, integridad y disponibilidad de la informacién presupuestal y
contable, como insumo clave para la toma de decisiones en materia fiscal y
financiera.

| DESARROLLO

| ANALISIS DE LA INFORMACION

Con fundamento en los lineamientos emitidos por el Ministerio de Hacienda y
Crédito Publico, y en cumplimiento del rol de evaluacién y seguimiento, la Oficina
de Control Interno realizé la verificacion del cumplimiento de las Politicas de
Seguridad y Reglamento de uso del SIIF Nacién por parte de los responsables y
usuarios que integran el mismo, de acuerdo con los perfiles asignados al interior
de la Entidad.

Es asi como, en el marco del ejercicio de seguimiento se verifico la
implementaciéon de las normas y lineamientos definidos en relacién con la
implementaciéon del SIIF Nacién, la asignacion de perfiles, restricciones,
permisos y actividades que pueden realizar los usuarios, asi como las novedades
relacionadas con los mismos. A continuacion, se presenta el analisis realizado:

1. Politicas de Seguridad

Con el propdsito de verificar la adopcion de medidas de seguridad frente al uso
de sistemas de informacion al interior del Ministerio de Vivienda, Ciudad vy
Territorio y el Fondo Nacional de Vivienda - FONVIVIENDA, con potencial impacto
en la operacién del SIIF Nacion, se revisd el Manual de Lineamientos de
Seguridad de la Informacion y Seguridad Digital - GTI-M-03, versiéon 7 del
05/05/2026, identificando lo siguiente:

LINEAMIENTOS DE SEGURIDAD PARA CONTROLES DE PERSONAS

U Articulo 2.9.1.1.2. del Decreto 1068 de 2015 (DUR del Sector Hacienda), el cual compila el articulo 2° del
Decreto original 2674 de 2012.
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Los lineamientos para controles de personas del MVCT establecen el marco de
referencia que orienta la gestion de la seguridad de la informacion relacionada con
el factor humano a nivel institucional, asegurando que las politicas, roles, procesos
de seleccion, formacion y sensibilizacién se encuentren alineados con los requisitos
de la norma ISO/IEC 27001:2022 y su Anexo A. En este capitulo se definen los
criterios y obligaciones que deben atender la alta direccion, las dependencias
misionales y de apoyo, la OTIC, los proveedores y demdas partes interesadas para
garantizar que el personal gestione la informacion bajo principios de
confidencialidad, integridad, disponibilidad y cumplimiento normativo, constituyendo
la base humana del Sistema de Gestion de Seguridad de la Informacién y
permitiendo demostrar, ante auditorias internas y externas, la implementacion
efectiva de los controles de personas.

1. Lineamiento seleccion de personal

El propdsito de este lineamiento es asegurar que la vinculacion de personal al MVCT
se realice considerando criterios de confiabilidad, idoneidad y riesgo para la
proteccion de la informacién y los activos institucionales.

e [a OTIC, en coordinacion con el Grupo de Talento Humano y la dependencia
solicitante, definira los criterios minimos de seguridad para cargos con acceso a
informacidn sensible, critica o reservada.

e Cuando el cargo lo amerite, se podran realizar verificaciones de antecedentes,
validacion de referencias y comprobacion de competencias, en el marco de la
normatividad aplicable y con respeto de la privacidad del candidato.

e [os requisitos de seguridad asociados al cargo deberan estar claramente
definidos antes de la vinculacion, incluyendo nivel de acceso, sensibilidad de la
informacidn y responsabilidades asociadas.

e En los procesos de seleccion de contratistas, pasantes o proveedores con acceso
a informacion institucional, se deberd verificar que la empresa cuente con
medidas de seguridad equivalentes y personal idéneo.

e Toda verificacion o validacion realizada debera quedar documentada como parte
del proceso de vinculacion o contratacion.

e FEn cargos de alta criticidad, la dependencia solicitante y la OTIC podran requerir
controles adicionales de validacion acordes con el riesgo del puesto.

2. Lineamiento condiciones del empleo
El propdsito de este lineamiento es establecer que las obligaciones de seguridad de
la informacién queden incorporadas dentro de las relaciones laborales y

contractuales del MVCT.

e [os actos administrativos, contratos y demds documentos de vinculacion
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deberan incluir obligaciones especificas relacionadas con la proteccién de la
informacidn, los activos tecnoldgicos y los datos personales.

El personal del MVCT debera conocer, aceptar y cumplir las politicas
institucionales de seguridad de la informacion, uso aceptable, confidencialidad y
tratamiento de informacion.

Las responsabilidades de seguridad deberan comunicarse expresamente al
momento del ingreso, traslado, cambio de rol o renovacién contractual.

Los supervisores y jefes inmediatos seran responsables de verificar que los
colaboradores cumplan con las condiciones de empleo relacionadas con
seguridad.

El incumplimiento de estas condiciones podra dar lugar a las medidas
administrativas, disciplinarias o contractuales que correspondan.

Lineamiento sensibilizacion, educacion y formacion en temas de
seguridad de Ila informacién

El propdsito de este lineamiento es garantizar que el personal del MVCT y las partes
interesadas pertinentes reciban sensibilizacién y formacion continua en seguridad
de la informacion.

(.

5.

La OTIC implementara un programa anual de sensibilizacion y capacitacion en
seguridad de la informacién, ajustado a los roles y riesgos de cada grupo
objetivo.

Todos los servidores publicos, contratistas, pasantes y terceros con acceso a
informacidn institucional deberan recibir induccion y reinduccion en temas
minimos de seguridad.

Los contenidos de formacion incluirdn, entre otros, clasificacion de la
informacion, uso aceptable, gestion de contrasefas, phishing, manejo de
incidentes, proteccion de datos personales y trabajo remoto seguro.

La participacion en las actividades de formacion debera quedar registrada y sera
insumo para seguimiento y auditoria.

Se realizaran campafas periddicas de sensibilizacion mediante correos, piezas
graficas, charlas, simulaciones y otros mecanismos.

Cuando se identifiquen incidentes recurrentes o brechas de comportamiento, la
OTIC definira acciones de refuerzo focalizadas.

)

Lineamiento responsabilidades después de la terminacion o cambio de
empleo

El propdsito de este lineamiento es asegurar que las responsabilidades de seguridad
de la informacion se mantengan y gestionen adecuadamente cuando el personal
cambia de cargo, dependencia o finaliza su relacién con el MVCT.
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e Al producirse una terminacion de vinculo, traslado, cambio de funciones o
finalizacion de contrato, se deberan revisar y ajustar de inmediato los accesos,
credenciales, permisos y responsabilidades asociados al usuario.

e Fl jefe inmediato, el Grupo de Talento Humano y la OTIC deberan coordinar la
devoluciéon de activos, revocacion de accesos y eliminacion o transferencia de
privilegios.

e [as obligaciones de confidencialidad, proteccion de informacion y uso adecuado
de activos podran mantenerse vigentes aun después de la finalizacion del
vinculo, cuando asi lo establezca el contrato o la normatividad aplicable.

e Se deberd documentar el cierre de accesos, la devolucidon de activos y la
actualizacion de responsabilidades como parte del proceso de desvinculacion o
cambio.

e Fn caso de contratistas, supervisores e interventores deberan validar la salida
segura de la informacion antes de emitir el cierre contractual.

6. Lineamiento acuerdos de confidencialidad o no divulgacion

El propdsito de este lineamiento es establecer la obligacion de suscribir y mantener
acuerdos de confidencialidad para proteger la informacion del MVCT,

e Todo servidor publico, contratista, practicante o tercero que tenga acceso a
informacidn institucional debera suscribir acuerdos de confidencialidad o
clausulas equivalentes de no divulgacion.

e Dichos acuerdos deberan especificar el alcance de la informacion protegida, la
obligacion de reserva, las excepciones legales y las consecuencias por
incumplimiento.

e [o0s acuerdos deberan revisarse periddicamente y actualizarse cuando cambien
las funciones, el tipo de informacion o las condiciones de acceso.

e [a OTIC, el Grupo de Talento Humano y la Oficina Asesora Juridica deberan
coordinar la inclusion y custodia de estos acuerdos en los expedientes o contratos
correspondientes.

e La obligacion de confidencialidad se mantendra durante la vinculacién y, cuando
aplique, después de su terminaciéon por el tiempo definido contractualmente o
por la ley.

De lo anterior, es posible identificar que la entidad ha definido politicas internas
orientadas al cumplimiento de los requisitos necesarios por parte de los
funcionarios y contratistas en relacién con la seguridad de la informacién, las
cuales se encuentran alineadas con las disposiciones normativas vy
reglamentarias para la operacion y el uso seguro de SIIF Nacién.
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2. Decreto 1068 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Hacienda y Crédito Publico” - PARTE 9.
SISTEMA INTEGRADO DE INFORMACION FINANCIERA - SIIF - NACION

El articulo 2.9.1.1.5. Obligatoriedad de utilizacion del Sistema, del Decreto 1068
de 2015, dispone:

"Las entidades y 6rganos ejecutores del Presupuesto General de la Nacion, las
Direcciones Generales del Presupuesto Publico Nacional y de Crédito Publico y
Tesoro Nacional del Ministerio de Hacienda y Crédito Publico y la Contaduria General
de la Nacién, o quienes hagan sus veces, deberan efectuar y registrar en el SIIF
Nacidn las operaciones y la informacidon asociada con su area de negocio (...)"”

En concordancia con lo anterior, el Manual Politica Contables - FRA-M-01, versidon
9.0 del 31/12/2024, del Proceso Gestidon Financiera, establece:

“18. SISTEMA DE INFORMACION CONTABLE

El Sistema de Informacién contable usado por parte del MVCT y FONVIVIENDA, es
SIIF NACION 1II, y su utilizacion es de caracter obligatorio”.

Verificadas las certificaciones de los Estados Financieros, tanto del MVCT como
de FONVIVIENDA, emitidas con corte a diciembre de 2025, se evidencié que
estas senalan: "Los saldos de los estados financieros revelan los hechos,
transacciones y operaciones realizadas por el (Ministerio de Vivienda, Ciudad y
Territorio/Fondo Nacional de Vivienda) con corte a 31 de diciembre de 2025 y
fueron tomados fielmente del libro de saldos y movimientos que genera el
Sistema Integrado de Informacion Financiera SIIF II Nacion...” 2.

Es asi como, se evidencia que la Entidad da cumplimiento al articulo 2.9.1.1.5.
del Decreto 1068 de 2015.

Articulo 2.9.1.1.14. Funcionario responsable del SIIF en la entidad.
Los secretarios generales o quien haga sus veces, designaran un funcionario
del nivel directivo o asesor para que ejerza las funciones de Coordinador
SIIF Entidad, quien sera el enlace oficial entre la Entidad y el Administrador
del Sistema.

2 Tomado de los Estados Financieros del MVCT y FONVIVIENDA, publicados en:
https://minvivienda.gov.co/sites/default/files/documentos/estados-mvct-2025.pdf
https://minvivienda.gov.co/sites/default/files/documentos/estados-financieros-con-notas-2025-vs-2024.pdf
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Segun informacidon aportada por la Subdireccién de Finanzas y Presupuesto
mediante memorando No. 2026IE0012337 del 15/09/2026, durante el periodo
objeto del presente seguimiento, la coordinacion de SIIF Nacidon II estuvo en
cabeza de dos funcionarios, quienes ocuparon el cargo de Subdirectores de
Finanzas y Presupuesto:

Tabla 1. Coordinacién SIIF Nacion durante el periodo 01/01/2026 al 09/09/2026

CARGO PERIODO COORDINACION SIIF
Subdirector Técnico 01/01/2026 - 06/08/2026
Subdirector Técnico (E) 07/08/2026 - 09/09/2026

Fuente: Informacién aportada por el proceso - Memorando 2026IE0012337 del 15/09/2026.

La designacién para la coordinacion del SIIF, fue efectuada por el (la)
secretario(a) general de la entidad y en cada caso fue soportada con los actos
administrativos de nombramiento o encargo, actas de posesion y/o,
certificaciones del cargo y copias de documentos de identidad, tanto del
secretario(a) general como de los funcionarios designados; asi mismo, se
evidenciaron los formatos de designacion y soporte de radicacion a través de
SIED 2.0, como se aprecia a continuacion:

Imagen 1: Formato Designacion Coordinador SIIF Nacién - 01/01/2026 al 06/08/2026
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v/, %’(‘-&4@? Designacién Coordinador y X
I(C OkL \?) Hacienda
> VIDA SIIF Naci6n Entidad i

Cddigo: Mis,3.13.Pro.5.Fr.1 Fecha: | 06-09-2023 Versién: | 6.0 Pégina: | 1de?2

Fecha diligenciamiento Afio: 2024 Mes: mayo Dia; 02

Hombre Ef:slgouestal
Entidad  [Ministerio de Vivienda, Ciudad y Territorio P

4001

El Secretario General, o quien haga sus acaces-\ \

Vapeicos D
y apellidos

Cargo Secretario General

Firma ?

Cédul
Cludadania
Designa mediante este documento al Coordinador SIIF Nacién Entidad, la administracion
y operacion del Sistema Integrado de Informacién Financiera SIIF-Nacion para:

Ejercer la representacion de la entidad ante la organizacion SIIF Nacion.

Administrar eficaz, eficiente y de manera segura los usuarios, su asignacion de perfiles y
restricciones.

Mantener actualizado el archivo de los documentos que soportan cada uno de los procedimientos
asociados a la administracion de usuarios.

Como constancia del conocimiento, aceptacion y compromiso de cumplimiento de las
responsabilidades designadas firma:

COORDINADOR SIIF NACION ENTIDAD

apellidos w[/lah 0‘61") / /(//a
Ca
e Subdirector de Finanzas y Presupuesto giﬂ:lgai?a _

Fuente: Imagen extractada de los documentos aportados por el proceso.
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Imagen 2: Radicacién SIED 2.0 Designacién Coordinador SIIF Nacién - 01/01/2026 al
06/08/2026:

(@0 3&"?3‘8&'& (*) Hacienda A
| IED..

Designacion Coordinador, Delegado, Soporte Tecnico SIIF Nacion

Numero de Radicado Focha de Radicado Fecha de Presentacion
1-2024-030859 07/052024 09:20 07/05/2024 0920

Interesado

* Tipo documoento : CC © Documento kiontificativo _

* Nombre/Razon soc.

415 Apoiido FEntidad | MINISTERIO DE VIVIENDA, CIUDAD Y TERRITORIO

® Profesion : SECRETARIO EJECUTIVO  * Vocativo : SRA, ° Direccion : Calle 17 No, 9-36 - Quinto piso
* Departamento : CUNDINAMARCA  * Municipio - BOGOTA D.C.

%z * comreo Electronico (R~ nvivenda.gov.co; cormesp @ vivienda.gov.co?

* Textono ([ o

Mencion Legal: La responsabliidad por la recolaccion, entrega y valldez de la informacion requerida es
responsabiidad exclusiva de la entidad

Vakdar docurents fmaato diptakments e MDD sedbelactn nca meshace 1da gov 00

SLET 08RG UgP1 G M« PRTL 4D

Presentacion electronica del Tramite DOSIQOQCOO'\ Coordinador, Doiogaoo Soporte Téecnico SHF
Nacon

# 1. Designado 1 (Archivo en PDF): Documento aguntado Formato Designacion Coordinador SHF Nacion
Entidad-MVCT pat

Deoscripaion: Formalto designacion . idontificador: 7oKS3QTHR7 MaCTmU3 YV FOPDIL B«

“ 4. Actu Datos Coor SHF (Archivo en PDF): Documenio no presentaco

E

¢ coduia (R »o':  Documento adjuntaco
Daescapcion: caouls [ = vcacor: BR262 nHGENXNWOSDNNKT YWRAUC-

« acta oe posesion (I O ccumonto squntado

Descrpcion: Acta 9o posesion Secretaro General Ensaac - ([ sevncacor
CC1IP3RMB0XDZRAIBS4BNNL 1 6DA=

¢ CEDULA _pdl: Documento adjunado

Descripcion; Caaula Secretano Genaeral Entiiad ~— Kensticador: BgDIWxXYBXgET YOQTONRLIUYDEL W=

« resorucion (S  occuronto aguntaco

VakSH Qoumnk) Wmaane SgRaeats o0 IR /ubdnsbanomcn e wia oo 00

&
2
g Descripcson: Resolucion nomoraméanto IR > ca00r: WAIZKDLVEZASYGICIVIXNISIUA-
&
i ¢ Acta de Poseslon _ Subdirector Financlera.pdf: Documemo adjuritaso
3 DescaApcion: ACa 0 posesion _aenmu:aoo« ILCFEAKSMQXuzZ/u1 36NBA3aYY =

221 -oecrero QU .  Oocumert: duniado

& i Descripcion; Decreto nombraméento Secretano General Entidad _mnuncancx

1- 5 POXniz X ovy QF 4ID3W2qY +16LL0w

Fuente: Imagen extractada de los documentos aportados por el proceso.
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Imagen 3: Formato Designacion Coordinador SIIF Nacién - 07/08/2026 al 09/09/2026

L
Herlanda Designacién Coordinador SIIF Nacion Entidad
l_l:ﬁdign: | Mi5.3.13.Pro.5.Fr.1 | lrethn: |:5-oz-zazs | |£r_s_lﬁ_n_:__| ] | |_P-i_qlna: l lded I
[Fecha diligenciamiento ‘ |Aﬁu: 2026 ] |Mes: agosto | |D|'arzu |
- . Codigo
Nombre | vsinisterio de Vivienda, Ciudad y Territorio Presupuestal | 40-01-01
Entidad
El Secretario General, o quien haga sus veces.l
Mombres Firma
y apeliidos | (NG )\
: Cédula de v
Cargo |
9 Secretaria Genera| Ciudadania

Designa mediante este documento al Coordinader SIIF Nacidn Entidad, la administracian
y operacion del Sistema Integrado de Informacion Financiera SIIF-Nacion para:

Ejercer la representacian de la entidad ante la organizacidn S1IF Nacién,

Administrar eficaz, eficiente y de manera sequra los usuarios, su asignacion de perfiles y
restricciones,

Mantener actualizado el archivo de los documentos que soportan cada uno de los procedimientos
asociados a la administracidn de usuarios.

Como constancia del conocimiento, aceptacién y compromise de cumplimiento de las
responsabilidades designadas firma:

COORDIMADOR SIIF NACION ENTIDAD n//Q Va
Nombres y l I Firma ] . |
apellidos L] :
Cargo - T (/—

Subdirector de Finanzas y Presupuesto (E)| ciudadania

5i aplica, debe diligenciar los datos del coordinador a remplazar:
Nombres y Cédula de | [N
apellidos | Ciudadania

Fuente: Imagen extractada de los documentos aportados por el proceso.
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Imagen 4: Radicacién SIED 2.0 Designacién Coordinador SIIF Nacién - 07/08/2026 al

09/09/2026

Vakdar documento STracs chgaiments e HES: Maiselec Onca mentacknda. gV Co

i ok

o SO0M BaG vHiw HWS 3k vV

:
;

i v WS Tk e O

Haciénda IED
e 20

Designacion Coordinador, Delegado, Soporte Técnico SIIF Nacion

Nomero de Radicado Fecha de Radicado Fecha de Presentacion
1-2026-086825 21/08/2026 16:52 21/08/2026 16:52

E

* Tipo documento : CC  * Documento identiticatvo (N
* Nomeo/Razon soc. - (NG
“1eApeiico (R e - MINISTERIO DE VIVIENDA, CIUDAD Y TERRITORIO

¥ Profesion - TECNICO ADMINISTRATIVO 7 Vecatvo @ SRA. 7 Direccion : Calle 17 No. 936 - Quinto piso
" Depanamento : CUNDINAMARCA “ Municipio : BOGOTA D.C.

* Coneo Eecrronico ([ R G minvivienda.gov.co

TTelelono 0142174 Mo D

Mencion Legal: La responsabiiiiad por la recoleccion, entrega y vaiidez de la Informacion requerida es
responsablidad exclusiva de la entidad

Entidad: MINISTERIO DE VIVIENDA, CIUDAD Y TERRITORIO - solmma:— 1

Y i oot e S S S

{ Presontacion electrénica del Tramite Designacidn Coordinador, Delogado, Soporte Técnico SIIF
i Nacion

Doc id i i
* 1. Designado 1 (Archivoen POF):  Documento adjuntado FORMATO DESIGNACION COORDINADOR SHIF pat
Descripcion: Formato designacion coordinador. Identificador: ZnLM 13Q558TWeEM00+a5Tng5M-

Documentos opcionales adjuntados
* pecRETO No. (I .  Documento adjuntado

Descripcidon: Decreto nombramiento SG MVCT. Identificador: FSHIaOQd? sgo3hhNxP4419HBRHbDK

b —Oonllmclon laboral.pdf:  Documento aduntado

Descripcion: Certificacin laborad S.G. MVCT, Identificador: BUMZX525IMWIDZMCzSOUFR1Ege

* (R RESOLUCION ENCARGO.pdf:  Documento adjuntado
Deserpeion: Resolucion encargo (e rcacer: emomommeeskearsvacrEWeNB T4

+ceouLs QR oo 0o a3y
Dascripcion: Coduta [ 0= nticador: Fri2aUBwwEPocs92nYohp3041VA-

® CERTIFICACION LABORALpdf:  Documento adjuniaco
Descripcion; Cortiicacidn laboral _)dmnhcadov SSWMIKVAMSKUAFD. R2KT 0 500 A«

Py ——

Descripcion; Céduta Secretana General MVCT, identificador: ZDMHKIInke3083HRC SBEMEISFCon

0 MTTacks GRRINeRe 87 N[O BaCeeeC DANCA MINPAcHNOR O 00

Fuente: Imagen extractada de los documentos aportados por el proceso.
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Es de anotar que, acuerdo con la designacion efectuada por la Secretaria General
de la Entidad, a partir del 10 de septiembre de 2026 la coordinacién del SIIF
Nacion se encuentra a cargo del Subdirector de Finanzas y Presupuesto
posesionado el 1 de septiembre de 2026:

Imagen 5: Formato Designaciéon Coordinador SIIF Nacion - 10/09/2026

O

Hadenda Designacién Coordinador SIIF Nacién Entidad
|cdu|qu: [ Mis.3,13.Pro.5.Fr.1 I Irncnr. ]zs-nz-mza | Il!nr!lbn: | ] | Il'igina: I 1de? I
|Fecha diligenciamiento | |P-ﬁo: 2028 | |Me5: sepliembre l ’Dia;g |

Codigo
E’ﬁ!ﬂﬁ? Ministerio de Vivienda, Ciudad y Territorio Presupuestal | 40-01-01
El Secretario General, o quien haga sus vecﬁes
Nombres Firma ﬁ!
y apeliidos | (NG )
: Cédula de
Cargo Secretaria General Ciudadania |

Designa mediante este documento al Coordinador SIIF Nacion Entidad, la administracion
y operacion del Sistema Integrado de Informacidn Financiera SIIF-Nacidn para:

Ejercer la representacion de la entidad ante la organizacion SIIF Nacidn.

Administrar eficaz, eficlente y de manera segura los usuarios, su asignacidn de perfiles y
restricciones.

Mantener actualizado el archivo de los documentos que soportan cada uno de los procedimientos
asociados a la administracion de usuarios.

Como constancia del conocimiento, aceptacién y compromiso de cumplimiento de las
responsabilidades designadas firma:

COORDINADOR SIIF NACION ENTIDAD

Mombresy | Firma L

apellidos ] ,,.-r”‘f--— . \

L4

corgo | cédua ce | (N
9 lSuhc Irector de Finanzas y Presupuesto

ciudadania

Si aplica, debe diligenciar los datos del coordinador a remplazar:

Nombres y cédula ce | (D
apellidos ] Ciudadania

Fuente: Imagen extractada de los documentos aportados por el proceso.
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Radicacion SIED 2.0 Designacidon Coordinador SIIF Nacion - 10/09/2026 -

actualmente.

Hacienda IED
- 2.0

Designacion Coordinador, Delegado, Soporte Técnico SIIF Nacion

Humars o8 Redicado Facha da Radicado Facha de Prasentnckon
1-2026-085145 TDA2026 14340 1002026 14240

Ineresado
Tipo documente = €6 ¢ Documenio igeniincatve : ([ NG
¥ Mombrm/Razan soc _
crapeiics ([ o= [ Ericad : MINISTERIO DE VIVIENDA CIUDAD ¥ TERRITORIO
" Profesion  SECRETARID  ° Vocailvg [ SRA 7 Direccion ; Calle 17 Mo, @ 36 Piso 5
! Departamanic - CUNDINAMARCA " Munikcipio | BOGOTA D.C.

¥ Caormea ERcironica .-@mlmkhndl.gm.to
T Mol

A | Mencion Legal: La responsabilidad por & necoleccion, entnega y walloar o8 A Infonmacion reguesida &5
responsab@dad exchisia de |a entidad

Expone | Solicita

AsUn

JDAD ¥ TERRITORIO - saliitar

Justificacion

Fresemacion eiecinonica del Tramie Designacion Coordinador, Delegade, Sopone Teécnico S1IF
Macidn

o " . i

1, Designads 1 (Archivean POF):  Documento adunisds DESIGHNACION COORDINADOR SIF MACKN
ENTIDAD pdd

iganiificadorn: SuPIPPOLNBIFINGOOGqw o 1 G-
4. Actualizacion Datos Coordinador SHF Entidad (Archivo en PDF):  Documento no preseriad
Documentos opcionales adjuntados
# '.'.'EDIJLA-de'. Documantd adjuntass
Igentificador; PHICSM 1 GyOohOlekkdkx il E=

rcermipcacion e oocuments aguntace
ldenitiicador; REVYTDABUT Y T/ TPOqFrERIGY =

Idenitiicador: XUSzigjMEal1 k2 guSsxMNOE nibMe

!HES_paI: Documanie aduriado

Iganitiicador; Tww2wEIOCKSOpd Jk« XN SET by

+ceouus [ <+~ oocumento soprtace

Igentificader: NOAZOEDgNEaOLLIUCUG 197 BA.

oecaero (N o s

ldeniificador: bpaliFW T e Tz ABLITDNEK 4=

- (Y . i1cacion tboraLpat:  Documario

AciiriRdo
Iganiilicador; bIMINS2 S IWIDIMCE s OUF N Eg-

Fuente: Imagen extractada de los documentos aportados por el proceso.
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Hallazgo No. 1. Debilidades de control en la gestion de novedades
relacionadas con la designacion del Coordinador SIIF Nacion.

Criterio: El articulo 2.9.1.1.14 - Funcionario responsable del SIIF en la entidad,
del Decreto 1068 de 2015, establece que “Los secretarios generales o quien
haga sus veces, designaran un funcionario del nivel directivo o asesor para que
ejerza las funciones de Coordinador SIIF Entidad, quien sera el enlace oficial
entre la Entidad y el Administrador del Sistema”.

Condicion: Mediante memorando No. 2026IE0012337 del 15 de septiembre de
2026, la Subdireccién de Finanzas y Presupuesto informd sobre dos (2)
designaciones de Coordinador SIIF Nacién en los siguientes lapsos transcurridos
dentro del periodo objeto de verificacién: el primero, comprendido entre el 1 de
enero al 6 de agosto de 2026 y, el segundo, del 7 de agosto al 9 de septiembre
de 2026 (ver tabla No. 1).

Con la Resolucion No. 0527 del 4 de agosto de 2026 se aceptd la renuncia del
titular Subdirector de Finanzas y Presupuesto, efectiva a partir del final de la
jornada laboral del 6 de agosto de 2026, y se efectud el correspondiente encargo
en el empleo de Subdirector Técnico de la dependencia. Sin embargo, de
acuerdo con los documentos que se aprecian en las imagenes 3 y 4, la nueva
designacion fue radicada catorce (14) dias calendario después de la entrada en
vigencia del encargo del nuevo Subdirector, situacién que evidencia demora en
la formalizacidn y comunicacion de la nueva designacién del Coordinador SIIF
Nacién, generando incertidumbre sobre la continuidad de la funciéon de enlace
oficial prevista en el articulo 2.9.1.1.14 del Decreto 1068 de 2015.

Posibles Causas:

e Falta de articulacion institucional y de adecuado seguimiento a las
disposiciones de operacion del SIIF Nacidon frente a las novedades de
personal, que impidieron que el trdmite de asignacién de roles de seguridad
y representacion ante el Ministerio de Hacienda y Crédito Publico se
gestionara de forma simultdnea o inmediata al retiro del titular.

e Ausencia de un lineamiento o procedimiento interno estandarizado que
describa la ruta, términos, responsables y acciones por ejecutar ante
situaciones administrativas o novedades de personal, tales como renuncias,
encargos y ausencias temporales o definitivas de los servidores que ejercen
el rol de Coordinador SIIF Nacion.

e Debilidades en los controles y seguimiento sobre los cargos que tienen
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asociados roles criticos para la operacién financiera y administrativa de la
entidad, lo que impidid identificar oportunamente la necesidad de actualizar
la designacion del Coordinador SIIF Nacidn.

Posibles Efectos — Riesgos:

Riesgo en la Continuidad y Gestién Financiera: Potenciales retrasos en el
cumplimiento de las responsabilidades normativas y politicas de operacion
asignadas a la coordinacidon del SIIF Nacion en la entidad que, a su vez,
pueden impactar en la seguridad y operatividad de los procesos y tramites
que deben realizarse en el sistema por parte de usuarios debidamente
autorizados por parte del Coordinador SIIF Nacidn.

Posibles demoras en la atencién de requerimientos del Ministerio de Hacienda
y Crédito Publico relacionados con la administracion y operacién del SIIF
Nacién.

Incumplimiento Normativo: Exposicidn de la entidad a observaciones por
parte de los organismos externos de control debido a la inobservancia formal
de las disposiciones del Decreto 1068 de 2015.

Recomendaciones:

Analizar la pertinencia de establecer un procedimiento interno formal que
defina las actividades, responsables, plazos y controles para la designacion,
actualizacion o sustitucion del Coordinador SIIF Nacién ante novedades
administrativas tales como renuncias, encargos, traslados, vacaciones,
licencias o retiro definitivo del titular.

Implementar mecanismos de coordinacion y comunicacién oportuna entre las
dependencias responsables de talento humano, la Subdireccién de Finanzas
y Presupuesto y la Secretaria General, que permita identificar oportunamente
las novedades de personal que afecten la funcién de Coordinador SIIF Nacion
y gestionar de manera inmediata las correspondientes actualizaciones ante
el Ministerio de Hacienda y Crédito Publico.

Incorporar actividades dentro del proceso de desvinculacion o relevo de
cargos directivos y asesores la verificacidn de la necesidad de actualizar las
designaciones relacionadas con roles criticos de los sistemas de informacion
financieros, incluyendo la Coordinacién SIIF Nacidn.

Definir controles preventivos y de seguimiento que aseguren que la
designacion del Coordinador SIIF Nacidn se realice de forma simultanea o,
como maximo, inmediata a la efectividad de la novedad administrativa que
origine el cambio del responsable.
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Reglamento de uso del SIIF Nacion (Mis.3.13.Pro.5. Anexo.2)

El numeral 2 - "DEL PROCESO DE ADMINISTRACION DE USUARIOS DEL
SISTEMA”, dispone en sus literales c y d:

"La entidad usuaria debe designar una persona a quien se le asigne la cuenta de
usuario con perfil “Entidad - Registrador Usuarios” quien sera el responsable de
registrar en el Sistema las solicitudes de creacion y modificacion de los usuarios
de la entidad, autorizados por el Coordinador SIIF Entidad. La Administracion
SIIF Nacién unicamente registraré solicitudes de creacion o modificacion de
cuentas de usuarios de las entidades de personas de este perfil o de aquellos
perfiles de los cuales se reserve su administracion.

El Coordinador SIIF Entidad debe designar y tramitar ante la Administracion SIIF
Nacion la creacion de la cuenta de usuario que va a desempefiarse con el perfil
"Registrador SIIF Nacion Entidad” y realizar el tramite oportuno para designar
uno que lo sustituya en caso de ausencia temporal o definitiva del mismo.

Con memorando 2026IE001156 del 8 de septiembre de 2026 la Oficina de
Control Interno solicitd a la Subdireccién de Finanzas y Presupuesto informar
"proceso y responsable(s) del registro en el sistema de las solicitudes de
creacion, modificacion de cuentas de usuarios, autorizado(s) por el Coordinador
SIIF Entidad o su delegado”. En atencidn a ello, la dependencia emitié respuesta,
como se cita:

"Durante el periodo objeto de revision, por designacion del Coordinador de SIIF Nacion,
las siguientes funcionarias apoyaron el proceso de registro en el sistema para efectuar
la creacion, modificacion y actualizaciones de las cuentas de usuarios del SIIF Nacion:

Tabla 2: Colaboradores con perfil "Entidad - Registrador Usuarios” periodo 01/01/2026

- 08/09/2026.
NOMBRE CARGO
Cindy Katherine Quintero Paez Técnico Administrativo
Diana Rocio Cleves Medina Secretaria Ejecutiva
Diana Marcela Castellanos Roncancio Técnico Administrativo

Fuente: Informacién aportada por el proceso - Memorando 2026IE0012337 del 15/09/2026.
Con base en lo anterior, se realizd la verificacion de los perfiles de usuario activos
asignados en SIIF Nacién para las colaboradoras relacionadas en la tabla 2,
segun reporte suministrado por el proceso con corte al 8 de septiembre de 2026,
identificando lo siguiente:

Imagen 7: Usuario con Perfil "Entidad - Registrador Usuarios”, corte 08/09/2026.
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[ i\ ] Reporte de Usuarios MHdmcastel DIANA MARCELA CASTELLANOS
¥ . Ejecutora 40-01-01 MMSTERID DE VIVIENDA, CIUDAD
n Soktant ¥ TERRITORIO - GESTION
Haum" Fecha y Hora Sistema 2026-09-14 11:26:14

Tipo de Nomero Direccién ; Teléfonos Tipo de Estado de Cuenta Fecha de
Documento Documento Usuario Privilegio Habilitada Expiracion
Cédigo y nombre usuano:  MHdcleves - CLEVES MEDINA DIANA ROCIO
im:ea - Calle 17 No. O 35 -mmmnﬂmn 501 9142174 Directivo Activo sl 2027-02-28
Uitima fecha de conexién: 2026-00-10 11:47:33a m Fecha reenvio contrasedia: 2026-09-01 08:53 10 2. m

Perfil da Usuario

L] Entidad - Registrador usuarios
-."\JT:‘ILD de Acceso Ambito Directvo |
32-41-00 FONDO NACIONAL DE VIVIENDA - FONVIVIENDA 32-41-00 FONDO NACIONAL DE WIVIENDA - FONVIVIENDA
40-01-01 MINISTERIO DE VIVIENDA, CIUDAD Y TERRITORIO 40-01-01 MINISTERIO DE VIVIENDA, CIUDAD Y

- GESTION GENERAL TERRITORIO - GESTION GENERAL

Fuente: Fuente: Imagen extractada de los documentos aportados por el proceso.

Imagen 8: Usuario con Perfil "Entidad - Registrador Usuarios”, corte 08/09/2026.

i “ I Reporte de Usuarios Is MHdmeastel DIANA MARCELA CASTELLANGS
Initad unidad Ejecutora 40-01-01 MMISTERIO DE VIVIENDA, CILDAD
Sobeit ¥ TERRITORIO - GESTION
HEI}II]II Fecha y Hora Sistema 2026-09-14 11:26:14
Tipo de Namero . - Tipo de Estado de Cuenta Fecha de
Documento Documento LOEEED === LEEETED Usuario Privilegio Habilitada Expiracion
Cadigo y nomibre usuanio MHdmastel - CASTELLANOS RONCAMNCIO DIANA MARCELA
Cédula de _ CALLE 17 No.9 35 -miminmua gove 6019142174 Direttivo Active si 2027-07-31
Cadania
Ultima fecha de conexidn: 2026-09-14 112558 a m Fecha reenvio contrasena: 2026-00-04 112738 a m
Perfil de Useario
G Entidad - Regislracar usuanos
_.l"urblt:J de Acceso ] Ambito Directivo
32-4100 FONDO NACIONAL DE VIVIENDA - FONVIVIEMDA 32-41.00 FONDO NACIONAL DE VIVIEMDA - FONVIVIENDA
40-01-01 MINISTERIO DE VIVIENDA, CIUDAD ¥ TERRITORIO 40-01-01 MINISTERIO DE VIVIENDA, CIUDAD ¥
- GESTION GENERAL TERRITORID - GESTION GENERAL

Fuente: Imagen extractada de los documentos aportados por el proceso.
De acuerdo con lo anterior, al corte 08/09/2026 existen dos (2) usuarios activos
con perfil “"Entidad - Registrador Usuarios”, cuya designacion fue aprobada por
el usuario Coordinador SIIF Nacién y soportada con la copia de documento de
identificacion, acta de posesién y certificado laboral, en cumplimiento de la Guia
Mis.3.13.Pro.5, cuyo objetivo es "Definir las actividades que apoyen la atencion
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de las solicitudes de administraciéon de Coordinadores y Usuarios del SIIF
Nacion”.

Imagen 9: Solicitud de Usuarios con Perfil "Entidad - Registrador Usuarios”.

; d b | Reporte solicitud creacion cuenta usuario
Naulm Facha y Hora Sishema 2026.-02-24 00-17-38

Datos de la Solicrtud
Ano Solicitud: 2024 Mumers Solicitud: 38  Feocha Registro: 20280224
Unidad 0o Subunidad ejeculiora en la que e crea el usearia: 40-01-01 - MINISTERIC DE VIVIENDA, CIUDAD ¥ TERRITORID - GESTION
SEMERAL

Datos. del usuarnio gue regisiro ka solscitud

Momibire: Cusirtero Paez Cindy Kathenine Codigo Usuario: MR
Unidad o Subunidad ejecutora a La que pertenece: S0-01-01 - MINISTERIO DE WIVIEMDA, CIUDAD ¥ TERRITORID - GESTION GENERAL

Diados. personales del usuario a crear

Mambre! CLEVES MEDIMA DIANA ROCIHOD Direceian: Calle 17 Ho. @ 38
Docismenibo de identeded: thpeo: Cadula de Cludadania Musmvira: _
Ennaal: _ﬁmmm.wu.m Tedefono: 801 B1421T4
Unidad o Subunidad epecutora a la gue pertensce el usuario [Fecha de expiracion
[3001-01 - MINISTERID DE VIVIENOA, CIUDAD 7 TERRITORIO - GES TI0M Z0z7-02-25
GENERAL

FOMNDOD HACKMAL DE WIVIENDA - FONVIVIENDA
40-01-01 MINLETERlCI DE WEW CIIDAD ¥ TERRITORID - 40-01-01 MINISTERID DE VIWIENDA. CIUDAD ¥ TERRITORIOD -

t«:»—cam—ma FONDO HACIOMAL DE WVAIEMDA - FONVIVIENDA 40-02-00-013 FORDO MACIOMNAL DE VIVIEMDA - FOMNVIVIENDA |
o Gn Jefe i fiato del

Carphoo. Chee e cusrta de uswano i O T al =T Firma pefe inmediato usumrio

8 GSL3 SNtGAD; que & PerTl FTgNAI0 Come 3 las & que debs

‘s armoilar i SOUSITo 3 SU CaNgo U objetn del contrato; qus o USUSC SO SNCUantTa
SU contrale Bens cladsula de confidencialdad ¥l fecha e expiracion dilgensiads en

este formato ne supera la fecha de exprracion del contrato; y gue exsten las

‘condiciones becnicas para que = uwuaro lenga acceso al SIF Macion

Terminos ¢ Iceplasiin cusnta de USUaTo
Dwclarce O la cusnia de USuano creada a mi nombne &5 o uso personal @ Firma usuaric

ntransferible:; “hnfurmmahqul-npmuﬂuhd:lamm
Pard o cumplemients de mis funcones ] que koS f dos e el sis sSnFE
Maceon [l A500d0E 3 M CLISNME de USUEN0, Son o mMi $iera responsabiloiad .

[ SIF <

[ﬁ Ithﬂ-'- ds Civaaaania: G Fm= _—I

Fuente: Imagen extractada de los documentos aportados por el proceso.

Imagen 10: Solicitud de Usuarios con Perfil "Entidad - Registrador Usuarios”.
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Reporte solicitud creacion cuenta usuario
Facha y Hora Sefema 20260707 11:44:40
Afg Solicitud: 2026 Humero Solicitud: 13 Fecha Registro: 20260707
Unidad o Subunidad sjecuton n |8 que e orea ol wsuarios 40-01-01 - MINISTERIZ DE VIVIENDA, CIJDAD ¥ TERRITORID - GESTION
GEMERAL
Hamibre: CLEVES MEDINA DIAMA ROCIO Codige Usuario: M beves
Unidad o Subunidad ejecutora a la que pertensce: 40-01-01 - MIHISTERIO DE VIVIENDA, CIUDAD ¥ TERRITORIO - GESTION GENERAL
Hambre: CASTELLANCS RONCANCIO DIANA MARCELA Direccion: CALLE 17 No.9 36
Documents oo identidad: tipo:  Cédula de Ciudadania Humera: ]
Emait: [ 5 rrinvhvisnda, giv. co Teletono: 601 5142174
Unidad o Subumidad ejecutora a la que pertenece el usuario Fecha de expiracion
40:01-01 - MINISTERIO DE VIVIENDA, CIUDAD ¥ TERRITORIO - GESTION 2027.07-31
GENERAL

124100 FOMNDO NACIONAL DE VIVIENDA - FONVIVIENDA 124100 FOMHDO NACIOMNAL DE VIVIENDA - FONVIVIENDA
+0-01-01 MINISTERID DE VIVIENDA, CIUDAD ¥ TERRITORIO - 40-01-01 MINISTERIO DE VIVIENDA, CIUDAD ¥ TERRITORIO -
GESTION GENERAL GESTION GENERAL

Aprobacion Jefe inmediato del usuario
Certifico. Qe la cuenta de usuano solicitada comesponde al funcionaro / contratista de | Firma jefe inmediato usuario
el antidad; que ol parfll asignads comesponds a las funciones gue debe Jesanmalsr de
Bcuerdo 8 8y cargo u objeto del contrate; que & USUANC 38 encuentra capacitadc en ka

furicicnalidad del aplcative; que en o coso del Usuano ser contratista su contratn Bene
cladsula de confidencialidad y la fecha de expiracion diligenciada en este formalo no
supera la fecha de expiraciin del confralo; y que exisien |as condiciones técnicas para

quet & usiann tenga atceso al SIF Macion.

Terminos de aceptacion cuenta de usuario

[Declaro: Qe |a cuenta de usuano creada 8 mi nombne es de uso personal & Firma usuario
indransleribbe; que 18 INTOrMacion a 1a que TenNgo SCcesD 3678 UIKTada S by imen b
parn & cumplimiento de mis funciones; que los regisires realzados en o sistemna SIF
Macion || asociados & mi cussnta de usuano, son de mi enfera responsabilidad,

Coordinador $IF Macion entidad
Hombre: I Cédula de Ciudedan s ™ O

Fuente: Imagen extractada de los documentos aportados por el proceso.
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Ahora bien, el Reglamento de uso del SIIF Nacién (Anexo 2 de la Guia Mis.3.13.
Pro.5) establece en su numeral 2, literal a "Pueden tener Cuenta de Usuario en
el SIIF Nacidn, aquellos funcionarios o personas naturales que estén ejecutando
un contrato de servicios en las entidades usuarias, que por sus funciones u
objeto del contrato requieran utilizar alguna de las funcionalidades ofrecidas por
el SIIF Nacion. El perfil de usuario asignado al funcionario o contratista, debera
corresponder con las funciones u objeto del contrato que desempefia”.

Teniendo en cuenta lo anterior, a partir de la informacién aportada por el proceso
de Gestidn Financiera, se compararon los datos de los usuarios activos y perfiles
autorizados frente a los cargos de planta, asi como con los objetos contractuales
de usuarios contratistas, encontrando que estos guardan coherencia en relacién
con las actividades a cargo y las areas dentro de las cuales se desempefian. A
continuacion, una muestra de los objetos contractuales analizados:

Tabla 3: Contratacion vs perfiles asignados en SIIF Nacién.

VINCULACION

OBJETO CONTRACTUAL

PERFIL - DESCRIPCION

Contratista: MVCT-0298-
2026
ID SECOP II:
CO1.PCCNTR.8850853
Subdireccién de Finanzas
y Presupuesto

Prestar servicios profesionales para
apoyar el procesamiento de las
operaciones contables, asi como la
elaboracion y seguimiento de los estados
financieros e informes requeridos por el
Ministerio de Vivienda, Ciudad vy
Territorio y Fonvivienda, de conformidad
con la normatividad vigente

Entidad - Aprobador Contable

Entidad - Central de cuentas por pagar

Entidad - Consolidacion Contable

Entidad - Gestidon Cargas Masivas EPG

Entidad - Gestidn contable

Entidad - Gestidon impuestos DIAN

Contratista: MVCT-0675-
2026
ID SECOP II:
CO1.PCCNTR.8985608
Subdirecciéon de Finanzas
y Presupuesto

Prestar servicios profesionales en la
gestion contable y el seguimiento a los
estados financieros de los recursos
asignados para los proyectos de vivienda
incorporados a los patrimonios
autéonomos que administran los recursos
del subsidio familiar de vivienda.

Entidad - Aprobador Contable

Entidad - Central de cuentas por pagar

Entidad - Consolidacidon Contable

Entidad - Gestidn contable

Entidad - Gestidn derechos y cartera

Entidad - Gestién impuestos DIAN

Entidad - Parametrizador gestion entidad

Contratista - MVCT-0104-
2026
ID SECOP II:
CO1.PCCNTR.8818436
Subdireccién de Finanzas
y Presupuesto

Prestar servicios profesionales para el
analisis, revisidbn y registro de la
informacion requerida por la
Subdireccién de Finanzas y Presupuesto,
utilizando los medios tecnoldgicos
dispuestos para tal fin, asegurando la
completitud, trazabilidad y cumplimiento
normativo.

Entidad - Administrador fuente especifica

Entidad - Administrador gestidn
presupuestal

Entidad - Beneficiario cuenta

Entidad - Gestién modificacion presupuestal

Entidad - Gestion presupuesto gastos

Entidad - Gestidn presupuesto ingresos
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VINCULACION

OBJETO CONTRACTUAL

PERFIL - DESCRIPCION

Entidad - Terceros y cuentas

Contratista - MVCT-0181-
2026
ID SECOP II:
CO1.PCCNTR.8829854
Cedido a partir del
25/07/2026 Subdireccién
de Finanzas y
Presupuesto

Prestar servicios profesionales en la
Subdireccién de Finanzas y Presupuesto
en los procesos de tramite y pago de
cuentas y obligaciones de personas
juridicas y naturales con cargo al
presupuesto asignado al Ministerio de
Vivienda, Ciudad vy Territorio y a
FONVIVIENDA, garantizando el
cumplimiento de la normativa contable,
financiera y tributaria vigente.

Entidad - Consolidacién Contable

Entidad - Gestidn contable

Contratista: MVTC-188-
2026
ID SECOP II:
CO1.PCCNTR.8831963
Subdireccion de Finanzas
y Presupuesto

Prestar servicios profesionales y apoyo a
la supervisién en el seguimiento
presupuestal y control financiero de los
recursos asignados a los fideicomisos
constituidos para la ejecucién de los
subsidios familiares de vivienda.

Entidad - Consulta

Fuente: Elaboracién OCI.

e Articulo 2.9.1.1.15. Responsabilidades de la coordinacion del SIIF en la
Entidad. E/ Coordinador SIIF Entidad sera responsable de la implantacion de las
medidas de seguridad sefialadas por el Comité Operativo y de Seguridad y de la
administracion de los usuarios de la Entidad. Para tal fin debera:

a) Responder por la creacion de usuarios;

b) Replicar oportunamente a

los usuarios del SIIF Nacién,

todas la

comunicaciones emitidas e informadas por el Administrador del Sistema;

c) Verificar las restricciones de uso del aplicativo;

d) Brindar soporte funcional y técnico a los usuarios de la entidad;

e) Mantener actualizado al administrador del sistema respecto a las novedades
de los usuarios y del funcionario responsable del sistema;

f) Capacitar a los usuarios nuevos, previa su creacion en el aplicativo;

g) Mantener un archivo documental de los usuarios y cumplir con las politicas y
estandares de seguridad del sistema SIIF Nacion.

Paragrafo. Las entidades usuarias del SIIF Nacion que ejecuten su presupuesto
a través de dependencias, subunidades, seccionales o regionales, deberan
conformar al interior de las entidades, bajo la coordinacion del responsable del
SIIF Nacion de la entidad, un equipo que preste soporte y capacitacion basica a
los usuarios de las mismas.

La implementacion de esta normativa se verificd como se describe en los literales

que siguen:

a. Creacion De Usuarios
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De acuerdo con la informacidn aportada por la Subdireccion de Finanzas y
Presupuesto con corte a 8 de septiembre de 2026, se registra un total de 57
usuarios activos, con vigencia de expiracién como se indica en la siguiente tabla:

Tabla 4: Expiracidn usuarios activos SIIF Nacién — Corte 08/09/2026

TIPO USUARIO VIGENCIA HASTA TOTAL
2025 2026 2027 USUARIOS
Directivo 0 34 22 56
Web Service 1 0 0 1
TOTAL USUARIOS 1 34 22 57
Fuente: Elaboracion OCI. Fuente: Informacidn aportada por el proceso - Memorando 2026IE0012337 del
15/09/2026.

En relacién con lo anterior, en mesa de trabajo realizada el 16 de septiembre de
2026, el equipo de la Subdireccion de Finanzas y Presupuesto precisé que cada
usuario tiene un periodo de vigencia de maximo un afio y la determinacién de la
fecha de expiracidon depende de la vinculacidn en calidad de servidor publico o
contratista: para funcionarios, corresponde a un afio a partir de su creacion,
pudiendo pasar la vigencia; los usuarios creados para contratistas se registran
de acuerdo con la fecha en la que finaliza el contrato, hasta maximo el 31 de
diciembre de la respectiva anualidad.

Asi las cosas, se analizd la informacién de usuarios activos y los soportes
aportados por el proceso respecto a la creacion y modificacion de usuarios
durante el periodo de seguimiento, contrastando con informacién publicada en
SECOP II, lo que permitié evidenciar que, 30 usuarios (53%) se encuentran
asignados a servidores publicos y 27 usuarios (47%) a contratistas, como se
consolida en la siguiente tabla:

Tabla 5: Cantidad usuarios SIIF Nacion por modalidad de vinculacion.

MODALIDAD DE TOTAL DE %
VINCULACION USUARIOS
SERVIDOR PUBLICO 30 53%
CONTRATISTA 27 47%
TOTAL DE USUARIOS 57 100%

Fuente: Elaboracién OCI.

En referencia a la depuracion de perfiles activos generados a usuarios de la
planta de personal y contratistas vinculados a la entidad, la Subdireccidon de
Finanzas y Presupuesto indicé que:
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"El sistema SIIF Nacion genera directamente notificaciones al correo electrénico
registrado de los usuarios respecto del préoximo vencimiento de su cuenta. Cuando
el usuario requiere mantener su acceso, debe remitir los soportes que acrediten la
continuidad de su vinculacién, tales como carta laboral o contrato vigente, con base
en los cuales se gestiona la ampliacion de la vigencia del usuario. En caso de no
acreditarse la continuidad de la vinculacién, no se procede con la renovacion del
acceso.

De igual manera, se realiza seguimiento periddico al vencimiento de los certificados
de firma digital asociados a los usuarios SIIF Nacion. Para estos casos, se remiten
comunicaciones a los usuarios solicitando oportunamente la documentacion
requerida para gestionar la expedicion y renovacion del correspondiente token.

En consecuencia, el seguimiento se efectua de manera continua, atendiendo las
alertas de vencimiento generadas por el sistema y los controles periddicos
establecidos para la renovacion de certificados de firma digital. La ultima verificacion
corresponde al seguimiento realizado con corte a la fecha de la presente respuesta.

Adicionalmente, en la mesa de trabajo del 16 de septiembre de 2026, la
Subdireccién de Finanzas y Presupuesto precis6 que SIIF Nacion elimina de
manera automatica los usuarios que no accedan a la plataforma en un periodo
de 3 meses.

Hallazgo No. 2. Deficiencias en la gestion, actualizacién y revocatoria de
accesos de usuarios en SIIF Nacion.

Criterios:

El Decreto 1068 de 2015, articulo 2.9.1.1.15 - Responsabilidades de la
coordinacion del SIIF en la Entidad, literal c), sefiala:

“e) Mantener actualizado al administrador del sistema respecto a las novedades
de los usuarios y del funcionario responsable del sistema;”.

Por su parte, el numeral 6 de los “LINEAMIENTOS DE SEGURIDAD PARA
CONTROLES DE PERSONAS”, establecidos en el Manual de Lineamientos de
Seguridad de la Informacién Y Seguridad Digital - GTI-M-03, versién 7 del
05/05/2026, determina:

6. Lineamiento responsabilidades después de la terminacion o cambio de
empleo

“El propdsito de este lineamiento es asegurar que las responsabilidades de seguridad
de la informacion se mantengan y gestionen adecuadamente cuando el personal
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cambia de cargo, dependencia o finaliza su relacién con el MVCT.

e Al producirse una terminacion de vinculo, traslado, cambio de funciones o
finalizacion de contrato, se deberan revisar y ajustar de inmediato los accesos,
credenciales, permisos y responsabilidades asociados al usuario”.

Condicion: Verificada la informacion contractual publicada en SECOP 1II, se
identificd que el Contrato de Consultoria Individual MVCT-0596 de 2026 suscrito
entre el Ministerio de Vivienda, Ciudad y Territorio y el sefior Edgar Eduardo
Pulecio Bautista fue terminado anticipadamente por mutuo acuerdo el 30 de
junio de 2026:

Imagen 11: Terminacién anticipada por mutuo acuerdo Contrato MVCT-0596 de 2026.

b

Informacion general

Identificador Unico de la
CO1.CTRMOD.23543460
Modificacidn

ID del contrato en SECOP CO1.PCCNTR.8024408
Estado Publicados
Tipe Terminar, terminar unilateralmente o caducar el contrato

:Requiere reconocimiento del
1
proveedor?

Estado de la fecha 30/06/2026 8:20:14 PM (JUTC-05:00) Bogota, Lima, GQuifo,

Que EDWIN ANDRES CLAVIJO ROMERO, Director de
Infrasstructura y Desamolle Empresarial y supervisor del
contrato mediante el memorando 2026E10007492 de fecha 10
de junio de 2028 , solicitd la terminacién anticipada del
contrato, por mutuo acuerdo la ejecucién de EL CONTRATO,
suscrito entre el MINISTERIO DE VIVIENDA, CIUDAD ¥
TERRITORIO y EDGAR EDUARDO PULECIO BAUTISTA. a
partir del 01 de julic de 2026 en consecuencia. EL
CONTRATISTA prestara sus servicios hasta el dia 30 de junio
de 2026.

Justificacién de la modificacidn

Documentos de la modificacion
Documento Mombre del documento Detalle

TERMINACION ANTICIPADA POR MUTUO ACUERDC TERMINACION ANTICIPADA POR MUTUO ACUERDO

DEL CONTRATO DE CONSULTORIA INDIVIDUAL DEL CONTRATO DE CONSULTORIA INDIVIDUAL Idetalle)

MVCT-0506-2026 pdf MV CT-05868-2026 pdf

OneDrive_1_25-6-2028.zip CneDrive_1_25-6-2026.zip idetalle} v

Fuente: SECOP II.
https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUID=CO1.NTC.9616045&i
sFromPublicArea=True&isModal=False

No obstante, de acuerdo con el reporte presentado por la Subdireccion de
Finanzas y Presupuesto mediante memorando No. 2026IE0012337 del 15 de
septiembre de 2026, con corte al 8 de septiembre de 2026 el usuario de SIIF
Nacion asignado a nombre del citado contratista se encuentra activo y la “Ultima
fecha de conexidén” corresponde al 3 de septiembre de 2026, como se observa
en la siguiente imagen:

Imagen 12: Reporte usuario Estado de Privilegio Activo — Edgar Eduardo Pulecio
Bautista.
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R
; 3t Soctant Midmcasiel  DIANAMARCELA CASTELLANOS
l, A u] Reporte de Usuarios
TR
1131 0 Subundad Egcutora 40-01-01 MRNSTERIO DE VIVIENDA, CLIDAD
N > echay Hora Sistema 060814 12614

Estadode  Cuenta
Privilegio _ Habiitada

Tipo de Numero

Direccion E-Mails Teléfonos  Tipo de Usuario Fecha de Expiracion

Documento  Documento
Coogoy nombre ustano.  Mbepuiecho . Pulecio Bautista Edgar Eduardo

ceovace (D ca:17w0x R vesoo B Diectvo A0 s 2026-12-31

Ultima fecha de conexien: 20260903 1134353 m Fecha reenvio contrasena: 2026-00-03 1050042 m
2 ‘ ‘En'.ca: - Coesulta
324100  FONDONACIONAL DE VIVIENDA - FONVIVIENDA 324100 FONDO NACIONAL DE VIVIENDA - FONVIVIENDA

400101 MINISTERIO DE VIVIENDA CIUDAD'Y TERRITORIO - 40.01-01 MINKSTERIO DE VIVIENDA, CIUDAD Y TERRITORIO
Fuente: Imagen extractada de los documentos aportados por el proceso.

Por otra parte, el usuario CIUDAD TERRITORIO WEB MINISTERIO DE VIVIENDA
- Octavio Losada Ramirez, tipo WebService, a la fecha de corte de la informacién
registra expiraciéon el 31 de octubre de 2025, con Estado de Privilegio “Activo”.

Estos hechos sugieren debilidades en la gestion de identidades y accesos, asi
como en el cumplimiento de las responsabilidades asignadas a la Coordinacién
del SIIF Nacidn, siendo insuficiente la medida de control automatica del sistema
frente a la eliminacion de usuarios después de tres (3 meses) de no ingreso a la
plataforma, pues como se observa, el usuario sigue accediendo pese a la
terminacion del vinculo contractual.

Posibles Causas:

e Debilidades en los mecanismos de control y seguimiento para verificar
periddicamente la vigencia y pertinencia de los usuarios y privilegios
asignados en SIIF Nacién.

e Falta de articulacion y comunicacién oportuna entre las dependencias
responsables de la supervisidon contractual, seguridad de la informacion y
administracion funcional del SIIF Nacién para reportar las novedades de
retiro, terminacion contractual o cambios de responsabilidad.
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Ausencia o insuficiencia de procedimientos o puntos de control que permitan
la desactivacion inmediata de usuarios cuando se produzcan novedades
relacionadas con la terminacién o cesion de contratos o desvinculaciones
laborales.

Debilidades en la ejecucién de los lineamientos de seguridad de la
informacién relacionados con la gestién de accesos y la revocatoria de
permisos posteriores a la terminacion de vinculos laborales o contractuales.

Posibles Efectos — Riesgos:

Acceso no autorizado al Sistema Integrado de Informacidn Financiera - SIIF
Nacion por parte de personas que ya no mantienen vinculo contractual o
funcional con la entidad.

Consulta, registro o procesamiento injustificado de informacidn presupuestal,
contable, financiera o administrativa dispuesta en el sistema.

Posibilidad de materializaciéon de incidentes de seguridad de la informacién
asociados a pérdida de confidencialidad, integridad o disponibilidad de la
informacidn institucional.

Incumplimiento de las disposiciones normativas relacionadas con Ila
administracion de accesos, seguridad digital y control interno, con posibles
observaciones de entes de control.

Recomendaciones

b.

. Analizar la pertinencia de disefiar e implementar procedimientos y/o

controles internos documentados y periédicos de revision y depuracidon de
usuarios, roles y privilegios en SIIF Nacion, verificando su correspondencia
con la situacién laboral o contractual vigente de cada usuario.

Fortalecer los mecanismos de coordinacién entre las areas responsables de
contratacién, talento humano, seguridad de la informacion y administracion
funcional del SIIF, asegurando el reporte inmediato de novedades que
impliquen modificacién, suspension o eliminaciéon de accesos.

Realizar revisiones periddicas de los usuarios tipo WebService para verificar
su vigencia, necesidad operacional y fecha de expiracién, gestionando
oportunamente su renovacion o desactivacion.

Replicar las comunicaciones a los usuarios del sistema.

Con el propdsito de hacer seguimiento a la responsabilidad asignada a la
Coordinacién SIIF Nacion en relacion con Replicar oportunamente a los usuarios
del SIIF Nacion, todas la comunicaciones emitidas e informadas por el
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Administrador del Sistema, se requiridé al proceso aportar las evidencias por el
periodo comprendido entre el 1 de enero al 8 de septiembre de 2026. De acuerdo
con lo anterior, se identificaron siete (7) comunicaciones emitidas desde el
usuario Administracion SIIF Nacion, que el designado Coordinador del SIIF
Nacion remitié a los usuarios del sistema en la entidad, principalmente
relacionadas con la operacion y disponibilidad del sistema:

Tabla 6: Comunicaciones usuarios SIIF Naciéon por modalidad de vinculacién.
No.| FECHA TIPO TEMA MEDIO

Ventana mantenimiento 12 de
julio del 2026

Ventana mantenimiento 16 de
2 | 16/07/2026 | Comunicacion SIIF Nacién |julio del 2026 (6:30 p.m. a |Correo electrdnico
7:30 p.m.)

Intermitencia en el servicio del
sistema - SIIF Nacion

No disponibilidad de
funcionalidades relacionadas
4 | 30/07/2026 | Comunicacion SIIF Nacion |con la generacion de | Correo electrdénico
obligaciones y Ordenes de
pago.

5 | 30/07/2026 | Comunicacién SIIF Nacion | No disponibilidad del Sistema Correo electrénico

Inhabilitacion  atencion  de
6 | 31/07/2026 | Comunicacion SIIF Nacién |llamadas linea de soporte del | Correo electrénico
SIIF Nacion

Cesion de las cuentas de
7 4/08/2026 | Comunicacion SIIF Nacion clientes personales, de BANCO | Correo electronico
ITAU a BANCO DE BOGOTA.
Fuente. Elaboracidon OCI con base en la informacidn aportada por el proceso.

1 10/07/2026 | Comunicacion SIIF Nacion Correo electrénico

3 | 29/07/2026 | Comunicacién SIIF Nacion Correo electrénico

c. Verificar las restricciones de uso del aplicativo.

En relacion con las restricciones para el uso del aplicativo, mediante memorando
2026IE0012337 del 15 de septiembre de 2026, el proceso responsable informod
que, en desarrollo del tramite de solicitud de usuarios nuevos se avala el
cumplimiento de los perfiles, mediante la aprobacién y firma del coordinador de
SIIF Nacion de la entidad, lo cual consta en los formatos correspondientes.

Asi mismo, para acceder y operar las funcionalidades del SIIF Nacién, los
usuarios deben contar con un token activo, el cual permite la autentificaciéon del
usuario, asegurando la seguridad en el ingreso y operacion del sistema de
acuerdo con los protocolos establecidos. Durante el periodo comprendido entre
el 1 de enero y el 8 de septiembre de 2026, la gestién de los tokens se adelanté
con el operador THOMAS SIGNE en el marco del Contrato No. 1128 de 2025. Es
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asi como, se requirid la activacién de 51 certificados de firma digital para
persona natural, los cuales, en el marco de las obligaciones contractuales, se
encontraban en custodia del operador y pendientes de activacién. Cada
dispositivo (token) cuenta con vigencia de un afio contado a partir de la fecha

de activacion; cumplido este periodo, el certificado pierde su vigencia y queda
inactivo.

En relacion con lo anterior, a partir de la informacién aportada por la
Subdireccién Administrativa y Financiera respecto a las 51 solicitudes tramitadas

durante el periodo de alcance del presente seguimiento, se evidencid lo
siguiente:

Tabla 7: Estado solicitudes de activacion Tokens Contrato No. 1128 de 2025 - corte a

08/09/2026.
ESTADO SOLICITUD CANTIDAD
Finalizada 43
Pendiente de decision 5
Revocado 3
TOTAL DE SOLICITUDES 51

Fuente. Elaboracidon OCI con base en la informacion aportada por el proceso.

Verificadas las tres (3) solicitudes que se identifican en estado “Revocado”, se
observé que dos (2) de ellas corresponden a un servidor publico que no se
identifica como usuario SIIF Nacién activo con corte al 8 de septiembre de 2026,

y una (1) corresponde a un usuario activo que a su vez registra una solicitud en
estado “Pendiente de decision”.

Adicionalmente, a continuacion, se consolidan los plazos de expiracién de los
tokens gestionados en 2026, con corte al 8 de septiembre:

Tabla 8: Consolidado expiracion Tokens Contrato No. 1128 de 2025.

MES ESTADO SOLICITUD TOKEN - o

EXPIRACION FINALIZADA | PENDIENTE | REVOCADO
Enero 2027 3 3

Febrero 2027 4 1 5
Marzo 2027 12 1 13
Abril 2027 5 5
Mayo 2027 5 5
Junio 2027 3 3
Julio 2027 7 1 8
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MES ESTADO SOLICITUD TOKEN - AL
EXPIRACION FINALIZADA | PENDIENTE | REVOCADO
Agosto 2027 2 1 3
Septiembre 2027 1 1
Indeterminado 1 4 5
TOTAL 43 5 3 51

Fuente. Elaboraciéon OCI con base en la informacion aportada por el proceso.

En la presente vigencia se suscribié el contrato 1182 de 2026, con la empresa
LLEIDA S.A.S., con fecha de inicio del 16 de julio de 2026; no obstante, segun
lo informado por la Subdireccién de Finanzas y Presupuesto, a la fecha 14 de
septiembre de 2026 no se habia realizado ninguna solicitud ni activacién de los
certificados de firma digital adquiridos en el marco del contrato en mencién.

d. Soporte funcional y técnico a los usuarios de la entidad.

En cumplimiento de las responsabilidades asignadas, el Coordinador SIIF Nacion
y el Registrador de Usuarios brindan orientacion y acompafiamiento a los
usuarios que lo requieren, principalmente mediante la identificacion de la
naturaleza de las solicitudes de soporte y su correspondiente direccionamiento
hacia las guias, canales y mesas de soporte establecidos por el Ministerio de
Hacienda y Crédito Publico.

El SIIF Nacién dispone de guias y manuales para la ejecucion de las diferentes
transacciones asociadas a cada uno de los perfiles de usuario del sistema, los
cuales se encuentran disponibles en la pagina web del Ministerio de Hacienda y
Crédito Publico.

En este sentido, los usuarios cuentan con estos recursos como fuente de
consulta para la adecuada ejecucidn de sus actividades. Asimismo, las
situaciones de caracter técnico que no puedan ser resueltas mediante las guias
disponibles se reportan directamente a la mesa de soporte de SIIF Nacion, a
través de los canales institucionales habilitados, tales como correo electrénico,
atencion telefdnica o chat.

Lo anterior, de acuerdo con lo informado por la Subdireccién de Finanzas y

Presupuesto, mediante memorando 2026IE0012337 del 15 de septiembre de
2026.
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e. Mantener actualizado al administrador del sistema respecto a las
novedades de los usuarios y del funcionario responsable del sistema.

De acuerdo con la informacidon analizada en desarrollo de este informe, la
entidad gestiona a través del personal designado y autorizado, las solicitudes de
creacion, modificacién y cancelacidon de usuarios de acuerdo con las novedades
y requerimientos que le son notificadas al lider del proceso. Para el efecto, se
realiza la revision y aplicacion de los requisitos definidos en la Politica,
Reglamentos y guias dispuestas por el Ministerio de Hacienda y Crédito Publico
en referencia con la seguridad y operacion del SIIF Nacién, a partir de lo cual se
genera el aval para la continuidad del tramite correspondiente. En todo caso, es
necesario que el proceso considere y analice las situaciones susceptibles de
mejora que se describen en el presente informe, con el propdsito de garantizar
el control y la actualizacion permanente de la informacion.

f) Capacitar a los usuarios nuevos, previa su creacion en el aplicativo

Para dar cumplimiento a lo establecido en el articulo 2.9.1.1.15, literal f, del
Decreto 1068 de 2015 se realiza induccién y explicacion de los modulos de SIIF
Nacion a los nuevos usuarios, segun el perfil requerido. Esto incluye la indicacion
acerca de las guias y documentos de acceso y operacién de la plataforma, los
cuales se encuentran disponibles en la pagina web del Ministerio de Hacienda y
Crédito Publico. Segun informacién aportada por la Subdireccion de Finanzas y
Presupuesto, en desarrollo de la solicitud y entrega de tokens a los usuarios
autorizados, se brinda instruccidon para el uso adecuado del sistema y de los
dispositivos de acceso seguro asignados.

g) Mantener un archivo documental de los usuarios y cumplir con las
politicas y estandares de seguridad del sistema SIIF Nacion.

En cuanto a la responsabilidad relacionada con la conservacién del archivo
documental de la gestién de usuarios de SIIF Nacion, el proceso precisé que los
soportes de creacidon y modificacion de usuarios se almacenan y custodian en
una unidad de SharePoint administrada por la Subdireccién de Finanzas y
Presupuesto, de conformidad con los requisitos, procedimientos y lineamientos
definidos por el Ministerio de Hacienda y Crédito Publico (MHCP).

Asi mismo, de acuerdo con lo informado por el proceso responsable y la
verificacidn realizada en el marco del presente ejercicio de seguimiento, salvo
las situaciones puntuales analizadas y comunicadas en el informe, la entidad
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adelanta de manera regular y consistente la validacion de los requisitos
establecidos por el MHCP, en cumplimiento de los procedimientos definidos para
la solicitud de creacién, modificacién o gestion de usuarios que operan la
plataforma, y adopta medidas adecuadas para asegurar que los accesos y
perfiles asignados correspondan a las funciones y responsabilidades autorizadas.

RIESGOS Y CONTROLES IDENTIFICADOS

Consultado a la Subdireccién de Finanzas y Presupuesto y revisado el mapa de
riesgos correspondiente a la vigencia 2026, el Proceso Gestién Financiera tiene
dos (2) riesgos de gestion y uno (1) de seguridad digital que guardan relacién
con el manejo y registro de informacion en SIIF Nacién. Con base en la
informacién del Sistema de Planeacion y Gestién - SPG de la Entidad, se
presenta a continuacion un extracto de la ultima evaluacién realizada por la
Oficina de Control Interno:

Tabla 9: Riesgos del Proceso Gestidn Financiera asociados a la operacién y seguridad
de la informacién en SIIF Nacidn.

RIESGO DE GESTION

Posibilidad de afectacion econdmica por Error en la seleccién del rubro presupuestal en SIIF frente a la
informacion registrada en la solicitud de CDP debido al No cumplimiento del procedimiento Certificado de
disponibilidad presupuestal, expedicion y/o modificacion.

NOMBRE
DEL EVIDENCIA EVALUACION OCI RECOMENDACION
CONTROL
Disefio del control: Se alinea en general con atributos | Analizar la
y estructura definidos en el Manual para la Gestidn | necesidad de revisar
Integral de Riesgos DTIM02 V1, se encuentra|y ajustar el control
Control 1: documentado y se orienta a identificar informacion | en lo que
Muestra . . - Ly
Devolver la : inconsistente previa expedicion del CDP, lo que es|corresponde a la
L aleatoria de . . . )
Solicitud de s coherente respecto al riesgo identificado. En cuanto a | definicion de
maximo tres . . - 7 . . . . .
CDP por| o ortes de la evidencia de ejecucidn establecida, se identifican | evidencias de
inconsistencia deF\)/qucién al posibles oportunidades de mejora como se observa a | ejecucion, teniendo
en la area solicitante continuacién. en cuenta que, para
solicitud. " | Ejecucidon del control: Los reportes de monitoreo | llevar a cabo
registrados por la primera linea, sefialan: Durante el | monitoreo,
mes de (mayo/junio), no se materializd este control, | seguimiento y
debido a que no se presentaron devoluciones de | evaluacién
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PROCESO:

RIESGO DE GESTION

Posibilidad de afectacién econdmica por Error en la seleccion del rubro presupuestal en SIIF frente a la
informacion registrada en la solicitud de CDP debido al No cumplimiento del procedimiento Certificado de
disponibilidad presupuestal, expedicion y/o modificacidn.

NOMBRE ) )
DEL EVIDENCIA EVALUACION OCI RECOMENDACION
CONTROL
solicitudes de CDP. La informacion registrada en el | adecuados, es
SIIF Nacién fue acorde, conforme a los requerimientos | necesario contar con
recibidos. En consecuencia, no se cuenta con soportes | el sustento
de ejecucidén, lo que afecta el pronunciamiento sobre | documental de las
su operatividad y efectividad. Es importante indicar | actividades
que, dentro del seguimiento realizado por la segunda | adelantadas por el
linea de defensa no se emitio calificacion porcentual | proceso para evitar
para este control. | la materializacion de
Concepto de efectividad: El control define ejecucion | sus riesgos.
Cuando se requiera. Considerando que para el periodo
evaluado no se cuenta con evidencias de ejecucién, no
es posible establecer la efectividad del control.
Disefio del control: Contiene atributos y estructura
definidos en el Manual para la Gestion Integral de
Riesgos DTIM02 V1, se encuentra documentado y se
enfoca en verificar que los datos incluidos en SIIF
Listado correspondan a la solicitud de expedicién, lo que puede .
SO . . Revisar la
generado en | contribuir a la deteccidn de errores de registro, mas no - .
- - - pertinencia,
.| SIIF Nacién de | describe las acciones en caso de que ello suceda. _ - .
Control 2: P ; S | ¥ | | suficiencia, claridad
Verificar que CDPs emitidos Egecuaon de contro_. No es claro que los sop(_)r!:es y trazabilidad de las
; . |en el mes | dispuestos en el monitoreo correspondan a lo definido - :
la informacion . . o ) evidencias de
) (MVCT y | en el control; se identificaron archivos en formato | . !
Registrada en . | li I nd . ejecucion del
SIIF  Nacién Subunidades, Excel que consolidan el numero de CDP expedldqs por control. teniendo en
FONVIVIENDA), | los meses de mayo y junio, mas esta informaciéon no !
este acorde T e : cuenta los
muestra da cuenta del ejercicio de verificacion de los registros | | .
con la P lineamientos
Solicitud  de mensual_ en SIIF. Por otra parte, el control indica que el segundo definidos en ol
CDP establecida por | soporte corresponde a muestra mensual establecida Manual ara  la
) la segunda | por la segunda linea de defensa, sin embargo, esta < P
; . . ; Gestion Integral de
linea de | evidencia no se encuentra cargada en el SPG. Asi las | .
; ) . Riesgos DTIM02 V1.
defensa. cosas, no es posible determinar si el control es

efectivo.

Concepto de efectividad: NO se determina la
efectividad del control debido a que la evidencia
aportada no permite trazabilidad clara de su ejecucion.

Fuente: Sistema de Planeacién y Gestién — SPG del MVCT.

Tabla 10: Riesgos del Proceso Gestidn Financiera asociados a la operacién y seguridad

de la informacion en SIIF Nacion.
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RIESGO DE GESTION

Posibilidad de afectacion reputacional por la ocurrencia de eventos, tanto internos como externos, que inciden
en el proceso contable, impidiendo la generacién de informacién financiera razonable, debido a que se registre
de manera errada la informacién entregada por las areas generadoras de los hechos econémicos en los estados
financieros del Ministerio y FONVIVIENDA.

NOMBRE DEL 2 2
CONTROL EVIDENCIA EVALUACION OCI RECOMENDACION
Disefio del control: Contiene atributos y estructura
definidos en el Manual para la Gestidon Integral de
Riesgos DTIMO02 V1, se encuentra documentado y
se enfoca en constatar la consistencia entre el
hecho econdmico y el registro contable que se
LISTA DE ; . 2
deriva del mismo, lo cual es coherente en relacion
. | CHEQUEO DE . ! S )

Control 1: B con el riesgo identificado. En los monitoreos

o VALIDACION DEL|. . - , .

Verificar que SUMINISTRO DE incluidos en SPG a cargo de la primera linea de | Revisar, de acuerdo
la informacion INFORMACION defensa, no se evidencia el documento definido | con la descripcion y
de soporte ! como soporte del control. | propésito del
POR PARTE DE LAS | _. L .
contable, AREAS DEL Ejecucion del control: El monitoreo | control, la
recibida correspondiente al mes de mayo sefala la | pertinencia,
. MINISTERIO, o o S .
interna °| PARA transmision y publicacion de los Estados | suficiencia, claridad
externamente, Financieros del primer trimestre de la vigencia |y trazabilidad de las
RECONOCIMIENTO R - .
cumpla con las 2026. Para junio, el proceso responsable reporta | evidencias que se
L CONTABLE FRA-F- . ;
caracteristicas 56 que no operd este control, teniendo en cuenta el | presentan para
requeridas en . cronograma para los estados financieros del II | sustentar su
correspondiente al | . - . . : y;
el marco | . 1vimo periodo de trimestre de la vigencia 2026, establecido por la | ejecucion, en
normativo estados CGN, el cual es en el mes de julio de 2026. De la | desarrollo del
para entidades | © . informacion registrada no es posible verificar como | monitoreo.
. financieros . . ,
de gobierno. se ejecuto el control durante el periodo evaluado,
reportados a la | L ; -
CGN lo que |mp|,de determinar obJetlvamen_tg su
implementacion y efectividad.
Concepto de efectividad: NO se determina Ila
efectividad del control debido a que la evidencia
aportada no permite trazabilidad clara de su
ejecucion.
Disefio del control: Acoge atributos y estructura | Fortalecer la
LISTA DE . =
definidos en el Manual para la Gestion Integral de | entrega de
CHEQUEO DE| _. . .
- Riesgos DTIM02 V1, se encuentra documentado y | evidencias
VALIDACION DEL . - ) ) -
SUMINISTRO DE guarda coherencia con la descripcion del riesgo vy | identificando y
. , sus causas. No obstante, en los monitoreos a cargo | aportando los
Control 2: | INFORMACION, ; , .

. de la primera linea de defensa no se esta aportando | documentos y

Verificar que | POR PARTE DE LAS . ;
. . el documento definido como soporte. | registros que
los registros | AREAS DEL | _. -7 . . :
Ejecucién del control: Para el periodo objeto de |sustenten con
contables MINISTERIO, - } . .

. evaluacion, se tiene que, en mayo el monitoreo | claridad y
esten acordes | PARA reporta la transmisidén y publicacién de los Estados | suficiencia las
al hecho | RECONOCIMIENTO | _. - L PR L
econdmico CONTABLE FRA-F- Financieros, actividad y soportes que en si mismos | actividades

que lo genera.

56
correspondiente al
ultimo periodo de
estados
financieros

no permiten verificar la ejecucién del control de
acuerdo con su descripcién. En cuanto a junio, el
proceso responsable reporta que no operd este
control, teniendo en cuenta el cronograma para los
estados financieros del II trimestre de la vigencia
2026, establecido por la CGN, el cual es en el mes

adelantadas por el
proceso para evitar
la  materializacién
del riesgo. En este
sentido, se sugiere
verificar la
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RIESGO DE GESTION

Posibilidad de afectacion reputacional por la ocurrencia de eventos, tanto internos como externos, que inciden
en el proceso contable, impidiendo la generacién de informacién financiera razonable, debido a que se registre
de manera errada la informacién entregada por las areas generadoras de los hechos econémicos en los estados
financieros del Ministerio y FONVIVIENDA.

NOMBRE DEL
CONTROL

EVIDENCIA

EVALUACION OCI

RECOMENDACION

reportados a la
CGN

de julio de 2026. Por lo anterior, no se cuenta con
elementos suficientes para determinar
operatividad y efectividad del control.
Concepto de efectividad: De conformidad con lo
anteriormente expuesto, ante la falta de soportes
que especificamente permitan verificar, las
circunstancias de modo, tiempo, lugar vy
responsables de implementacién y ejecuciéon del
control, no es posible establecer su efectividad.

idoneidad del
documento definido
como evidencia de
ejecucién del
control, y realizar
los ajustes al control
a que haya lugar.

Control 3:
Detectar que
los registros
contables

estén acordes
al hecho
econdmico

que lo genera.

LISTA DE
CHEQUEO DE
VALIDACION DEL
SUMINISTRQ DE
INFORMACION,
POR PARTE DE LAS
AREAS DEL
MINISTERIO,
PARA
RECONOCIMIENTO
CONTABLE FRA-F-
56
correspondiente al
ultimo periodo de
estados

Disefio del control: Si bien acoge atributos y
estructura definidos en el Manual para la Gestion
Integral de Riesgos DTIM02 V1, y se encuentra
documentado, su orientacion es a verificar la
consistencia entre el hecho econémico y el registro
contable que se deriva del mismo, lo cual guarda
similitud con el control anterior. Asi mismo, reitera
la evidencia documental esperada de la ejecucion
del segundo control. No obstante, como en el caso
anterior, en la verificacibn a los monitoreos
realizados no se incluye esta evidencia.
Ejecucion del control: Mayo: el monitoreo refiere la
transmision y publicacion de los Estados
Financieros del primer trimestre de la vigencia
2026. Junio: el proceso aclara que el control no
operod considerando el cronograma de elaboracién
y presentacion de los EEFF. La informacién
mencionada no permite constatar la ejecucion del

1. Analizar la
suficiencia, claridad
y trazabilidad de las
evidencias que se
reportan en relacion
con la demostracién
de operatividad vy
efectividad del
control. 2. Revisar
similitudes entre los
controles definidos

para el riesgo,
determinando la
pertinencia de
unificarlos o]
depurarlos

realizando ajustes o

financieros control y, en consecuencia, determinar su hy:
g reformulacion con el
reportados a la| efectividad. fin de aportar a la
CGN Concepto de efectividad: NO se emite, | . . ap
. e . . eficiencia de la
considerando la limitacion de las evidencias .,
- Ly - gestion.
examinadas en relaciéon con la demostracion de la
ejecucion del control.
Control 4: | LISTA DE | Disefio del control: Acorde a atributos y estructura | Se reiteran
Validar que la | CHEQUEO DE | definidos en el Manual para la Gestion Integral de | recomendaciones
informacion VALIDACION DEL |Riesgos DTIM02 V1 y guarda relacién con la |emitidas en
Contable SUMINISTRO  DE | naturaleza del riesgo y su causa. Sin embargo, se | referencia al control
registrada en | INFORMACION, identifican similitudes frente a los controles|anterior:
periodos POR PARTE DE LAS | anteriores y no es claro cuadl es su alcance o valor | 1. Analizar la
intermedios AREAS DEL | agregado. Adicionalmente, el entregable definido | suficiencia, claridad
estén acordes | MINISTERIO, es el mismo de los 3 controles anteriores; sin |y trazabilidad de las
al hecho | PARA embargo, en el monitoreo presentado por la|evidencias que se
econémico RECONOCIMIENTO | primera linea de defensa en los periodos |reportan en relacion
que lo genera, | CONTABLE FRA-F- | evaluados, no se encuentra incluido. | con la demostracidn
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RIESGO DE GESTION

Posibilidad de afectacion reputacional por la ocurrencia de eventos, tanto internos como externos, que inciden
en el proceso contable, impidiendo la generacién de informacién financiera razonable, debido a que se registre
de manera errada la informacién entregada por las areas generadoras de los hechos econémicos en los estados
financieros del Ministerio y FONVIVIENDA.

NOMBRE DEL

CONTROL EVIDENCIA EVALUACION OCI RECOMENDACION
antes de Ila|56 Ejecucion del control: Mayo: el monitoreo refiere la | de operatividad vy
emisién de los | correspondiente al | transmision y publicacién de los Estados | efectividad del
estados ultimo periodo de | Financieros del primer trimestre de la vigencia | control. 2. Revisar
financieros estados 2026. Junio: el proceso aclara que el control no | similitudes entre los
anuales. financieros operé considerando el cronograma de elaboracién | controles definidos

reportados a la|y presentacion de los EEFF. La informacién |para el riesgo,
CGN mencionada no permite constatar la ejecucién del | determinando la
control 'y, en consecuencia, determinar su |pertinencia de
efectividad. unificarlos o]
Concepto de efectividad: A partir de las evidencias | depurarlos
examinadas no es posible verificar la ejecucién del | realizando ajustes o
control y, por lo tanto, no se determina su |reformulacién con el
efectividad. fin de aportar a la
eficiencia de Ia
gestion.
Disefio del control: Se identifican atributos vy | 1. Analizar la
estructura definidos en el Manual para la Gestion | suficiencia, claridad
LISTA DE - - -
CHEQUEO DE Integral de Riesgos DTIM02 V1 y guarda relacion |y trazabilidad de las
Control 5: . con la naturaleza del riesgo y su causa. Sin|evidencias que se
VALIDACION DEL . e o2 Iy
Detectar que SUMINISTRO DE embargo, se identifican similitudes frente a los | reportan en relacion
la informacién z controles anteriores y no es claro si tienen un|con la demostracion
INFORMACION, . . o
de soporte alcance diferente o cual es su valor agregado. |de operatividad vy
POR PARTE DE LAS . p - -
contable, AREAS DEL Adicionalmente, el entregable definido en calidad | efectividad del
recibida MINISTERIO de evidencia es el mismo de los 4 controles |control. 2. Revisar
interna °| PARA ! anteriores, aunque en el marco de los monitoreos | similitudes entre los
externamente, RECONOCIMIENTO | N° se incluye el respectivo soporte. | controles definidos

cumpla con las
caracteristicas
requeridas en
el marco
normativo
para entidades
de gobierno.

CONTABLE FRA-F-
56
correspondiente al
Gltimo periodo de
estados
financieros
reportados a la
CGN

Ejecucidn del control: El monitoreo de mayo refiere
la transmisién y publicacion de los Estados
Financieros del primer trimestre de la vigencia
2026, en tanto, para junio el proceso aclara que el
control no operd de acuerdo con el cronograma de
elaboracion 'y presentacion de los EEFF.
Concepto de efectividad: NO se emite,
considerando la limitacion de las evidencias
examinadas en relacién con la demostracién de la
ejecucion del control.

para el riesgo,
determinando la
pertinencia de
unificarlos o]
depurarlos

realizando ajustes o
reformulacién con el
fin de aportar a la
eficiencia de la
gestion.

Fuente: Sistema de Planeacion y Gestidon — SPG del MVCT.
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EVALUACION INDEPENDIENTE Y ASESORIA

Tabla 11: Riesgos del Proceso Gestidén Financiera asociados a la operacion y seguridad
de la informacidén en SIIF Nacién.

RIESGO DE SEGURIDAD DIGITAL

Posibilidad de afectacién reputacional por perdida o alteracion de la informacién digital guardada en
repositorios del proceso de Gestion Financiera debido a acceso no autorizado y/o error manipulacién de los

archivos almacenados.

NOMBRE
DEL EVIDENCIA EVALUACION OCI RECOMENDACION
CONTROL
Disefio del control: Incorpora atributos vy
estructura definidos en el Manual para la|1. Revisar la
Gestién Integral de Riesgos DTIM02 V1 vy | posibilidad de
guarda coherencia respecto al riesgo | fortalecer el control,
identificado, con enfoque a reducir la posibilidad | analizando la
de accesos no autorizados a la informacion | pertinencia de
digital a cargo del proceso. | implementar
Ejecucion del control: Se identificaron las|soportes y registros
evidencias: en una carpeta comprimida un|documentales que
Control 1: archivo en PDF reporte de usuarios de SIIF con | acrediten
Revisar que fecha de emision 01062026 y una captura de | verificaciones
los usuarios pantalla que relaciona 6 gestiones de usuarios | continuas y
configurados ante THOMAS SIGNE. No se evidencié ningun | oportunas realizadas
estén Evidencia/entregable: | otro documento, pese a que el reporte de|sobre los perfiles
autorizados y | Formato de creacion | monitoreo menciona mas adjuntos. El reporte | activos en los
cumplan con | de usuarios en SIIF, | de monitoreo de junio fue cargado de manera | aplicativos
los roles | asignacion de Token y | extemporanea, el 07082026. Examinados los | institucionales.
asignados en|listado de usuarios|documentos adjuntos se evidencid: carpeta | 2. Implementar
los activos en | comprimida donde se incluye un PDF que|acciones de
repositorios SharePoint. integra un reporte de usuarios de SIIF con fecha | seguimiento y
digitales del de emisién 03072026 y una captura de pantalla | autocontrol que
procesos de de fecha indeterminada donde se observa|aseguren la
Gestion registro de 41 usuarios con acceso a Share | oportunidad, calidad
Financiera. Point GRUPO DE SOPORTE | y completitud de los
TECNICOSubFinancieraProcesos de Pagos; | reportes de
captura de pantalla que relaciona 6 gestiones| monitoreo, con el
de usuarios ante THOMAS SIGNE. | propdsito de mitigar
Concepto de efectividad: Se observan |inconsistencias en la
debilidades relacionadas con la gestion | informacién y
adecuada y oportuna de monitoreo, lo que | soportes de
dificulta evaluar la correcta ejecucion del|ejecucion de los
control. Por consiguiente, no se determina su | controles.
efectividad.
Control 2: Disefio del control: Se evidencia alineacidn con | 1. Revisar similitudes
Asignar al los atributos y estructura definidos en el Manual | entre controles
personal Evidencia/entregable: | para la Gestion Integral de Riesgos DTIM02 V1. | definidos para el
autorizado los | Listado mensual de | No obstante, se identifica similitud de propésito | riesgo, determinando
roles y | perfiles activos en|en relacion con el primer control, lo que puede |la pertinencia de
permisos para | SIIF Nacién y | restar impacto en la efectiva mitigacion del | unificarlos o]
acceder a los | SharePoint riesgo. depurarlos

repositorios
de

Ejecucion del control: Con base en el reporte de
monitoreo, se verificaron los soportes

realizando ajustes o
reformulaciéon con el
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RIESGO DE SEGURIDAD DIGITAL

Posibilidad de afectacion reputacional por perdida o alteracidén de la informacion digital guardada en
repositorios del proceso de Gestion Financiera debido a acceso no autorizado y/o error manipulacién de los

archivos almacenados.

NOMBRE ) )
DEL EVIDENCIA EVALUACION OCI RECOMENDACION
CONTROL
informacion observando que, parte de los documentos|fin de aportar a la
de Gestion aportados, son los mismos que se presentaron | eficiencia de la
Financiera. para soportar ejecucién del primer control, lo | gestion. 2.
que ratifica lo observado en relacion con el | Implementar
disefio del control. | acciones de
Existen debilidades en la presentacion de los | seguimiento y
reportes de monitoreo, en cuanto a|autocontrol que
inconsistencias entre la informacién del reporte | aseguren la
y los soportes adjuntos, asi como, | oportunidad, calidad
extemporaneidad de registro en el Sistema de |y completitud de los
Planeacidon y Gestion. Lo anterior, afecta la | reportes de
evaluaciéon de ejecucion del control y, en|monitoreo, con el
consecuencia, impide determinar su | propdsito de mitigar
efectividad. inconsistencias en la
informacion y
soportes de
ejecucion de los
controles.
Disefio del control: Se acogen atributos y
estructura definidos en el Manual para la
Gestion Integral de Riesgos DTIMO02 V1. De su | Revisar el disefio del
descripcidn se infiere que la ejecucion se | control y la
circunscribe al suceso de pérdida o alteracion | posibilidad de
de informacién, lo que implica que la|fortalecer los
Control 3: periodicidad se encuentre definida Cuando se | controles existentes
Recuperar la requiera y que, para el efecto, ocurra la|o incluir nuevos
informacion Evidencia/entregable: | materializacion del riesgo. | controles con

perdida o]
alterada de
repositorios
de Gestion
Financiera.

Imagen de
informacion

restaurada.

la

Ejecucion del control: Para los meses de mayo
y junio, el reporte de monitoreo precisa:
Durante el mes de (mayo/junio) no operd este

control, dado que no hubo pérdida de
informacion. Lo anterior, concuerda con el
disefio del control, segun lo descrito
previamente.

Concepto de efectividad: NO se emite,
considerando que no se cuenta con evidencias
de la operatividad del control dentro del periodo
evaluado.

enfoque preventivo,
con el propésito de
establecer la
pertinencia de que la
recuperacion de

informacion se eleve
al plan de
tratamiento del
riesgo.

Fuente: Sistema de Planeacién y Gestion - SPG del MVCT.

Lo anterior permite observar que se han identificado riesgos y formulado que
controles guardan relacion con el cumplimiento de la politica SIIF Nacién en el
MVCT y FONVIVIENDA, y los lineamientos establecidos por el Ministerio de
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Hacienda y Crédito Publico en el Decreto 1068 de 2015 y demds normatividad
asociada a los procesos financieros, contables y presupuestales.

ACCIONES DE MEJORAMIENTO

Verificado el plan de mejoramiento suscrito con la Contraloria General de la
Republica (CGR) con corte a 31 de agosto de 2026, tanto para el Ministerio de
Vivienda Ciudad y Territorio, como para FONVIVIENDA, se encontré que no
existen acciones de mejora vigentes, en estado abierto, relacionadas con la
seguridad y operacién del SIIF Nacion.

| RELACION CON PAI Y PEI | APLICA | [ NO APLICA | X |

Una vez revisado el Plan de Accion Institucional (PAI) del MVCT para la vigencia
2026, frente a las metas y objetivos relacionados con el proceso Gestion
Financiera, no se evidenciaron actividades concernientes a la tematica del
Informe “Politicas de operaciéon y seguridad del SIIF NACION".

RECOMENDACIONES

Se sugiere revisar la posibilidad de crear estandares para el almacenamiento,
organizacién e identificacion (nomenclatura) de los documentos que se
requieren y generan con ocasion de los tramites de solicitud de usuarios y
tokens para la operacidon segura de SIIF Nacidén en la Entidad. Esto con el fin
de facilitar la trazabilidad clara, completa y homogénea de los tramites
realizados, y los accesos concedidos, modificados o revocados, garantizando
los criterios de integridad, disponibilidad y confidencialidad de la informacién.

En relacién con las acciones de induccion, socializacién, entrenamiento y
explicacién de los médulos de SIIF Nacion a los nuevos usuarios, segun el
perfil requerido, se sugiere generar instrumentos de registro mediante los
cuales se guarde constancia de que el usuario recibid la informacién
necesaria completa y pertinente para el acceso y operacién de SIIF Nacion.
Esto con el fin de asegurar que el cumplimiento de las responsabilidades
asignadas al Coordinador SIIF Nacién, queden adecuada y completamente
documentadas.

PAPELES DE TRABAJO
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Para la elaboracién del presente informe, se emplearon los papeles de trabajo
preparados por la auditora asignada, los cuales hacen parte integral de los
soportes de la evaluacién y reposan en la carpeta de OneDrive de la Oficina de
Control Interno, disponibles para consulta en medio magnético en la siguiente
ruta de OneDrive: 29. Politicas Seguridad SIIF Nacién

CUMPLIMIENTO DE LOS PRINCIPIOS DE AUDITORIA Y LIMITACIONES

El informe se elaboré de conformidad con las Normas de Auditoria Generalmente
Aceptadas; en el desarrollo se aplicaron los principios de integridad, objetividad,
confidencialidad, competencia, manifestando ademas que, no se presentaron
limitaciones, asi como tampoco se dio lugar a la presentacion de conflicto de
intereses que pudiera afectar o impedir el desarrollo de este no se presentaron
limitaciones.

FIRMAS:

7 //// -

JOSE JORGE ROCA MARTINEZ CLARA MILENA RODRIGUEZ RUIZ
JEFE OFICINA DE CONTROL INTERNO  AUDITORA - CONTRATISTA OCI
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