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MEMORANDO
Bogota, 30 de octubre de 2022
PARA: DR. CARLOS GABRIEL GUTIERREZ PACHECO

Jefe Oficina de Tecnologias de la Informacion y las Comunicaciones

DE: OFICINA DE CONTROL INTERNO

ASUNTO: Socializaciéon Resultados Evaluacion a la Efectividad de los Controles
Establecidos en los Mapas de Riesgos - Il Trimestre de 2022.

Cordial saludo,

En cumplimiento de las funciones establecidas en la Ley 87 de 1993, del Plan Anual de
Auditoria vigencia 2022 y del Decreto 648 de 2017 especificamente del Rol de Evaluacién
de Gestibn del Riesgo, atentamente me permito remitir la evaluacién realizada a la
efectividad de los controles establecidos en el Mapa de Riesgos Integrados de corrupcion
y gestion correspondiente al proceso “Gestiébn de tecnologias de la informacion las
comunicaciones”, definido para el lll Trimestre de 2022 — con corte al 30/9/2022, con el fin
de que sea socializado con su equipo de trabajo analizando su contenido y se tomen las
respectivas acciones de mejora que a su consideracion apliguen para el proceso
evaluado.

Esta evaluacion se dard a conocer a la sefiora Ministra en cumplimiento de lo dispuesto
en el Decreto 338 de 2019 “Por el cual se modifica el Decreto 1083 de 2015, Unico
Reglamentario del Sector de Funcion Publica, en lo relacionado con el Sistema de Control
Interno y se crea la Red Anticorrupcion ARTICULO 1. PARAGRAFO 1. Los informes de
auditoria, seguimientos y evaluaciones tendrdn como destinatario principal el
representante legal de la entidad y el Comité Institucional de Coordinacién de Control
Interno y/o Comité de Auditoria y/o Junta Directiva, y deberan ser remitidos al nominador
cuando este lo requiera”.

De otra parte, me permito informar que dicha evaluacion se encuentra publicada en la
pagina web y en la plataforma de SharePoint dispuesta por la Oficina Asesora de
Planeacidn, en el siguiente enlace:

Calle 17 No. 9 - 36 Bogota, Colombia Version: 9.0
Conmutador (571) 332 34 34 « Ext: XXXX Fecha:11/02/2022
www.minvivienda.gov.co Cédigo: GDC-PL-04
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Finalmente, agradecemos la disposicion y colaboracién de sus equipos de trabajo durante
el proceso de evaluacion, reiterando nuestro compromiso de asesoria y acompafnamiento
a todos los procesos de la Entidad.

Cordialmente,

OWIL P LYY

OLGA YANETH ARAGON SANCHEZ
Jefe Oficina de Control Interno.

Anexos: Informe Evaluacion a la efectividad de los controles establecidos en los Mapas de Riesgos — Il
Trimestre de 2022

Elaboré: Dalmiro Pacheco — Contratista OCI
Revis6: Olga Yaneth Aragén — jefe Oficina Control Interno OCI
Fecha: 30/09/2022
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PERIODO JULIO - SEPTIEMBRE
FECHA 2511112022
NOMBRE DEL AUDITOR
DALMIRO PACHECO MIRANDA
Contratista OCI
EVALUACION VALORACION DEL RIESGO
Realizada 6 la remision de la
- Para el mes de juio, se observd la remisién de dos (2) documentos en formato Excel correspondiente a solictud de
Usuario_Creados_Juiio_2022 y Usuarios Directorio Activo ju 2022 con corte a 31 de juio conforme a o establecido
enel monitoreo realizado.
-Para el mes de agosto, no se obsend la remision de evidencias, dado que se realiz6 la actualizacion de las
evidencias al mapa de riesgos del proceso, la evidencia de este control serd reportada de forma bimensual desde el
N préximo reporte de moritoreo. conforme a o establecido en el monitorea realizado. 1. COHERENCIA PERFIL s
DEL RIESGO
- Para el mes de septiembre, de observo la remision de dos (2) documentos en formato Excel correspondiente a
Listado de Usuarios Autorizados por Aranda septiembre 2022 y Sol Accesos por Aranda a Sistemas de|
Informaci6n sep2022 con corte a septiembre 30 y un correo elecinica con los listados de correos que se vence,
despue a
Porlo anterior, conforme al seguimiento efectuado por la segunda linea de defensa, se determina la operatividad y su
efectividad, por o cual, se recomienda mantener las estrategias de autocontrol, a fin de evitar la materializacion del
riesgo.
2 2.DISENO ADECUADO
RIESGO 1
3 3.EJECUCION ADECUADO
4. DESDOBLAMIENTO
4 DEL OBJETIVO ADECUADO
5 5. DOCUMENTACION sl
6 6. ALINEACION CAUSA st
RAIZ
7 7. MATERIALIZACION NO
V. LINEA
8 ESTRATEGCA FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
9. EVALUACION 1a
9 LINEA DE DErENSA FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
10. EVALUACION 2a
10 LINEN DE DEFENaR FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
Se recomienda al proceso evaluar la posibiidad de fortalecer la|
cra de auocorol en b que respecta ol cumpiniero de
lementaria para prevenir la activacion del riesgo al
Realizando la evaluacion el proceso actividad compl para p g
\CCIONE: . et del process, sei oo & 5 velors 8 Imporancia qus ene
o
CoMpLenENTARS | NOSEDETERMINA | de la acividad establecida para el 31/12/2022 como "Verificacion del acuerdo de firmado por el CION e e e e

‘operador del senvicio. *. Por lo cual, se recomienda al proceso priorizar el cumplimiento de la misma.

\mpl\cacvones disciplinarias del no acogerse a los lineamientos del
Asi mismo, a dar cumplimiento a los controles con la
Teguiariiad esablecida en'a perodicidad de o mismos




FECHA 2571172022
NOMBRE DEL AUDITOR
DALMIRO PACHECO MIRANDA
Contratista OCI
CONTROL EFECTIVIDAD EVALUACION VALORACION DEL RIESGO
Realizada la evaluacion por parte de la OCI, se veriico Ia remision para el mes de juio de un documento formato PDF
denominado “informe juo 2022 Mesa de Sevicic” y el mes de septiembre formalo PDF denominado “Informe operacion Mesa Ay
" sin embargo, para el mes de agosto, no se abservd Ia remision de evidencias por parte o Ia primera linea de | 1. COHERENCIA PERFIL
N NOSEDETERMINA | jotensa, eniendo en cuenta que Ia periocicdad es mensual, por lo anerior, contrario a o abservado en el seguimiento de la| DEL RIESGO st
segunda linea de defensa no es posile determinar a operatividad del conirol, y por o tanto, su efectvidad, hasta fanto el
f ia evaluacion
2 2.DISENO ADECUADO
RIESGO 2
3 3 EJECUCION ADECUADO
4. DESDOBLAMIENTO
4 DELORIETIVO ADECUADO
5 5 DOCUMENTACION si
o 6. ALINEACION CAUSA s
RAIZ
7 7. MATERIALIZACION No
8.EV.LINEA
8 B e FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES.
9. EVALUACION 1a
9 O 2 FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
10 Lo EVALUACION 22 FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES.
Se recomienda al proceso evaluar la posibilidad de fortalecer la
culra de autocontrol en o que respecta el cumplimiento de las|
actvidad complementaria para prevenir la activacion del riesgo al|
Realizando la evaluacion el proceso evidencias que interior del proceso, sobre todo si se valora la importancia que tiene
de la actividad establecida para el 31/01/2023 como "Andlisis de los resultados de la encuesta de satisfaccion que que todo el equipo OTIC tenga pleno conocimiento de las|
COMBLEMENTARAS | NOSEDETERMINA e Lkt e e aifac cIoN el no acogerse a los lineamientos del
presenan s usarios a uaves de Ia eaminta de gesicn de casos” Por o cial,sé fecomienda alproceso feveibiioie el
prionizar el cumplimiento de fa misma. reguiaridad establecida en la periodicidad de los mismos.
Por ora parte, recomienda al proceso adiunar las evidencias
corespondentes al mes de agosi ya que su periodiidad es
deiiny.
FECHA 2571172022
NOMERE DEL AUDITOR
DALMIRO PACHECO MIRANDA
Contratista OCI
CONTROL EFECTIVIDAD EVALUACION VALORACION DEL RIESGO
Teriendocncuena i macn epriada por e proces, donde s ue o ool per porcuio s epor
o archivo por parte del equipo de trabajo de Ia Oficna”. Cabe resaltar| 1. COHERENCIA PERFIL
N NOSEDETERMNA | ', periodictad e cuando se requiera. Por o anterior, para el periodo evaluado, o ¢ posile determinar la operatiidad y| DEL RIESGO st
efectiidad del mismo, hasta tanto este controlopere conforme a o documentado.
Tenindo encuenia la rmacin eprad por ol procso. donde se e onol o oper orcunt s gerrd
N NOSE DETERMNA [1h90n8 novedad en l FUD (Fomato Unico de ventaro Documena " Cabe reslar ue su porodidad €5 cando 50 s ADECUADO
reaira. Por o anrr paa f prodoevalado, 10 ¢ posie Gereminar ' speraiidad y seciidad oel mame, has e
este conirol opere conforme a o documentad
RIESGO 3 3 3. EJECUCION ADECUADO
4 DESDOBLAMIENTO
4 DELORIETIVO ADECUADO
5 DOCUMENTACION si
s 6. ALINEACION CAUSA s
RAIZ
7 7. MATERIALIZACION No
8 8BV LINEA FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
9 9. EVALUACION 12 FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES.
10. EVALUACION 2a
10 L EaRACION FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
Teniendo en cuenta la evaluacion efectuada para el conirol 2, se
fecomenda al proceso evakar en corkrto on e proceso de
Gesiion documental la_ posibilidad de esiablecer acciones para
Realizada presentado lo clocuar o coneco digendamieno dol FUD conespondente a
cual impide verlfcar la operatiidad de la accién complementaria. Por lo cual, se Sugiere establecer comunicacion vigencia 2022 e iiciar el mismo para la vigencia 2023, conforme a|
COMPLENENTARIAS | NOSEDETERMINA | con el proceso de Gestién Documental para definir Ia fecha de cumplimiento de la transferencia primaria, conforme a| RECOMENDACION las TRD que apican, a fin de eviar la generacion de fondos|

los tiempos de retencion definidos en la TRD para cada una de las series, a fin de evitar el incumplimiento de los

acumulados documentales ocasionados por la pandemia y el trabajo
i mismo, para. defini la fecha de cumplimierto de la
transferencia_primaria, conforme a los tiempos de retencion|
definidos en la TRD para cada una de las series, con el fin de dar]
cumplimiento ala accion complementaria.




FECHA

25/11/2022

NOMBRE DEL AUDITOR

DALMIRO PACHECO MIRANDA
Contratista OCI

VALORACION DEL RIESGO

CONTROL EFECTIVIDAD EVALUACION
Realizada Ia evaluacién por parte de la OCI, se verifcs la remision para el mes de [ulo de dos (2) documentos formato Excel
denominados “Usuario_Creados o 2022" y “Usuarios Directorio AGto ul 202", para el mes de agosto remit en formato PNG|
un documento denominado “Soliudes Retito Cuentas ago2022" y para el mes de sepliembre remic dos correos denominados
“Reporte Contratos activacion desactvacin de cuentas sep 2022 y “Reporte Talento umano Novedades de Personal Sep 2022 , Po|
o At o es posil Dty aparAIa 1l T del onrl, i o Gper confors &0 dosurentada V|1 GOHERENCIA PERFIL
1 NOSE DETERMINA |asi mismo, estandarizar control pues s DEL RIESGO. si
S ecomnc ot sapars que pekan comOoOrY 1 operanad del conil et paa cada uno e s e
meses, conforme con la evidencia establecida en el control como “Reporte del Grupo. de Talento humano y Contratos de
personaly del personal ( Planta - Contratistas).”
RIESGO 4 2 2.DISENO AADECUADO
3 EJECUCION ADECUADO
4. DESDOBLAMIENTO
4 DEL OBIETIVO ADECUADO
5 5 DOCUMENTACION si
6 6. ALINEACION CAUSA s
RAIZ
7 7. MATERIALIZACION No
8.EV.LINEA
8 el FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES.
9. EVALUACION 1a
9 O FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
10. EVALUACION 2a
10 L EaDAcoN 28 FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES.
“Se insta al proceso a continuar con ejecucion de las acciones del
contol y el foralecimiento de la cutura de autocontrol conforme a la
Metodologia Integrada de Administracion del Riesgo, garantizando la
coherencia y completitud de las evidencias con respecto a o)
Realizando la evaluacion el proceso 6n 0 evi establecido en el disefio del control.
de la actividad establecida para el 31/12/2020 como "Realizar una mesa de trabajo con RRHH y contratos con el
NO SE DETERMINA RECOMENDACION Adicionalmente, se recomienda priorizar la ejecucién de la accién
COMPLEMENTARIAS fin de ajustar los procedimientos necesaros para que se naliiquen las novedades de personal a a Oficina TIC de Complementaria, teniendo. en cuena que se. encienra vencida
manera oportuna". Por o cual, se recomienda al proceso priorizar la ejecucion de la misma. dese el 311125020,
Por ora parte, se recomienda a la segunda linea de defensa
fortalecer los criterios apiicados en el seguimiento a fin de que se|
FECHA 51172022
NOMBRE DEL AUDITOR
DALMIRO PACHECO MIRANDA
Contratista OC!
EVALUACION VALORACION DEL RIESGO
Realizada Ia evaluacién por parte de la OC|, se veriics la remision para el mes de jlo de un (1) documento formato PDF
denominado “REPORTE PAI Y PEI ORTIC JUNIC®, para. el mes de agosto remit un (1) documento formato POF denominadol
. EPORTE OF P P S D2 U GECRA T b o 0 spionins e (1 doar ot o COHERENCIA PERFIL s
denominado “REPORTE PAI PI OFICINA DE TIC MES DE AGOSTO" , Por lo anterior, conforme al seguimiento efectuado por la segundal
linea de defensa, se determina la operatvidad y su efectividad para miigar a causa identiicad
2 2.DISENO ADECUADO
RIESGO 5 3 3 FIECUCION ADECUADO
4. DESDOBLAMIENTO
b DEI_ORIETIV ADECUADO
5 5. DOCUMENTACION Ei
o 6. ALINEACION CAUSA s
7 7. MATERIALIZACION NOo
8.EV.LINEA
8 e FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES.
9. EVALUACION 1a
9 O FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
10. EVALUACION 2a
10 e uAcon 28 FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES.
Se insta al proceso a continuar con ejecucion de las acciones de
control y el foralecimiento de la cultura de autocontrol conforme a la
Neadobga negada de Adninstecon del Resgo, coninen
Realizando la evaluacion el proceso coherercia y compeiiud de las edencias con
COMPLEMENTARAS | NOSEDETERMINA | dea actividad establecida para el 31/01/2021 como “Socializacién o y PEly de los informes de PAIy Pei por CION iy

parte de la OAP de manera tiimestral. . Por lo cual, se recomienda al proceso priorizar el cumplimiento de la misma.

Adicionalmerte, se recomienda priorizar la ejecucion de la accion|
complementaria, teriendo en cuenta que se encuenta vencidal
desde el 31/01/2021.




EECHA

25/11/2022

NOMBRE DEL AUDITOR

DALMIRO PACHECO MIRANDA
Contratista OCI

EVALUACION

VALORACION DEL RIESGO

Realizada la evaluacion por parte de la OC, se veriico la remision para el mes de julio de un (1) documento formato PDF,
denominado “fome de dogonltad o 207, par of s de agosto e n (1) documeno oo POF.deramnad
me de disponibiidad Juio 2022° y para el mes de septiembre remiio un (1) documento formato EXCEL denominado

1. COHERENCIA PERFIL

o Dot comes 013 ot o et onfome e foctado por 1 eqund i o defnca. 50 evrmna| DEL RIESGO st
I operatiidad y su efecividad para miigar fa causa identficada, Se recomienda mantener as estategias de autoconirol que se
han esiablecido dentro del proceso.
2 2.DISENO ADECUADO
RIESGO 6
3 3.EJECUCION ADECUADO
4. DESDOBLAMIENTO
4 DEL ORIETVO ADECUADO
5 DOCUMENTACION B]
s 6. ALINEACION CAUSA s
Ra

7 7. MATERIALIZACION No

8 8 EV.LINEA FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES.
9. EVALUACION 1a

9 O EVALUACION 12 FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
10. EVALUACION 2a.

10 Lo EvaLuACioNZa FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
Se insta al proceso a continuar con ejecucion de las acciones de
controly el foralecimiento de la cutura de autocortrol corforme a la

OV TN TARAS Nose requier acciones complementarias RECOMENDACION | Metodologia ntegrada de Admiristracion del Riesgo.
FECHA P
NOMBRE DEL AUDITOR
DALMIRO PACHECO MIRANDA
Contratista OCI
VAL UACION VALORACION DEL RIESGO

Reliada I evlacn por pate do la OC s v a remin paa o nes G o de un (1) docrerio ot PO
denominado “Reportes Backup juio 2022", para el mes de agosto remii un (1) documento formato PDF denominado “Reporte de|

. Btk niom i Operacn Agosa”y pra ol e de sepiembre 4TS un () i oaty AR Ganaminads -repore| 1, COHERENCIA PERFIL .
Backup Septembre 2022 Por lo anteror, conforme al sequimiento efectuado por la segunda linea de defensa, se determina la| DEL RIESGO
operatidad y su efectvidad para mitgar la causa identifcada. Se recomienda mantener Ias estrategias de autocontrol que 5o
Han establecido dentro del proceso.

RIESGO 7
2 2.DISERO ADECUADO
3 3. EJECUCION ADECUADO
4. DESDOBLAMIENTO

4 DEL ORIETIVO ADECUADO

5 5. DOCUMENTACION Sl

o 6. ALINEACION CAUSA o

RAr
7 7. MATERIALIZACION No
8 8Ev.LIN FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES.
ESTRATEGICA
9. EVALUACION 1a
9 SEVALUACIONIa FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
10 10 EVALUACION 2a FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES.

1 INEA DE DEEENSA

COMPLEMENTARIAS

No se requiem acciones complementarias

RECOMENDACION

Se insta al proceso a coninuar con ejecucién de las acciones de
conirol y el fortalecimiento de Ia cultura de autoconirol conforme a lal
Metodologia Integrada de Administracion del Riesgo.




