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MINISTERIO DE VIVIENDA CIUDAD Y TERRITORIO
OLGA YANETH ARAGON SANCHEZ - JEFE OFICINA DE CONTROL INTERNO

DEL 1 DE ENERO AL 30 DE JUNIO DE 2020

= Estado del sistema de Control Interno de la entidad 90%

Conclusién general sobre la evaluacion del Sistema de Control Inter:

¢Estan todos los componentes
operando juntos y de manera

Se puede concluir que los lineamientos verificados en la presente evaluacion permite medir el grado de cumplimiento con relacion a la estructura de control establecida en el Sistema de Control Interno del Ministerio. De acuerdo al resultado final de los componentes en el
presente formulario, el porcenta]e promedlo final es de 90,2% demostrando una estructura de alto nivel, que refleja el trabajo articulado entre las Ilneas de defensa y Ios resultados de los con(roles establecidos en la entidad. El sistema presenta su principales fortalezas en los
do -

integrada? (Si / en proceso / Si e Informacion y Ce con una valoracién del 96%, asi mismo, los componentes con menor fueron de Control, de control y de Riesgos con un 88%. Por lo anterior, se recomienda
No) (Justifique su respuesta): establecer las acciones con el ﬂn de fortalecer aspectos relacionados con el manejo de los conflictos de intereses, la segregacion de funciones en las de control, el de planes de contingencia asociados a la materializacién de riesgos, la planeacion
estratégica de la infraestructura tecnolégica, entre otros.

Una vez verificado el estado de avance de la implementacion del Sistema de Control Interno en el Ministerio de Vivienda, Ciudad y Territorio, a partir de cada uno de los cinco (5) componentes de su estructura definida en la séptima dimension del MIPG, (Ambiente de Control,

Evaluacion del Riesgo, Actividades de Control, Informacion y Comunicacion, y Actividades de Monitoreo), se observa que dicho sistema es efectivo en un 92.4%, teniendo en cuenta:

- Ambiente de Control (nivel de cumplimiento 88%): De los 24 lineamientos evaluados, dieciocho (18) se califican en la categoria “mantener el control” lo que significa un funcionamiento correcto, no obstante, los seis restantes requieren la toma de acciones dirigidas a su

mejoramiento puntualmente en el manejo y gestion del conflicto de interés, la medicion del impacto > por el Plan Instituci de C: itaci y la documentacion del mapa de aseguramiento y las lineas de defensa.

- Evaluacion de rles os (nivel de cumpl iento 88%): De los 17 lineamientos evaluados, quince (15) se califican en la categoria “mantener el con(rol" lo que slgnlﬁca un funcionamiento correcto, sln embargo, sobre los dos restantes es importante fortalecer los aspectos
¢Es efectivo el sistema de ala icion de la ion de funciones de controles en los mapas de riesgos, al seguimiento de los planes de contingencia derivados de la de riesgos y la 6n de acciones a realizar en caso de desviaciones de la operacion normal
control  interno ra  los! . en la metodologia.
objetivos evaluados? (Si/No) Si - Actividades de control (nivel de cumplimiento 83%): De los 12 lineamientos evaluados, ocho (8) se califican en la categoria “mantener el control” lo que significa un funclonamlento corremo por lo anterior, respecto a los cuatro lineamientos restantes se requiere;
(Justifique su respuesta): establecer acclones relaclonadas con la definicion de un proceso de gestion de seguridad de la informacion, fortalecimiento de la planeacion estratégica que soporte la i yla de los conforme al disefio establecido en el proceso.

- y C i (nlvsl de imi 96%): De los 14 lineamientos evaluados, trece (13) se califican en la categoria “mantener el control” lo que significa un funcionamiento correcto, sin embargo, se hace necesario establecer acciones de mejoramiento

al imi del i de Ias Politicas de operacion relacionadas con la administracion de la informacion.

- i de (nivel de 96%): De los 14 lineamientos evaluados, trece (13) se califican en la categoria “mantener el control” lo que significa un funcionamiento correcto, por lo cual se requiere fortalecer las acciones tomadas al interior de los

procesos relacionadas con la informacion suministrada por el sistema de PQRSDF para la mejora del Sistema de Control Interno de la entidad.

Por lo anterior, se concluye que el sistema de Control Interno del Ministerio de Vivienda, Ciudad y Territorio es efectivo y se ajusta a los planes y programas definidos por la organizacion y contribuye al logro de los objetivos institucionales, con miras a su fortalecimiento.

La entidad cuenta dentro de su
Sistema de Control Interno, con El Ministerio de Vivienda, Ciudad y Territorio definio y adopté a través de la documentacion establecida por el proceso de Direccionamiento Estratégico, en sus diferentes guias, instructivos y procedimientos los responsables de las acciones de monitoreo, seguimiento y
::;:‘:;;“":‘;:"'I‘:‘d ("r'"":;‘ dl: si evaluacion, al igual que la definicién de los lideres de politica, sus equipos técnicos y los roles y responsabilidades en la implementacion del MIPG I1l, que le permite a la entidad la toma de decisiones frente al control; no obstante, se hace necesario que, conforme a la séptima

toma de decisiones frente al
control (SIINo) (Justifique su
respuesta)

Componente

¢El componente esta

presente y
funcionando?

Evaluacion de
riesgos

dimension de MIPG, se documente el mapa de aseguramiento de la Entidad, en el cual se defina el de respc ir por las cuatro lineas de defensa, a fin de proporcionar de una manera simple y efectiva un lineamiento para mejorar las
comunicaciones en la gestion de riesgos y control mediante la aclaracion de las funciones y deberes esenciales relacionados para cada uno de los procesos del SIG.

Nivel de
Cumplimiento
componente
presentado en el

forme anterior

Nivel de
Cumplimiento
componente

Estado del componente presentado en el informe
anterior

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Avance final del
mponente

Conforme a la evaluacion realizada, para el presente componente se observaron las siguientes fortalezas:
- La Entidad ha adoptado el Codigo de Integridad durante la vigencia 2019, el cual se encuentra en proceso de implementaci dando la ejecucion de actividades tales como campafias publicitarias, capacitaciones y|
sensibilizaciones y la creacion de canales de comunicacion especificos para manejar los temas referentes a integridad y confiicto de interé:

- La Entidad aprobd  través del Comité Insttucional de Gestién y Desempefio el Manual de Politica de Seguridad de Ia Informacion del WGT, a ravés del cual e dictn s Ineaiertos para garantizar el uso adecuado de la
informacion; asi mismo, en la actualidad en proceso de i la i6n e riesgos de seguridad digital de forma transversal para todos los procesos de Ia entida

- Existe la cultura de monitoreo permanente para los riesgos de gestion y corrupcion al interior de la entidad y esta se encuentra definida y documentada en la Politica de del Riesgo y su

metodologia, a5 cuales fueron aprobadas a través del Comité de Insttucional de Coordinacion de Contrl Intero y dan cumplmiento a 0s lineamientos establecidos por el DAFP en esta maeria.

- Através de la documentacion establecida por el proceso de Direccionamiento Estratégico, en sus diferentes guias, instructivos los
seguimiento y evaluacion en el MVCT , asi como de la definicion de los lideres de politica, sus equipos técnicos y los roles y responsabilidades en la vmplememamun del MIPG Il

de los procesos de monitoreo|

Conforme a la evaluacion realizada, para el presente las siguientes

- Frente a las alertas de materializacion generadas, se encontraron fcutads i momento do fdentfear ol cumplmiento de Ias acciones establecdas como plan de contingencia, conforme a establecido en la Metodologia)
Integrada para la Administracion del Riesgo.

- Respecto a la metodologia establecida, se identificé la necesidad de documentar las acciones a realizar cuando se presentan desviaciones que afectan la normal operacion de las lineas de defensa en la gestion del riesgo.

- Conforme a la evaluacion realizada, se identificaron debilidades en algunos controles de los mapas de riesgos, en los cuales se hace necesario establecer la segregacion de funciones a fin de minimizar la posibilidad de
ocurrencia de acciones fraudulentas.

- La evaluacion de los componentes del PETH 2019-2022, se encuentran incluidos dentro de las diferentes herramientas institucionales y del PAA, a fin de garantizar un seguimiento oportuno y generar la mejora continua del No Aplica 88%
mismo.

- Se ha fortalecido la cultura referente a la iony 6n de los temas relevantes en el Ministerio a través de los comités e instancias institucionales que faciliten la toma de decisiones.

Conforme a la evaluacién realizada, para el presente las siguientes

A Eniad ho astablocida on aoulacion son ol SIG 1os Ineamienos referentos a1 ingreso, permanencia y refiro del personal y que cuenta con el formato "GTH-F-85. Declaracion de bienes y rentas y Registro de conflicto de}

intereses", el cual fue socializado a los Directivos durante el primer semestre de 2020, sin embargo, dicho formato no se encuentra asociado en los ineamientos precitados; asi mismo, no cuenta con una estrategia definida

para dar aplicacién a los lineamientos establecidos por el DAFP referentes al documento "Guia para la identificacion y declaracion del conflicto de intereses en el sector publico colombiano" y de igual manera, no se han

identificado riesgos asociados a situaciones que puedan generar conflictos de interés al interior de la organizacion.

- Se ha venido implementando el Plan Institucional de Capacitaciones - PIC conforme a lo planificado, no obstante, en la presente evaluacion no fue posible identificar los resultados del impacto ocasionado por dichas

capacitaciones, a fin de establecer acciones de mejora del mismo.

Conforme a la evaluacion realizada, pam el presente componente se observaron las siguientes fortalezas:

- La entidad cuenta con ala articulacién y a los objetivos y metas institucionales, a través de herramientas que permiten generar alertas a todos los procesos, respecto a sul

cumplimiento.

- En la entidad se ha desarrollado una cultura de gestin enfocada a la adecuada administracion de los riesgos de los procesos, lo cual ha permitido fortalecer el funcionamiento del esquema de lineas de defensas, por medio

del monitoreo permanente y su constante actualizacion.

- La entidad ha promovido Ia actualizacién y mejora continua de la gestion del riesgo, a través de n ejercicio articulado y participativo con todos los actores responsables, lo cual ha permitido adaptar esta gestion a los cambios

internos y externos de la organizacin. No Aplica 88%




Actividades de
control

Informacién y
comunicacion

Monitoreo

Conforme a la evaluacién realizada, para el presente componente se observaron las siguientes fortalezas:
- El Sistema Integrado de Gestion se articula con la estructura de control del MVCT y facilita la documentacion de las actividades de control que se desarrollan en la ejecucion de los procesos y procedimientos.
- Parala de tecnoldgica la de funciones se controla a través de la asignacion de Grupos de Politicas a los diferentes usuarios de los sistemas en un controlador de dominio, de

do con las funciones y asignadas por contrato o desempefiadas por los funcionarios del MVCT.
- Enla entidad se aplica una cultura de gestién enfocada ala practica oportuna del seguimiento y evaluacién de los riesgos de los procesos de conformidad con los roles y responsabilidades de cada una de las lineas de
defensa.

Conforme a la evaluacion realizada, para el presente las siguientes
Conforme a s evaluaciones reaiadas, 6 ha entfcado deniidados on algunos controles de los mapas de riesgos y de los procesos y procedimientos de la Entidad, en los cuales se hace necesario establecer la
segregacion de funciones a fin de minimizar la posibilidad de ocurrencia de acciones fraudulentas, no obstante, estos no han sido incorporados en las respectivas actividades de control.

- Se hace necesario fortalecer los componentes de Gestion de Seguridad de la Informacién que responda a la correspondiente politica de MIPG, las actividades principales son entonces guiadas por los planes de privacidad y
seguridad y por el Plan de tratamiento de riesgos publicados en la Pagina web, con actividades como: Actualizacion de Inventarios de activos de informacion, Matrices de Riesgos de para los activos de Informacion, Declaracion
de Aplicabilidad y Revision y actualizacion a las politicas de seguridad.

- No se ha establecido la planeacion estratégica que incorpore Ia generacién de tecnoldgica referentes al mantenimiento y adquisicion en la entidad, por lo que estos se

através del del plan de aue se deriva del PAI para la igencia correspondisnte, ocasionando discontinuidad en este proceso.
- La OCl a través de la evaluacion realizada a los mapas de riesgos de los procesos del MVCT en los meses de febrero y junio de 2020 evidencio que algunos de los controles establecidos en dichos mapas no se ejecutan de
acuerdo al disefio de controles definidos por los procesos

Conforme a la evaluacién realizada, para el presente componente se observaron las siguientes fortalezas:
- El Ministerio en apoyo a los procesos misionales, de apoyo y ha adquirido sistemas de informacion para facilitar Ia gestion de cada una de sus dependencias, asi como el flujo de informacion dentro y
fuera de la entidad, para lo cual debe adelantar procesos de contratacion para adquirir a través de terceras partes o fabricas de software soluciones que respondan a las necesidades de la organizacion.

- Se han adelantado acciones para la actualizacion de la informacién registrada en el formato "Levantamiento de Activos de Informacion’, de forma articulad, a fravés de mesas de trabajo con cada uno de los procesos,
permitiendo la identificacién de riesgos de seguridad digital y de actividades de control sobre la integridad y dela relevante del MVCT.

- La Enfidad cuenta con los mecanismos y herramientas que permiten dar a conocer los obieivos y metas estratégicas al interior de Ia entidad, a fin de brindar a los procesos los espacios para comunicarse infemamente sobre
los cambios y novedades presentadas durante la ejecucion de las actividades planeadas.

- EI MVCT cuenta con los medios, procedimientos y lineamientos para efectuar los procesos comunicativos a nivel interno y externo, mediante Ia adopcion y sostenimiento de los canales de comunicacion, en el marco de las
tecnologias de la informacion dispuestas por las instancias competentes.

Conforme a la evaluacién realizada, para el presente las siguientes

- La Oficina de TIC como lider de la Politica de Seguridad de la Inlormaclﬁn presento el dia 30 de enero de 2020 ante el Comité Institucional de Gestién y Desempefio el Manual de Politicas de Seguridad de Informacion, el
cual fue aprobado mediante acta N° 1 de 2020 de dicho Comité, sin embargo, no se ha identificado el seguimiento realizado por parte de la segunda linea respecto a la verificacion del cumplimento de las las politicas alli
establecidas.

Si

Conforme a la evaluacién realizada, para el presente componente se observaron las siguientes fortalezas:

- En el marco del Comité Institucional de Coordinacién de Control Interno, la OCI presenta el Plan Anual de Auditoria y sus modificaciones para aprobacion, asi como los resultados de su ejecucion, con el propdsito de
establecer las actividades a desarrollar en los roles de la Oficina durante la vigencia, constituyéndose como una herramienta de planeacion dinamica, que se adapta y se adopta a las necesidades y expectativas de las partes
interesadas.

- Conforme a las disposiciones vigentes los informes de evaluacion imiento son alas instancias con el propésito que se tomen los correctivos necesarios para el cumplimiento de los objefivos )
metas institucionales.

- La tercera linea de defensa, como tercera linea de defensa ha evaluado la efectividad de los controles y la gestion del riesgo a través de un ejercicio articulado y participativo con las demés lineas de defensa, propendiendo
por la mejora continua de los procesos,

- La tercera linea de defensa, en el ejercicio de la evaluacién independiente integra los planes de mejoramiento de la CGR, el PMA y FURAG como fuente de informacion que se relaciona y analiza en los informes que elabora,
a fin d la que sean insumo para el levantamiento de acciones preventivas, correctivas y de mejora.

Conforme a la evaluacién realizada, para el presente se las siguientes

-En la entidad se aplican encuestas de satisfaccion a los ciudadanos que hacen uso de los canales de atencion y adelanta se mediciones de su efectividad, no obstante, no es posible evidenciar que los resultados sean
empleados para el disefio e estrategias y acciones que permitan retroalimentar y reducir el nimero de solicitudes recibidas al interior de cada uno de los procesos.

No Aplica 83%
No Aplica 96%
No Aplica 96%




