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MEMORANDO
Bogota D.C, 29 de noviembre de 2019

PARA: Dr. WILBER JIMENEZ HERNANDEZ
Coordinador Grupo de Talento Humano

Dra. ROSAMARIA NIVIA
Coordinador Grupo de Soporte Técnico y Apoyo Informatico

DE: JEFE OFICINA DE CONTROL INTERNO

ASUNTO: Informe Seguimiento a la Elaboracion y Liquidacion de la Némina del MVCT
Parte 2 de 2.

Cordial saludo,

En cumplimiento de las funciones establecidas en la Ley 87 de 1993, Ley 100 de 1993,
Decreto 1406 de 1999, Decreto 2943 de 2013, Decreto No 330 de 2018, Decreto 648 de
2017 y especificamente del Rol de Evaluacion y Seguimiento y del Plan Anual de
Auditoria vigencia 2019, atentamente me permito remitir para su conocimiento y fines
pertinentes, el Informe de Seguimiento a la Elaboracion y Liquidacion de la Némina del
MVCT Parte 1 de 2, sobre la verificacion y analisis de la informacion recibida por parte del
Grupo de Talento Humano y del Grupo de Soporte Técnico y Apoyo Informatico.

Por lo anterior, agradecemos la mejor disposicién y colaboracion de su equipo de trabajo
durante el proceso de evaluacién y reiteramos nuestro compromiso en la asesoria y
acompafamiento para contribuir al fortalecimiento en el proceso de elaboracion y
liguidacion de la nébmina del MVCT.

Cordialmente,

OUIL L VP UL

OLGA YANETH ARAGON SANCHEZ
Jefe Oficina de Control Interno.

Anexo:
Informe Seguimiento a la Elaboracion y Liquidacion de la Nomina del MVCT Parte 2 de 2

Copia: Dra. Judith Millan Duran- Secretaria General

Elaboro: EL6pez
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| FECHA DE REALIZACION DEL INFORME DIA | 29 | MES | 12 | ANO | 2019 |

| PROCESO |

» Grupo de Talento Humano
» Grupo de Soporte Técnico y Apoyo Informético

| RESPONSABLE DEL PROCESO

» Dr. Wilber Jimenez Hernandez, Coordinador Grupo del Talento Humano
» Dra. Rosamaria Nivia, Coordinador Grupo de Soporte Técnico y Apoyo Informético

| TIPO DE INFORME | DE SEGUIMIENTO | X |[DELEY | |

| OBJETIVO |

Verificar el cumplimiento contractual, desde la adquisicion del software Kactus a través de la
implementacién, mantenimiento, soporte y actualizacién de cada uno de los médulos del aplicativo
por parte del Grupo de Soporte Técnico y Apoyo Informatico, y de igual manera, comprobar el uso de
los médulos adquiridos por el MVCT, en su funcionalidad por parte del Grupo Talento Humano, en el
gue participan en la elaboracion y liquidacion de Némina y gestién de la planta, con el propésito de
identificar riesgos asociados al aplicativos. la existencia de controles y el fin para el cual fue adquirido.

ALCANCE

El seguimiento se realiza sobre el cumplimiento contractual, desde la fecha de adquisicion del
software Kactus a la actualidad, y el correcto uso de los médulos por parte de GTH adquiridos en el
mencionado software para el mes de noviembre y diciembre de la presente vigencia en pruebas a
realizar in situ.

CRITERIOS

Los criterios utilizados para la elaboracion del presente informe son los siguientes:

Articulos 209 y 269 de la Constitucién Politica de Colombia, Ley 100 de 1993 y sus Decretos
Reglamentarios, Ley 797 de 2003 y sus Decretos Reglamentarios, Ley 909 de 2004, Ley 995 de
2005, Ley 1943 de 2018, Decreto 3135 de 1968 y sus Decretos Reglamentarios, Decreto 1045 de
1978, Decreto 691 de 1994, Articulo 36 del Decreto 2150 de 1995, Decreto 404 de 2006, por el cual
se dictan disposiciones en materia prestacional, Decreto 1083 de 2015, Decreto 1072 de 2015,
Decreto 1833 de 2016, Decreto 330 de 2018, Articulos 383, 386, 387, 387-1, 388, Decreto 648 de
2017, Contrato Interadministrativo 472 de 2013 y otrosies, Contrato 372 de 2015 y otrosi, Contrato
372 de 2016, Contrato 436 de 2017, Contrato 447 de 2018 y Contrato 770 de 2019,. Procedimiento
“Liquidacién de ndémina y prestaciones sociales por retiro del servicio Version 8.0. - GTH-P-12”, y
demas normas relacionadas con némina.

INTRODUCCION

En desarrollo del Plan Anual de Auditorias para la vigencia 2019, aprobado por el Comité Institucional
de Coordinacion de Control Interno en su sesion del 30 de enero de la presente vigencia, mediante
Acta N° 1y sus posteriores modificacion segun Acta N° 2 del 3 de abril de 2019, Acta N° 3 del 3 de
mayo de 2019, Acta N° 4 del 19 de julio de 2019 y Acta N° 5 del 29 de octubre de 2019, en la cual se
ampli6 el plazo de ejecuciéon de la evaluaciéon y entrega del informe para el mes de noviembre de
2019, el cual consta de dos partes, la primera corresponde a la funcionalidad del aplicativo por parte
de los usuarios responsables en el grupo de Talento Humano, a partir de la cual se verifico la
operatividad del aplicativo durante el proceso de elaboracién y liquidaciéon de la némina comunicado
mediante memorando 20191E0013687 del 29 de noviembre de 2019; y la segunda, que se remite
mediante el presente informe, hace referencia a la verificacion del cumplimiento contractual a través
de los diferentes contratos suscritos por el MVCT desde el momento de la adquisicion del Software,
asi como los contratos de mantenimiento y soporte durante la utilizacion de dicho aplicativo, la cual
sera entregada por la OCI con un informe complementario en el mes de diciembre.
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Por tal razén, el Ministerio de Vivienda, Ciudad y Territorio mediante el Contrato Interadministrativo
472 de 2013 suscrito con Empresa de Recursos Tecnoldgicos S.A. ESP en su otrosi No 2 modifica el
literal A de la clausula segunda en el sentido de agregar las siguientes obligaciones dentro del
precitado contrato interadministrativo, la cual cita “adquisicion de dos aplicativos que mejoraran los
procesos de nédmina, de inventarios y activos fijos; los cuales hacen parte del portafolio de proyectos
del Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones dentro del proyecto de
Gestién Administrativa y Financiera, cuyo objeto es: Integrar la informacion administrativa y financiera
del MVCT con el sistema de gestion de recursos y presupuestos, y adicionalmente, con el SIIF
NACION” asi mismo, se efectlan los contratos de prestacion de servicios tecnolégicos Nos. 372 de
2015, 372 de 2016, 436 de 2017, 447 de 2018 y 770 de 2019, que mencionaremos en el desarrollo
de esta segunda etapa del informe, sefialando la trazabilidad contractual del precitado sistema,
sefialando lo siguiente:

DESARROLLO

ANALISIS DE LA INFORMACION

1. ANTECEDENTES CONTRACTUALES:

Conforme a la necesidad del Ministerio de Vivienda, Ciudad y Territorio de adquirir un aplicativo de
Némina, en el cual se administren y controlen los pagos a los empleados, salarios, subsidios, primas,
horas extras, descuentos, vacaciones, incapacidades, liquidaciones, licencias, conceptos de
multicompafiia, Sucursales y Centros de Costos y demas informacion referente a la ndmina, se firmé
un contrato interadministrativo No. 472 de 2013 con la Empresa de Recursos Techoldgicos S.A.
ESP., cuyo objeto fue: “Adquisicién, e implementacion y puesta en produccién del Sistema de Gestién
Documental, digitalizacion de documentos y migracion de datos del sistema de correspondencia
SIGDMA, y la adquisicion e implementacion de la herramienta BPM para el modelamiento
automatizacién e implementacién de procesos para el Ministerio de Vivienda, Ciudad y Territorio. De
acuerdo con el alcance que se detalla en el documento anexo "REQUERIMIENTOS FUNCIONALES
Y NO FUNCIONALES DEL SISTEMA DE GESTION DOCUMENTAL Y DE PROCESOS PARA EL
MINISTERIO DE VIVIENDA, CIUDAD Y TERRITORIO".

Asi las cosas, en el marco del sefialado contrato, el 22 de noviembre de 2013, se suscribe Otro Si
No. 1 con el fin de solventar la necesidad del Ministerio de Vivienda, Ciudad y Territorio de obtener el
aplicativo de Némina, que administrara y controlara los pagos a los funcionarios, es asi que se
adquiere un aplicativo de Nomina que hace parte del portafolio de proyectos del Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones; lo anterior, teniendo en cuenta que durante el
proceso de implementacion se presentaron solicitudes adicionales y cambios sobre el alcance
inicialmente planteado en la automatizacion de los procesos, lo que gener6 la modificacion al alcance
del contrato, frente a la adquisicion de dos aplicativos que manejarian los procesos de némina, de
inventarios y activos fisicos; los cuales hacen parte del portafolio de proyectos del Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones.

Asi las cosas, a través de acta de recibo a satisfaccion de fecha 23 de diciembre de 2013, la Empresa

de Recursos Tecnologicos S.A. E.S.P. realizé entrega del “Mantenimiento Anual Kactus y Servicio de
Implementacién”, como se observa a continuacion:
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- ’ CERTIFICACION DE T TRl nuestras soluciones estaran listas para resolver los requerimientos de hoy \;Ves(ar listas para
- CUMPLIMIENTO MinVivienda satisfacer las necesidades que el crecimiento de las organizaciones conlleva.
| ADICION CONTRATO No.1

INTERADMINISTRATIVO No. 472 de

Ninbtrio e Vivieeds

En cada producto existen diferentes niveles de solucion, con los cuales se cubren las diferentes

2013 SUSCRITO ENTRE LA EMPRESA DE problematicas, segin el grado de ializacion y profundidad que la organizacién del cliente
RECURSOS TECNOLOGICOS S.A. E.S.P. Y requiera. |
EL MINISTERIO DE VIVIENDA, CIUDAD Y |

| TERRITORIO — Con esta visién, se han estructurado los mapas de solucién que pueden observar en las

| ACTA DE RECIBIDO A SATISFACCION No.004 siguientes paginas, en los cuales se detallan los componentes de cada nivel.

| |
Aflo l MES DA | LUGAR | kacTUS HR
| 2013 | 12 | 23 Calle 18 No. 7-53 Bogota
{ REFERENCIA ENTREGA: Entrega del Mantenimiento Anual Kactus y Servicio de Implementacién Nomina Estandar

Nombre Cargo | Firma_ Administracion & Analisis de Personal
RODRIGUEZ v

Administracién Especializada de Personal
Desarrollo de Talento Humano
Contrato No. 472 de 2013 Utilitarios Estandar

- [ 7 / Utilitarios Avanzado
JACOBO NADER CEBALLOS z‘;’:‘;’;"' ERT-3 A SR Cont b0 77/4 /
L e 2 /i METODOLOGIA DE IMPLEMENTACION
F A /
/ T

DESARROLLO DEL TEMA

P DIAGRAMA METOOOLOGIA PAIAI S

s = — = o
. GENERALIDADES DE ENTREGA )/ = Etrotego de uotro s amswmm “ \
De acuerdo al asunto en referencia las partes acuerdan gue LA ERT ha cumplido con el Objeto "  —_ s m

ADICION No.1 CONTRATO INTERADMINISTRATIVO ESPECIFICO No. 472 de 2013 en |a Entrega
de Mantenimiento Anual Kactus y Servicio de Implementacion. Segun el informe de gestion
entregado en el mes de Diciembre.

4
SeI'entrega oficialmente al Ministerio de Vivienda Ciudad y Territorio

Prpceso Nomina: Adquisicién e Implementacién, Soporte y Mantenimiento del Sistema Kactus -
Mpdulo Némina, por el periodo de una afio, contado a partir de la instalacién.

1
KACTUS es un sistema de informacion disefiado bajos los mas estrictos estandares de calidad,
para responder a un amplio nimero de requerimientos en diversos tipos de organizaciones y
secrores de actividad econdmica.

Su configuracién totalmente modular e integrada permite que nuestros clientes puedan
seleccionar la configuracién que mas se ajuste a sus necesidades y pr permiti

hacer proyectos lables en el tiempo y total r en su costo. De esta forma, - — —

Fuente: Acta de recibo a satisfaccion de fecha 23 de diciembre de 2013 Contrato 472 de 2013.

En el sefalado documento, se realiza entrega de la metodologia para la implementacion del aplicativo
en cinco fases, como se dispuso en el documento de la propuesta, asi:

\ Alistamiento \ Asimilacion \ Experimentacion
OBIETIVOS OBJETIVOS OBJETIVOS
Planeacion infraestructura IT Conocer lo contratado Conocimiento proceso del Cliente
Instalacion SW Planear el proyecto Enmarcar procesos del cliente con el nuevo S
Alistamiento de datos por parte del MVCT Asimilar y manejar la PMM Conceptualizacion nuevo 5l
Preparacion de casos de pruebas. Definir y recibir la logistica Capacitar KB Base de Conocimiento
Aclarar funciones y responsabilidades Analisis de terminos de referencia
ACTIVIDADES Definir canales de comunicacion Certificacion datos a migrar
Entrega licencias SW Analisis de riesgos Certificacidn caso pruebas
Planear requerimientos tecnologicos. Lanzamiento Kick-off
Instalar SW ACTIVIDADES
Preparar datos. ACTIVIDADES Trabajar en equipo
Prepara casos de prueba Entender metodologia Realizar planeacion Revisar proceso actual del cliente
PMM Definir linea base preliminar Conceptualizar
Preparar compafiia, manejo del cambio Aprobar linea base proyecto
ENTREGABLES Asignar recursos Capacitar usuarios lideres
SW Instalado Controlar Cambios Documentar entendimiento BBP
Datos Clientes Analizar riesgos
Casos Prueba ENTREGABLES
Plan de Migracion ENTREGABLES Informe procesos actuales
Acta inicio del proyecto Formato capacitacion
Plan de proyecto Documento entendimiento BBP
Plan de calidad Linea base de proyecto
Linea base preliminar

Fuente: Documento Propuesta para la ampliacion de los servicios del contrato 472 de 2013
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Construccion Entrega

OBJETIVOS OBJETIVOS

Parametrizar estandar del Sistema Entrada en produccién version estandar

Ejecucién casos de prueba Entrega de Adecuaciones

Cargue de informacién Capacitacién adecuaciones

Operacion del Sistema Cierre del proyecto

Preparacion salida a Produccidn Entrada en etapa de soporte

ACTIVIDADES ACTIVIDADES

Realizar parametrizacion Entrar en produccion

Ejecutar casos de prueba Entregar ajustes

Cargue informacidn Paoner en produccion adecuaciones

Capacitar usuarios finales Realizar entrega final del proyecto
Hacer entrega a M&S

ENTREGABLES

Casos prueba ejecutados ENTREGABLES

Acta migracidn y poblamiento Acta Help Desk clientes

Acta capacitacion usuarios finales Acta capacitacion usuarios finales

Acta de entrega y recibo de proyecto
Entrega requerimientos

Manuales usuarios final

Encuesta satisfaccion

Informe final proyecto

Contrato mantenimiento

Fuente: Documento Propuesta para la ampliacién de los servicios del contrato 472 de 2013

Asi mismo, en la precitada acta de recibo, la Empresa de Recursos Tecnoldgicos S.A. E.S.P., realizé
entrega de los requisitos de instalacion respecto a la configuracion especifica y caracteristicas
minimas requeridas para la operacion del sistema, asi como el SOFWARE, HARDWARE y CANALES
DE COMUNICACION, como se observa a continuacion:

RECIUISITOS DE INSTALACION > ] - —

Espacio en disco minimo de 36Mb.

La siguiente configuracidn especifica las caracteristicas minimas requeridas para que el sistema Framework version 2.0.50727.
opere de forma adecuada. Internet Informacién Server {IIS) versidn § o superior.
| Para el caso de Oracle, se debe tener el cliente del misme instalado en el servidor.
| Se deben tener en cuenta las siguientes consideraciones:
= La configuracion recomendada para el servidor se estima para operar con 10 usuarios
concurrentes. Equipo Servidor de Datos
+ De antemano no puede proyectarse el crecimientoe de servidores y canales de
comunicacidn por cuanto no se conoce el volumen de transacciones, el nimero de Se requieren Servidores con caracterfsticas iguales o similares a las siguientes:
! usuarios del sistema y los tiempos de respuesta requeridas por el cliente,
* El departamento de tecnologia del cliente deberd hacer las mediciones del caso para * Procesador: Intel (Xeon, ltanium) &
determinar este crecimiento. + AMD (Opteron} en cualquiera de sus familias con velocidades desde 2.00 GHz. (*)
= Arguitectura: 32 6 &4 bits.
* DiscoDuro:  Espacio libre de 500 GB [*7)
*  Memaoria RAM: 5 GB para arquitectura de 32 bits - 10 GB para arquitectura de 64
Servidor de Datos bits.
| « Tarjeta de Red: 10/100,/1000 Mbps. & fibra dptica
Sistema Operativo: Windows 2003 server, Windows 2008 server (Standard requisito Service
Pack 1, R2 requisito Service Pack 1 o superior), Windows 2012 server, Unix, Solaris, Linux Equipos Cliente
Motor de Base de Datos: Oracle version 10g / Oracle version 11g / Microsoft SOL Server 2005 / « Procesador: Intel {Dual eore, Celeron, Core i3, i5 e 7, Core 2 Quad, Care 2 Dus) 6 AMD
Microsoft SQL Server 2008 / Microsoft SQL Server 2008 R2 / Microsoft SQL Server 2012 / {Phenom, Phenom 11, Athlon 1) en cualguiera de sus familias con velocidades desde
Sybase 11.9.2. / Sybase 12,5, / PostgreSQL. 2.00 GHz 6 2000 MHz dependiendo del fabricante (*).
»  Arquitectura: 32 & 64 bits.
Notas: »  Disco Duro:  Espacio libre de 20 GB{**®).
a) El licenciamiento de bases de datos que se requisre depende del nimero de usuarios «  Memoria RAM: 2 GB para arquitectura de 32 bits - 4 GE para arquitectura de 64
que se vayan a conectar al aplicativo, bits (***].
* Monitor: Resolucidn 1024 * 763,
b) KACTUS requiere que los siguientes motores se instalen con las condiciones que se + Tarjeta de Red: 10/100/1000 Mbps

indican a continuacion:
= S0L: es necesario que el mode de instalacicn sea Mixte {Autenticacidn Windows y

Autenticacion SQL). QANALES DE COMUNICACION
- ORACLE: el jJuego de caracteres gue se requlere es WESISOB859P1.

Servid lieaci s WEB Fed LAN: 100 Mbps ¢ 1000 categoria UTFG
ervidor aplicaciones Red WAN: 2 Mbps

Internet Explorer 7.0 o superior / Mozilla Firefox / Opera / Chrame.

Sistema Operativo: Windows 2003 Server, Windows Server 2008, Windows Server 2008 R2./

- . (*) La velocidad del procesador depende del nimero de transacciones, usuarios v procesos |
‘Windows Server 2012, ) B

simultaneos al Servidor.

Fuente: Acta de recibo a satisfaccién de fecha 23 de diciembre de 2013 Contrato 472 de 2013.
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[**} El espacio en disco depende del volumen de informacian del cliente.
{¥**) La capacidad de memarla RAM depende de las aplicaciones que consuman del recurso
simultaneamente (antivirus, Outlook, Internet Explorer, Word, Excel etc.)

Seven ERP dentro de su funcionalidad cuenta con atributos diferenciadores resultado de
nuestra vocacidn empresarial enfocada a la innovacion constante, Estas son algunos de nuestras
ventajas distintivas con los actuales sistemas contables y otras soluciones de planificacion de
recursos ampresariales,

Las partes acuerdan gue el valor a facturar por la Entrega del Mantenimiento Anual Kactus v
| Servicio de Implementacion, correspondiente al valor de la adicidn del contrato por un valor de
Ciento Veintiin Millanes Trescientos Setenta Mil Seiscientos Cincuenta y Cinco Mil pesos
(5121.370.655) incluido impuestos.

En constancia de aceptacidn y  cumplimiente de la  ADICION CONTRATO
INTERADMINISTRATIVO No. 472 con el objeto de la entrega del Mantenimiento Anual Kactus y
Servicio de limplementacion, se firma la presente acta de recibido a satisfaccion a los veintitrés

| (23) dias del mes de Diclembre de 2012
W

Ing. ! bél Nader Ceba Ilns_/
Superdisor ERT 5.A. E.S.P. Adicién Contrato

Interadministrative No. 472

Fuente: Acta de recibo a satisfaccion de fecha 23 de diciembre de 2013 Contrato 472 de 2013.

Es de precisar que el contrato No. 472 de 2013, presenté las siguientes modificaciones:

OTROSI No. MODIFICACION, ADICION

1. Adquisicién de dos aplicativos que manejardn los procesos de
Nomina y de inventarios y activos fisicos; los cuales hacen parte del
portafolio de proyectos del plan estratégico de tecnologias de
informacién y las comunicaciones dentro del proyecto de Gestién
Administrativa y Financiera, cuyo objetivo es: Integrar la informacion
administrativa y Financiera del MVCT con el sistema de gestion de
recursos y presupuesto y, adicionalmente con el SIIF NACION.

2. Adicionar al valor la suma de $1.260.386.955
3. Modificacion de la forma de pago
4. Prorroga 31 de julio de 2014
5. Ampliacion de la vigencia y el valor asegurado en la Garantia,
documentos anexos.
6.Perfecionamiento legalizacion y requisitos de ejecucion.
7. Vigencia de las estipulaciones.
2 de 2013 1. modificar forma de pago del otrosi Nol $- 31/07/2014
1. Adicionar $407.000.000 aplicativo GESDOC y BIZAGI.
2. Prorroga del plazo al 15 de octubre de 2014.
3. Ampliacion de la vigencia y el valor asegurado en la Garantia,
documentos anexos.
4. Modificacién de la forma de pago.
5.Perfeccionamiento legalizacién y requisitos de ejecucion.
1. Cambio de la cuenta bancaria para realizar el pago del proveedor
2. Informar a la aseguradora del cambio de la cuenta bancaria.
3. Documentos adjuntos al Otrosi
4.Perfecionamiento legalizacion y requisitos de ejecucion.
1. Prérroga del plazo al 15 de octubre de 2014
2. Ampliacion de la vigencia y el valor asegurado en la Garantia,
documentos anexos.
3. Documentos adjuntos al Otrosi
4. Perfeccionamiento legalizacién y requisitos de ejecucion.
5. Publicacién de la prorroga"
1. Prérroga del plazo al 31 de diciembre de 2014
2. Ampliacion de la vigencia y el valor asegurado en la Garantia,
documentos anexos.
6 de 2014 3. Documentos adjuntos al Otrosi $- 31/12/2014
4.Perfecionamiento legalizacién y requisitos de ejecucion.
5. Publicacién de la prorroga.
6. Vigencias de las Estipulaciones.
Fuente: Elaboracién propia Oficina Control Interno.

1 de 2013 $1.260.386.955 31/07/2014

3de 2014 $ 407.000.000 15/10/2014

4 de 2014 $- 15/10/2014

5 de 2014 $- 15/11/2014

Es razon a la ampliacion en el plazo de ejecucion del contrato No. 472 de 2013, a través de
memorando No. 2014IE0015751 de fecha 14 de noviembre de 2014, el entonces Coordinador del
Grupo de Soporte Técnico y Apoyo Informatico, solicité a quien en aquel momento fungia como

Coordinador del Grupo de Contratos, para que se adelantaran las gestiones necesarias para dar
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inicio al posible incumplimiento del contrato No. 472 de 2013, teniendo en cuenta que segun lo
expuesto por el supervisor, se presentaron fallas en la puesta en produccién del aplicativo para la
administracién de la nomina de los empleados del Ministerio — Kactus, entre otros, asi:

> Fallas en el liquidador de némina.

» Fallas en el liquidador de seguridad social.

> Fallas en el liquidador definitivo.

> Fallas en la parametrizacion de la planta de personal

Hecho lo anterior, a través de oficio con radicado No. 2014EE0099974 de fecha 24 de noviembre de
2014, se citd a el representante legal de la Empresa de Recursos Tecnolégicos S.A. E.S.P., para
diligencia de audiencia publica por el presunto incumplimiento del contrato para el dia 01 de
diciembre de 2014 a las 10:00 a.m. En desarrollo de la referida audiencia, el representante de la
aseguradora se excusa y solicitd nueva programacion para el dia 11 de diciembre de 2014; dicha
solicitud es aceptada en garantia del debido proceso y derecho a la defensa.

En el marco de la audiencia reprogramada, el 11 de diciembre de 2014, se generaron unos
compromisos para ser verificados el 18 de diciembre de 2014, fecha en la cual, el supervisor, sefialo
que el contratista cumplié con el compromiso No. 1 relacionado con la terminacion y ejecucion del
plan de estabilizacion; sin embargo, no pudo corroborar la funcionalidad de la herramienta en su
totalidad. Respecto al segundo compromiso relacionado con el cronograma de acompafiamiento, el
supervisor manifiesta que no se cumplié en la fecha acordada pero si con posterioridad, sefialando
gue se encuentran superadas las dificultades presentadas, por lo que el contrato No. 472 retoma su
normal ejecucion. El 15 de diciembre de 2014 se suscribe el acta de cierre y recibido a satisfaccion
del precitado contrato, culminando asi con su ejecucion.

Como se indic6 en la primera etapa del presente informe entregado en el mes de noviembre de 2019,
segun la propuesta técnica presentada por el contratista 18 de noviembre de 2013, “KACTUS es un
sistema de informacion disefiado bajo los mas estrictos estandares de calidad, para responder a un
amplio nimero de requerimientos en diversos tipos de organizaciones y sectores de actividad
economica.

Su configuracion totalmente modular e integrada permite que nuestros clientes (MVCT) puedan
seleccionar la configuracién que mas se ajuste a sus necesidades y presupuesto permitiendo hacer
proyectos totalmente escalables en el tiempo y totalmente manejables en su costo.”

Asi las cosas, el 26 de marzo de 2015 el Ministerio de Vivienda, Ciudad y Territorio suscribio el
contrato No. 372 de 2015 con la firma DIGITAL WARE S.A., cuyo objeto fue: “Contratar el servicio de
mantenimiento y derechos de actualizacion de licencias SEVEN -ERP y KACTUS para las 10
licencias adquiridas por el Ministerio de Vivivenda, Ciudad y Territorio”y valor de $56.984.768, con un
término de ejecucion hasta el 31 de diciembre de 2015; se observé que el mencionado contrato
presentoé la siguiente modificacion:

Otrosi No. Modificacion, Adicion Plazo final

1 Adicion de la suma de $6.960.000 $ 6.960.000 31/12/2015

Fuente: Elaboracién propia Oficina Control Interno.

Posteriormente, el Ministerio de Vivienda, Ciudad y Territorio suscribio el contrato No. 372 de 2016
con la firma DIGITAL WARE S.A cuyo objeto fue: “Contratar el servicio de mantenimiento y derechos
de actualizaciéon de licencias KACTUS y SEVEN - ERP para las 10 licencias adquiridas por el
Ministerio de Vivivenda, Ciudad y Territorio” y valor de $60.403.853, con un término de ejecucion
hasta el 31 de diciembre de 2016.

Una vez adquirido el licenciamiento, el 28 de marzo de 2017, el Ministerio de Vivienda, Ciudad y
Territorio suscribié contrato de prestacion de servicios No. 436 de 2017, con la mencionada firma
DIGITAL WARE S.A., cuyo objeto fue: “Prestar los servicios de mantenimiento, soporte y derecho de
actualizacion de los sistemas de informacion SEVEN -ERP y KACTUS adquiridos por el Ministerio de
Vivienda, Ciudad y Territorio” y valor de $65.529.068, con un término de ejecucion hasta el 31 de
diciembre de 2017.

Continuando con la trazabilidad de la contratacion, el 25 de enero de 2018, el Ministerio de Vivienda,
Ciudad y Territorio suscribi6 nuevamente contrato de prestacion de serivcios No. 447 de 2018 con la
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firma DIGITAL WARE S.A. cuyo objeto fue: “Prestar los servicios de mantenimiento, soporte y
derecho de actualizacion de los sistemas de informacion SEVEN -ERP y KACTUS adquiridos por el
Ministerio de Vivienda, Ciudad y Territorio”y valor de $68.477.876, con un término de ejecucion hasta
el 31 de diciembre de 2018.

Por dltimo, se observo contrato de prestacion de servicios No. 770 de 2019, suscrito entre el
Ministerio de Vivienda, Ciudad y Territorio y la precitada firma DIGITAL WARE S.A., cuyo objeto para
esta oportunidad fue: “Prestar el Servicios de mantenimiento a distancia, soporte y derecho de
actualizaciones y ejecuciones de horas de trabajo en sitio para los sistemas de informacion SEVEN -
ERP y KACTUS que se encuentran operando en el Ministerio de Vivienda, Ciudad y Territorio” y valor
de $104.749.786 con un término de ejecucion hasta el 31 de diciembre de 2019.

2. VISITA AL APLICATIVO KACTUS:

Como se indicé en la primera etapa del presente informe, en el desarrollo de la visita de campo al
aplicativo Kactus se observo en la Liquidacién de Némina que maneja los siguientes conceptos:

Horas Extras.

Recargos.

Incapacidades.

Auxilios.

Prestamos.

Libranzas.

Fondo de empleados.

Cooperativas.

Embargos.

Generacion de medios magnéticos para pago por gerencia electronica.

En el desarrollo de la visita se encontraron las siguientes situaciones:

» En la elaboracién y liquidacion de ndémina, se evidencié que el aplicativo Kactus genera una
Interfaz Contable, la cual no se encuentra debidamente parametrizada con el aplicativo SIIF
NACION II.

» Para el registro contable de la némina, el area de Talento Humano genera un informe desde el
aplicativo de Kactus y remite via correo electrénico a contabilidad, dicho informe es modificado y
parametrizado para asi poder cargar la informacion al aplicativo SIIF NACION Il.

» El aplicativo Kactus genera el archivo plano de pago a funcionarios de manera adecuada para
realizar el respectivo pago desde la plataforma bancaria correspondiente.

» Durante la visita de campo efectuada al Grupo de Talento Humano, no se identificaron
situaciones a reportar referentes a la Liquidacién definitiva de Prestaciones Sociales, ya que este
proceso se realiza de manera automatica, teniendo en cuenta todos los factores y variables de
este proceso, salvo la liquidacién de compensatorios, toda vez que se observd que estos no se
controlan a través del aplicativo, sino como un control manual en Excel, lo que podria generar
perdida de integridad, confidencialidad y disponibilidad de la informacion.

» De igual manera, el aplicativo Kactus permite registrar el incremento de Sueldos y Andlisis
salarial, teniendo en cuenta las variables de los salarios y definiendo el grupo a los cuales se les
va a tener en cuenta, asi mismo, se evidencia que se genera los retroactivos correspondientes a
los periodos que se dejaron de cancelar con el respectivo aumento.

» El aplicativo Kactus, maneja todos los procesos de prestaciones sociales, liquidacion de cesantias
de acuerdo al tipo de solicitud, (Parcial, definitiva o fin de afio), realiza autométicamente la
liquidacion teniendo en cuenta la informacion que afecta el calculo de este proceso como
(ausentismo, licencias, etc.), de igual manera se evidencié que el aplicativo mantiene un histérico
de los procesos de liquidacion que se les han realizado a trabajadores, permitiendo la generacion
de medios magnéticos y reportes con destino a los Fondos de Cesantias.

» El proceso de Vacaciones, inicia desde la solicitud del empleado o programacién establecida en
comun acuerdo con el Ministerio, se evidencié que se tienen en cuenta factores como liquidacion
de las vacaciones en tiempo o en dinero, “previa aprobacion de la alta direccion”, aplazamiento de
vacaciones, reversion de vacaciones, generacion de comprobantes de pago, reportes de
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cumplimiento de vacaciones, reliquidacion de vacaciones y conservando un histérico de todos los
periodos disfrutados por el empleado.

» Se evidencié de igual manera que la liquidacion de primas legales o extralegales, segun las
politicas del Ministerio son calculadas por el aplicativo y verificadas con recalculos efectuados por
los profesionales de Talento Humano, de igual manera se verificd que se conserva el histérico de
esta informacion. Asi mismo, se evidencié que el aplicativo genera el certificado de ingresos y
retenciones.

3. VERIFICACION DE VISITA Y EJECUCION CONTRACTUAL

En el marco del contrato de Prestacion de servicios No. 770 de 2019, se pact6 en las obligaciones
especificas, la siguiente:

()

Garantizar que el sofware cumpla con las funcionalidades técnicas para su correcto
funcionamiento durante la vigencia del contrato y la garantia y soporte requeridos de acuerdo a la
propuesta presentada. (...)"

No obstante, en el desarrollo del presente seguimiento se observaron situaciones como las
sefaladas con anterioridad y que afectan el normal y adecuado desarrollo del sofware; por lo que en
vista de que el mencionado contrato se encuentra vigente, se recomienda elaborar un plan de accién
gue permita identificar técnica y contractualmente las situaciones que han afectado el aplicativo
KACTUS y su funcionamiento segun el objeto para el cual fue adquirido en el Ministerio de Vivienda,
Ciudad y Territorio, de manera que se puedan desarollar cada uno de los modulos del aplicativo y
optimice los tiempos derivados del desarrollo de las actividades de manera manual pese a la
adquisicion del mismo.

RIESGOS Y CONTROLES IDENTIFICADOS

En atencién a la Circular Interna No. 20191E0008120 de fecha 15 de Julio de 2019 expedida por la
Oficina Asesora de Planeacion OAP, por medio de la cual, se suspenden las actividades relacionadas
con el monitoreo, seguimiento y evaluacion de riesgos, por la transicion a la nueva Metodologia
Integrada de Administracion del Riesgo, aprobada el 16 de abril de 2019, la OCI atiende lo
establecido en dicho documento, manifestando su continua asesoria y acompafiamiento en las
diferentes mesas de trabajo que se vienen desarrollando de manera conjunta con la OAP y los
procesos del MVCT.

Por lo anterior, como resultado del proceso de implementacién de dicha metodologia y de las mesas
de trabajo desarrolladas por la Oficina Asesora de Planeacién con todos los procesos de la Entidad,
los procesos de Gestidn del Talento Humano y Gestién Soporte y Apoyo Informéatico, actualizaron los
mapas de riesgos de acuerdo a la metodologia de riesgos establecida por el Departamento
Administrativo de la Funcién Publica en la Guia para la Administracién del Riesgo y disefio de
controles en las Entidades Publicas, Ahora bien, en lo que respecta a los procesos evaluados en el
presente informe los grupos de Talento Humano, y Gestion de Soporte y apoyo informético
establecieron los siguientes riesgos:

MAPA DE RIESGOS GESTION DEL TALENTO HUMANO

ZONA DE RIESGO

TIPO Y CLASE DE RIESGO DESCRIPCION
RESIDUAL

INHERENTE

Insuficiencia de recursos

2 necesarios para realizar las
GESTION actividades encomendadas a
Financiero la Entidad en materia de
planta de personal

DESCRIPCION CONTROL EVIDENCIA DEL CONTROL / PERIODICIDAD

Verificar que el presupuesto asignado a la entidad cubra el|Conciliacion. En caso de desviacion, correo electrénico. /
valor total de la némina requerida Mensual

Verificar la necesidad de efectuar nombramientos en los|Anteproyecto de gastos de personal de némina enviado a la
cargos que se encuentren vacantes Oficina Asesora de Planeacion para el respectivo tramite en
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Min Hacienda
En caso de desviacion, correo electrénico. / Semestral

TIPO Y CLASE DE RIESGO DESCRIPCION

ZONA DE RIESGO
RESIDUAL

INHERENTE

5
GESTION
Cumplimiento

Inconsistencia en la némina
por inclusiéon extemporanea
de las novedades

MODERADO

DESCRIPCION CONTROL

EVIDENCIA DEL CONTROL / PERIODICIDAD

Desconocimiento de los requisitos legales y procedimentales,
relacionados con la némina.

Pre-némina. En caso de desviacién, correo electrénico. /
Mensual

Reportes extemporaneos de las novedades tanto por parte de
los clientes externos.

Lista de chequeo. En caso de desviacion, correo electrénico. /
Mensual

TIPO Y CLASE DE RIESGO DESCRIPCION

ZONA DE RIESGO
INHERENTE RESIDUAL

Pérdida o deterioro de la
informaciéon contenida en los
archivos de gestion del
Grupo de Talento Humano

6
Seguridad Digital
Pérdida de confidencialidad

MODERADO

DESCRIPCION CONTROL

EVIDENCIA DEL CONTROL / PERIODICIDAD

Verificar que la documentacion en préstamo o consulta
cuente con la trazabilidad correspondiente de la ubicacién de
la informacion.

GDC-F-10 Solicitud de consultas y/o préstamos de
documentos. / Cuando se requiera.

Verificar que las unidades documentales que hacen parte del
archivo de gestion del GTH se encuentren debidamente
organizadas e inventariadas.

GDC-F-09. Formato Inventario Documental. En caso de
desviacion, correo electronico. / Cuando se requiera.

Verificar que la documentacion recibida de forma posterior a
un préstamo no se encuentre alterada (organizacion,
completitud y estado fisico)

GDC-F-10 Solicitud de consultas y/o préstamos de
documentos con el recibido a satisfaccion. En caso de
desviacion, correo electronico. / Cuando se requiera.

Validar que los integrantes del grupo de trabajo que hacen
parte del proceso realicen el diligenciamiento del Acuerdo de
Confidencialidad.

Acuerdo de Confidencialidad firmado. En caso de desviacion,
correo electrénico. / Cuando se requiera.

Fuente: Mapa de Riesgo Gestion del Talento Humano publicado en la pagina del Ministerio de vivienda, ciudad y territorio en el siguiente

enlace: http://www.minvivienda.gov.co/ProcesosCorporativos/S

IG-F-11-12-17%20Mapa%20de%20Riesgos%20Integrado%20-

%20Gesti%C3%B3n%20del%20Talento%20Humano.xlsm

MAPA DE RIESGOS GESTION SOPORTE Y APOYO INFORMATICO

ZONA DE RIESGO
RESIDUAL

INHERENTE

TIPO Y CLASE DE RIESGO DESCRIPCION
Acceso indebido a los
1 sistemas de informacién para
SOBORNO la apropiacién de los datos
Corrupcion en favorecimiento propio o

de un tercero

DESCRIPCION CONTROL

EVIDENCIA DEL CONTROL / PERIODICIDAD

Verificar que el personal Grupo de Soporte Técnico y Apoyo
Informatico firme el acuerdo de confidencialidad.

Formato de acuerdo de confidencialidad firmado, en caso de
desviaciones se adjunta el correo electronico de solicitud /
Cuando se requiera

Verificar el acceso a los sistemas de informacion que
administra el proceso.

Formato solicitud servicios de gestion de los usuarios y en
caso de la desviacion correo electronico y herramienta de
gestion Aranda.

Verificar en la herramienta de gestion las solicitudes
asociadas al desconocimiento de las plataformas de sistema
de informacion.

Reporte de la herramienta de gestion y/o actas de
capacitacion, en dado caso de la desviacién se evidencia a
través del correo electrénico de campafia de expectativa.

TIPO Y CLASE DE RIESGO DESCRIPCION

ZONA DE RIESGO

INHERENTE

RESIDUAL

2
GESTION
Cumplimiento

Inadecuada prestacién de
servicio de soporte técnico

DESCRIPCION CONTROL

EVIDENCIA DEL CONTROL / PERIODICIDAD
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Corroborar a través del software de Administracion SCCM
(System Center Configuration Manager) la obsolescencia
tecnologica

Correo electrénico con el reporte generado por SCCM y en
caso de la desviacién el reporte generado por la herramienta
Aranda / Trimestral

Verificar la documentacion vigente del proceso para su
actualizacion, divulgacion y aplicacion

Cuadro de control de seguimiento de proceso y en caso de
desviacion el correo electrénico / Trimestral

Verificar a través de la herramienta del proveedor de servicio
de internet el estado de los enlaces MPLS's contratados y
acceso a internet

Correo electronico con el reporte generado por la herramienta
del proveedor y en caso de desviacion la captura de imagen
del estado / Mensual

Verificar a través de la herramienta de monitoreo el servicio
de la infraestructura fisica

Correo electronico con el reporte generado por la herramienta
de monitoreo y en caso de desviacion la captura de imagen
del estado / Mensual

Revisar que los mantenimientos de la infraestructura de Tl se
ejecuten de acuerdo con las condiciones contractuales
establecidas

Informe del proveedor del mantenimiento realizado con el
visto bueno del profesional designado y en caso de la
desviacion un informe al coordinador de GSTAI / Cuando se
Requiera

Verificar el uso adecuado de la herramienta de gestién de
casos de la mesa de ayuda para el registro de solicitudes de
soporte técnico

Correo electrénico con el reporte generado por la herramienta
de gestidon y en caso de desviacion un archivo de Excel /
Mensual

TIPO Y CLASE DE RIESGO DESCRIPCION

ZONA DE RIESGO

INHERENTE RESIDUAL

Pérdida o deterioro de la
informacién contenida en los
archivos de gestion de
soporte y apoyo informatico

3
PERDIDA DE INTEGRIDAD
Seguridad Digital

MODERADA

DESCRIPCION CONTROL

EVIDENCIA DEL CONTROL / PERIODICIDAD

Verificar que la documentacién en préstamo o consulta
cuente con la trazabilidad correspondiente de la ubicacion de
la informacion.

GDC-F-10 - Solicitud de consultas y/o préstamos de
documentos / Cuando se requiera.

Revisar que las unidades documentales que hacen parte del
archivo de gestién del proceso se encuentren debidamente
organizadas e inventariadas.

GDC-F-09. Formato Inventario Documental, y en caso de
desviacion, correo electronico / Cuando se requiera.

Verificar que la documentacion recibida de forma posterior a
un préstamo no se encuentre alterado (organizacion,
completitud y estado fisico)

GDC-F-10 - Solicitud de consultas y/o préstamos de
documentos, y en caso de desviacion, correo electronico /
Cuando se requiera.

TIPO Y CLASE DE RIESGO DESCRIPCION

ZONA DE RIESGO

INHERENTE RESIDUAL

4
PERDIDA DE
CONFIDENCIALIDAD
Seguridad Digital

Alteracion de la Informacién
en los sistemas que
administran el proceso

MODERADA

DESCRIPCION CONTROL

EVIDENCIA DEL CONTROL / PERIODICIDAD

Verificar el acceso a los sistemas de informacion que
administra el proceso.

Formato solicitud servicios de gestiéon de los usuarios, y en
caso de desviacion, correo electrénico y herramienta de
gestion Aranda. / Cuando se requiera

Verificar en la herramienta de gestion las solicitudes
asociadas al desconocimiento de las plataformas de sistema
de informacion.

Reporte de la herramienta de gestion y/o actas de
capacitacion, y en caso de desviacion, correo electronico de
campafia de expectativa. / Cuando se requiera

Fuente: Mapa de Riesgo Gestién Soporte y Apoyo Informatico publicado en la pagina del Ministerio de vivienda, ciudad y territorio en el
siguiente enlace: http://www.minvivienda.gov.co/ProcesosCorporativos/SIG-F-11-12-17%20Mapa%20de%20Riesgos%20Integrado%20-

%20Gesti%C3%B3n,%20Soporte%20y%20Apoy0%20Inform%C3%Altico.xlsm

Adicional a los riesgos identificados por el proceso, la OCI detect6 situaciones que podrian evitar la
consecucion de los objetivos del proceso y generar dificultades en la prestacion de los servicios del
mismo, como la necesidad de la implementacion de controles efectivos, que permitan mitigar el riesgo

gue se expone, a continuacion:

Riesgo de Gestion Contractual: Corresponde

al Inadecuado seguimiento a los contratos de

prestacion de servicios tecnolégicos, por parte del supervisor designado, teniendo en cuenta que sus
componentes técnicos Yy juridicos, requieren un personal idéneo y con la experticia necesaria para

obtener un adecuado seguimiento.

Control: Si bien, Gestion, Soporte y Apoyo Informatico genera los correspondientes informes de
supervision, relacionados con los contratos a los cuales les realiza seguimiento, estos informes no
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establecen con precision, si el contratista se encuentra ejecutando el contrato conforme con los
aspectos técnicos, administrativos y juridicos contemplados en el objeto y obligaciones contractuales,
por lo que se recomienda, generar un reporte o informe por parte del equipo de apoyo a la
supervision, gue contenga la verificacién, seguimiento periédico y avances de todos los componentes
y las actividades establecidas a fin de garantizar la correcta ejecucion de los contratos de prestacién
de servicios tecnolégicos.

ACCIONES DE MEJORAMIENTO

Al verificar los planes de mejoramiento de los procesos: Gestion del Talento Humano y Gestién
Soporte y Apoyo Informatico. suscritos con la Contraloria General de la Republica (CGR), se

determin6 que no hay hallazgos directamente relacionados con el objetivo de Austeridad en el Gasto

Publico.

Una vez revisado el Plan de Mejoramiento del Sistema Integrado de Gestién (SIG) del MVCT,
suscrito por el Gestién del Talento Humano vy Gestién Soporte y Apoyo Informético, se
evidenciaron las siguientes no conformidades y/o recomendaciones contenidas en dicho plan, la cual
se presenta a continuacién y que tiene relacion directa con los temas objeto de seguimiento:

PLAN MEJORAMIENTO GESTION DEL TALENTO HUMANO

Fuente

Descripcion de la no
conformidad u Oportunidad de
Mejora

Accion a

Implementar

Fecha de

inicio de la

accion

Seguimient
Monitore [¢]
o] cumplimient | Evaluacié
cumplimi [o] n del Observacion
ento de actividades estado
acciones | establecida
s

Fecha de

finalizaci
on de la
accion

Auditor | De los procedimientos | Actualizar los documentos a Desde la OCI se alerta el
ias observados en la Auditoria se | la nueva plantilla aprobada incumplimiento de la
Interna | sugiere que sean revisados ya|en el SIG para los actividad, teniendo en
s SIG. | actualizados bajo el nuevo | procedimientos, formatos e cuenta que la misma vencié
formato de la dltima version | instructivos (Nombramiento, el 14/06/2019 y esta es la
establecida en el SIG por la OAP, | vinculacion 'y retiro  del misma fecha en la que se
dado de 7 de los 10 | servicio, induccién y realizéd el monitoreo, el cual
procedimientos evaluados, | entrenamiento a  nuevos no permite evidenciar en su
corresponden a versiones | empleados publicos, descripcion el cumplimiento
anteriores THP-14 - 2016, THPO5 | evaluacion del desempefio y de la actividad programada
- 2016, THP-08 -2016, THP-09 - | sistema de medicion laboral, en el Plan de Mejoramiento.
2016, THP11- 2016, THP-17 - | asignacién de incentivos a
2017. De igual forma tener en | mejores equipos de trabajo,
cuenta lo relacionado en cada | asignaciéon de prima técnica, 14/06/201 EN
uno de los procedimientos lo cual | elaboracién y ejecuciéon de 15/06/2018 9 ABIERTA PROCESO ABIERTA
se puede evidenciar en la lista de | los Planes de Bienestar
chequeo elaborada y verificada | social, PIC y salud
en la Auditoria. Ocupacional, programacion y
disfrute de vacaciones,
liquidacion de némina y
prestaciones sociales del
retito, expedicion de
certificado laboral y acuerdos
de gestion)
Solicitar la aprobacion de los
cambios a la OAP
Socializar a los funcionarios y
contratistas del GTH
2 | Auditor | Se evidenci6 que no tenian [ Una vez sean emitidos Desde la OCI se alerta el
ias conocimiento del informe. No han | informes relacionados con incumplimiento de la
Interna | tomado acciones al respecto. Se | las auditorias y riesgos del actividad, teniendo en
s SIG. | sugiere tomar acciones para | Proceso de Gestion del cuenta que la misma vencié
evidenciar la retroalimentacion de | Talento Humano, socializarlo 14/06/201 EN el 14/06/2019 y esta es la
los resultados de seguimiento y | con todos los integrantes del | 15/06/2018 9 ABIERTA PROCESO ABIERTA | misma fecha en la que se
evaluacion. Grupo y tomar las acciones realizé el monitoreo, el cual
de mejora a que haya lugar no permite evidenciar en su
descripcion el cumplimiento
de la actividad programada
en el Plan de Mejoramiento.
3 Oportu | Realizar actualizaciéon de la | Identificar las oportunidades Desde la OCI se alerta el
nidad caracterizacion  del  proceso | de mejora a incluir en la incumplimiento de la
de conforme a los lineamientos de la | caracterizacion actividad,  teniendo  en
Mejora | OAP y en la nueva plantilla | Actualizar la caracterizacion a cuenta que la misma vencié
aprobada dentro del SIG la nueva plantilla aprobada 14/06/201 EN el 14/06/2019 y esta es la
en el SIG | 15/06/2018 9 ABIERTA PROCESO ABIERTA | misma fecha en la que se
Solicitar la aprobacion de los realizé el monitoreo, el cual
cambios a la OAP no permite evidenciar en su
Socializar a los funcionarios y descripciéon el cumplimiento
contratistas del GTH de la actividad programada
en el Plan de Mejoramiento.
4 Oportu | Realizar actualizacion de la | Identificar las oportunidades El GTH informa que las
nidad matriz de comunicaciones y el [ de mejora a incluir en la actividades en  proceso
de nomograma del proceso | matriz de comunicaciones y finalizarian en el mes de
Mejora | conforme a los lineamientos de la | normograma agosto, sin embargo la fecha
OAP y en la nueva plantilla | Actualizar la matriz de limite de  cumplimiento
aprobada dentro del SIG comunicaciones y el 14/06/201 EN establecida para esta
normograma a la nueva 15/06/2018 9 ABIERTA PROCESO ABIERTA actividad corresponde  al
plantilla aprobada en el SIG 14/06/2019.
Solicitar la aprobacién de los
cambios a la OAP
Socializar a los funcionarios y
contratistas del GTH
5 Auditor | Revisar las historias laborales y | Organizacion de todas las El proceso no aporta
ias archivarlas de manera | historias laborales de los 31/12/201 EN evidencias que permitan
indepe | cronolégica conforme a la circular | funcionarios y ex funcionarios | 15/06/2018 9 ABIERTA PROCESO ABIERTA | verificar por parte de la OCI
ndiente | 004 de 2013 del MVCT de manera el nivel de cumplimiento de
s de la cronolégica 'y con__ los la_gesti6n realizada por el
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Version: 7.0

FORMATO: INFORME DE SEGUIMIENTO Y/O DE LEY

Lavivienday el agua

Minvivienda Fecha: 26/07/2019

son de todos PROCESO: EVALUACION, ACOMPANAMIENTO Y

ASESORIA DEL SISTEMA DE CONTROL INTERNO
Cadigo: ECI-F-11

Seguimient
Monitore o
Fecha de -
Fecha de P 0 cumplimient
L finalizaci .
inicio de la z cumplimi o]
iy 6ndela -
accion Iy ento de actividades
accion ; ;
acciones | establecida

Evaluacio
n del
estado

Descripcion de la no

Accién a

Observacion
Implementar

Fuente | conformidad u Oportunidad de

documentos establecidos por
la CIRCULAR No.004 DE
2003

proceso, teniendo en cuenta

lo reportado en el monitoreo
realizado por el proceso en
el mes de junio de 2019
contraviniendo asf, lo
dispuesto en el
"PROCEDIMIENTO:
ACCIONES
PREVENTIVAS,CORRECTI
VAS Y DE MEJORA SIG-P-
05", actividad No. 6,
columna
"OBSERVACIONES: ()
Serd responsabilidad del
lider del proceso dar
cumplimiento a las
actividades definidas en el
plan de mejoramiento del
SIG, garantizando los
criterios de forma, fondo y
aplicacion, de tal manera
que permita soportar
evidencias consistentes del
cumplimiento de los
mismos."

6 Auditor
ias
indepe
ndiente
s de la
OCl.

Sensibilizar a los funcionarios del
Grupo de Talento Humano
responsables de comunicar las
diferentes situaciones
administrativas, la  obligacién
legal de realizarlo cada vez se
presenten este tipo de
situaciones.

Sensibilizar a los funcionarios
responsables de comunicar
en el GTH la obligatoriedad
legal de realizarlas

15/06/2018

14/06/201
9

ABIERTA

EN
PROCESO

ABIERTA

Desde la OCI se alerta el
incumplimiento de la
actividad, teniendo en
cuenta que la misma vencié
el 14/06/2019 y esta es la
misma fecha en la que se
realizé el monitoreo, el cual
no permite evidenciar en su
descripcion el cumplimiento
de la actividad programada
en el Plan de Mejoramiento.

7 Monito
reo de
mapas
de
riesgos

Revisar y actualizar el mapa de
riesgos del proceso de Gestion
del Talento Humano, de acuerdo
a las acciones de control
establecidas para el control 2 del
riesgo No. 5 ya que no se realizd
el envi6 de informacién para corte
de novedades a los empleados
mensualmente

Generar una mesa de trabajo
con la OClI y OAP para
verificar los controles
establecidos dentro del mapa
de riesgos.
Actualizar Mapa de Riesgos
conforme los lineamientos de
la OcClI y la OAP
Socializar la matriz de
Riesgos actualizada

15/06/2018

14/06/201
9

CERRAD
A

EN
PROCESO

ABIERTA

Desde la OCI se informé
sobre el incumplimiento de
la actividad, teniendo en
cuenta que la misma vencié
el 14/06/2019 y esta es la
misma fecha en la que se
realiz6 el monitoreo, el cual
no permite evidenciar en su
descripciéon el cumplimiento
de la actividad programada
en el Plan de Mejoramiento.
El proceso indica que la
actividad se  encuentra
CERRADA, sin embargo, no
se ha  evaluado su
efectividad.

8 Oportu
nidad
de
Mejora

Entregar informacién de manera
oportuna y libre de errores que
afecten la informacion financiera
publicada  por el MVCT,
relacionada con el ajuste en
cuentas por cobrar — Licencias e
incapacidades EPS.

1.Realizar mesas de trabajo
para obtener claridad de la
realizacion cobro de
incapacidades y recobros
2. Realizacién de la Guia de
Incapacidades y recobros
3.Socializacion de la Guia
para las personas
involucradas de las
incapacidades y los recobros

1/08/2018

31/07/201
9

ABIERTA

EN
PROCESO

ABIERTA

El proceso aporta como
evidencia el formato SIG-F-
01 "SOLICITUD DE
CREACION,
MODIFICACION Y/O
ELIMINACION DE
DOCUMENTOS" con
radicado No.
2019IE0006891 emitido el
14 de junio de 2019 por el
proceso de Gestion del
Talento Humano, en el cual
se relaciona la creaci6n de
la "GUIA DE
INCAPACIDADES Y
RECOBROS" y el borrador
del documento remitido a la
OAP, no obstante, la
actividad no cuenta con las
evidencias suficientes para
declarar el estado cerrado
de la misma, toda vez que,
se requiere de la formalidad
de la guia a través del
CONCEPTO TECNICO
emitido por la Oficina
Asesora de Planeacion y el
monitoreo con las
respectivas evidencias que
muestren la manera en la
cual se realice la
socializacién del documento
final.

9 Auditor
ias
indepe
ndiente
s de la
OCl.

En el desarrollo de la auditoria, al
verificar el Procedimiento GTH-P-
12 Liquidacion de némina y
prestaciones sociales por retiro,
version 8.0., y lo establecido en el
Numeral 6- item 4, el cual
especifica que: “Esta actividad se
hace en todos los casos o solo
cuando es novedad y no retiro —
(es para todas las novedades de
némina)‘, se evidenci6, de
acuerdo a la muestra
seleccionada, con base en la
informaciéon 'y los soportes
allegados para el anélisis
correspondiente, que no se esta
diligenciado el Formato GTH-F-
18 V.40, en los espacios
descritos para cada tipo de
novedad, toda vez que solo
diligencian los espacios que
corresponden _al mes y el

Actualizar 'y socializar el
procedimiento GTH-P-12
Liquidacion de némina y
prestaciones sociales por
retiro.

5/04/2019

5/10/2019

CERRAD
A

EN
PROCESO

ABIERTA

Es importante mencionar,
que la actividad tenia
establecida fecha de
terminacion el 05 de octubre
de 2019, sin embargo, la
actualizacion del
procedimiento GTH-P-12
“Liquidacion de  némina
empleados publicos y
prestaciones sociales por
retiro del servicio”, solo se
efectu6 hasta el 15 de
noviembre de 2019.

El proceso indica que la
actividad se  encuentra
CERRADA, sin embargo, no
se ha evaluado su
efectividad.
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y socializar el

Lavivienday el agua

son de todos

Minvivienda

Descripcion de la no

conformidad u Oportunidad de

concepto; de igual forma, no es
claro quien autoriza en el
documento, los espacios de
“ingres6 al sistema” y/o “reviso”,
asi mismo, y en los demas items
se dejan espacios en blanco o se
rellenan con lineas.
Adicionalmente, se esta
empleando el formato para varios
funcionarios, teniendo en cuenta
un solo concepto, debiéndose
diligenciar por cada tipo de
novedades de manera individual.

FORMATO: INFORME DE SEGUIMIENTO Y/O DE LEY

PROCESO:

EVALUACION, ACOMPANAMIENTO Y

ASESORIA DEL SISTEMA DE CONTROL INTERNO

Accién

a

Implementar

Actualizar
formato

GTH-F-18

Novedades de némina

Fecha de
inicio de la
accion

5/04/2019

Fecha de
finalizaci
6ndela

5/10/2019

Monitore
o
cumplimi
ento de
acciones

CERRAD
A

Seguimient
o
cumplimient
o
actividades
establecida

EN
PROCESO

Evaluacio
n del
estado

ABIERTA

Version: 7.0

Fecha: 26/07/2019

Es importante mencionar,

Cadigo: ECI-F-11

Observacion

que la actividad tenia
establecida fecha de
terminacion el 05 de octubre
de 2019, sin embargo, la
actualizacion del
procedimiento GTH-P-12
“Liquidacién ~ de  némina
empleados publicos y
prestaciones sociales por
retiro del servicio”, solo se
efectu6 hasta el 15 de
noviembre de 2019.

El proceso indica que la
actividad se  encuentra
CERRADA, sin embargo, no
se ha  evaluado su
efectividad.

10

Auditor
ias
indepe
ndiente
s de la
OCl.

En la verificacién realizada al
Procedimiento GTH-P-12
Liquidacion de némina y
prestaciones sociales por retiro,
versioén 8.0., y lo establecido en el
Numeral 6- item 1, el cual
establece el diligenciamiento
formato GTH-F-21 de las
novedades de Horas extras, Para
el funcionario 5711847, se
evidencia que para el mes de
agosto, en el conteo total de
Horas Extras Nocturnas
Ordinarias liquidadas reportadas
fue de 67 y al realizar la
verificacién, correspondia a 70,
generando una diferencia con la
pre némina y la Resolucién 594
del 15 agosto por este concepto,
para lo cual se recomienda
realizar el ajuste correspondiente
a las tres horas adicionales que
se dejaron de liquidar al usuario
5711847, de acuerdo al formato
GTH-F-21 de las novedades de
Horas extras.

Socializar
responsables del
horas extras, el

con los

reporte de
adecuado

diligenciamiento del formato

GTH-F-21

Planilla de

liquidacion de horas extras.

5/04/2019

5/10/2019
10/12/201
9

CERRAD
A

EN
PROCESO

ABIERTA

El proceso indica que la
actividad se  encuentra
CERRADA, sin embargo, no
se ha evaluado su
efectividad.

11

Auditor
ias
indepe
ndiente
s de la
OCl.

Al verificar el Procedimiento
GTH-P-08 Asignaciéon de prima
técnica, versién 7.0., y segun lo
establecido en el Numeral 6- item
16, el cual especifica que:
“Informa al area de némina para
el ingreso de novedad y se
archiva en la historia laboral del
funcionario®, se evidenci6, de
acuerdo a la muestra
seleccionada, con base en la
informaciéon 'y los soportes
allegados para el analisis
correspondiente, que en la
Resolucién No 0696 de
septiembre 21 de 2018 “Por la
cual se asigna una prima técnica
a titulo de estudio de formacién
avanzada y de experiencia
altamente calificada”, que para el
funcionario 80850448, se omitid
el paso de informar
oportunamente al area de némina
para el ingreso de la novedad,
toda vez, que en el formato GTH-
F-07 “Control de Resoluciones”,
no se registro en el
Diligenciamiento para reparto la
“firma de recibido” del
“responsable del tramite”, de
conformidad a lo descrito en el
Numeral 6- item 13 del mismo
procedimiento, que se refiere a
“recibe copia de resoluciéon e
informa al coordinador de grupo
de talento humano” con fecha del
21 de Septiembre. Al respecto,
desde esta fecha, no se
evidencia registro de la
comunicacion para informar de la
novedad, hasta el dia 23 de
Octubre con él envio de un
correo de anexo de la resolucién
al area de némina; situacién que
no permiti6 la liquidacion de la
prima técnica salarial en la
némina general del mes de
octubre, generando un reproceso,
toda vez que se debié procesar
una némina adicional con fecha
del dia 24 de Octubre reintegro
de la Prima de direccién que no
aplicaba para esta novedad.

Socializar a las
(responsables
actividades), la
ejecucion  del

involucradas
de las

adecuada
procedimiento

partes

GTH-P-08-

Asignacion prima técnica.

5/04/2019

5/10/2019

CERRAD
A

EN
PROCESO

ABIERTA

El proceso indica que la
actividad se  encuentra
CERRADA, sin embargo, no
se ha  evaluado su
efectividad.

12

Auditor
ias
Extern
as

Revisar el estudio de puestos de
trabajo llevado a cabo para la
determinaciéon de riesgos de
incidentes y  enfermedades
laborales, con el enfoque de
afectacion de la operacién de los
procesos y afectacion de la
conformidad de los productos y
servicios.

Actualizar
formatos:

y socializar los

- GTH-F-45 FORMATO SST-

HOJA  DE
INSPECCION
EXTINTORES
GABINETES
EMERGENCIA.

VIDA E
DE

Y

DE

- GTH-F-46 FORMATO SST-

IDENTIFICACION

DE

5/04/2019

5/10/2019

CERRAD
A

EN
PROCESO

ABIERTA

El proceso indica que la
actividad se  encuentra
CERRADA, sin embargo, no
se ha evaluado su
efectividad.
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Version: 7.0

FORMATO: INFORME DE SEGUIMIENTO Y/O DE LEY

Lavivienday el agua

Minvivienda Fecha: 26/07/2019

son de todos PROCESO: EVALUACION, ACOMPANAMIENTO Y

ASESORIA DEL SISTEMA DE CONTROL INTERNO
Cadigo: ECI-F-11

Seguimient
Fecha de Honniee ©
Fecha de P 0 cumplimient
L finalizaci e
inicio de la cumplimi o]
accion ento de actividades
acciones | establecida

Evaluacio
n del
estado

Descripcion de la no

conformidad u Oportunidad de Accion a

Observacion
Implementar

Fuente

6n de la

PELIGROS, EVALUACION Y
VALORACION DE
RIESGOS.

- GTH-F-50 FORMATO SST-
INSPECCION DE HIGIENE Y
SEGURIDAD  INDUSTRIAL.
- GTH-F-51 FORMATO SST-
INSPECCION
ERGONOMICA DE
PUESTOS DE TRABAJO
CON VIDEOTERMINAL.

13 | Auditor | Asegurar la metodologia | Realizar formato de informe
ias establecida para garantizar la | de actividades para los
Extern | determinaciéon de los | funcionarios que se retiren
as conocimientos necesarios para la | parcial o definitivamente de la
operacién de los procesos, | entidad. CERRAD EN
provenientes de fuentes internas 5/04/2019 5/10/2019 A PROCESO ABIERTA | El proceso indica que la

actividad se  encuentra
CERRADA, sin embargo, no
se ha evaluado su
efectividad.

y externas. Numeral 7.1.6

Fuente: Plan Mejoramiento Publicado en la pagina del Ministerio de vivienda, ciudad y territorio en el siguiente enlace:
http://www.minvivienda.gov.co/ProcesosCorporativos/SIG-F-14%20Plan%20de%20Mejoramiento%20-
%20Gestion%20del%20Talento%20Humano.xlsx

PLAN MEJORAMIENTO GESTION SOPORTE Y APOYO INFORMATICO

Seguimie
nto
Fecha de cumplimi
finalizacié
nde la
accion

Monitoreo
cumplimi ento
ento de actividade
acciones s
establecid
ES

Evaluaci
on del
estado

Fecha de
inicio de
la accion

Descripcion de la no
conformidad u
Oportunidad de Mejora

Accién a

Observacion
Implementar

OClI se alerta el

actividad,

Desde la
incumplimiento de la

1. Realizar un andlisis de los
componentes y habilitadores

Oportunid
ad de

Ajustar los procedimientos

del Grupo de soporte 30/05/201 CUMPLID | ABIERT

1/01/2017 CERRADA

Mejora

Técnico y Apoyo
Informatico de Acuerdo con
la Estrategia de Gobierno
digital (anteriormente
Gobierno en Linea)

de la Estrategia de Gobierno
Digital

9

A

A

teniendo en cuenta que la misma
venci6 el 30/05/2019.

2. Realizar la mesa de
trabajo para validar en
cuales de los
procedimientos de GSTAI
definidos en el SIG, podria
aplicar los componentes o
habilitadores de la
Estrategia de  Gobierno
Digital.

1/07/2017

30/06/201
9

CERRADA

EN
PROCES

ABIERT
A

No se aportaron evidencias que
permitan verificar por parte de la OCI
el nivel de cumplimiento de la gestién
realizada por el proceso de Gestion,
Soporte y  Apoyo Informatico
contraviniendo lo dispuesto en el
"PROCEDIMIENTO: ACCIONES
PREVENTIVAS,CORRECTIVAS Y DE
MEJORA SIG-P-05", actividad No. 6,
columna "OBSERVACIONES: (..)
Serd responsabilidad del lider del
proceso dar cumplimiento a las
actividades definidas en el plan de
mejoramiento del SIG, garantizando
los criterios de forma, fondo vy
aplicacion, de tal manera que permita
soportar evidencias consistentes del
cumplimiento de los mismos." Por lo
anterior, el estado de la actividad es
abierto.

3. Actualizar la
documentacion
(procedimientos y
formatos)

0os

1/01/2017

31/07/201
9

CERRADA

EN
PROCES
(¢]

ABIERT
A

No se aportaron evidencias que
permitan verificar por parte de la OCI
el nivel de cumplimiento de la gestién
realizada por el proceso de Gestion,
Soporte y  Apoyo Informatico
contraviniendo lo dispuesto en el
"PROCEDIMIENTO: ACCIONES
PREVENTIVAS,CORRECTIVAS Y DE
MEJORA SIG-P-05", actividad No. 6,
columna "OBSERVACIONES: (..)
Serd responsabilidad del lider del
proceso dar cumplimiento a las
actividades definidas en el plan de
mejoramiento del SIG, garantizando
los criterios de forma, fondo vy
aplicacion, de tal manera que permita
soportar evidencias consistentes del
cumplimiento de los mismos." Por lo
anterior, el estado de la actividad es
abierto.

4. Socializar la
documentacion actualizada
con los procesos del
Ministerio.

31/07/201
7

30/08/201
9

CERRADA

EN
PROCES
(¢]

ABIERT
A

No se aportaron evidencias que
permitan verificar por parte de la OCI
el nivel de cumplimiento de la gestion
realizada por el proceso de Gestion,
Soporte y  Apoyo Informatico
contraviniendo lo dispuesto en el
"PROCEDIMIENTO: ACCIONES
PREVENTIVAS,CORRECTIVAS Y DE
MEJORA SIG-P-05", actividad No. 6,
columna "OBSERVACIONES: (..)
Serd responsabilidad del lider del
proceso dar cumplimiento a las
actividades definidas en el plan de
mejoramiento del SIG, garantizando
los criterios de forma, fondo vy
aplicacion, de tal manera que permita
soportar evidencias consistentes del
cumplimiento de los mismos". Por lo
anterior, el estado de la actividad es
abierto.

4 | Auditorias
Externas

Fortalecer el plan de
mantenimiento del Centro
de Datos

1. Realizar las mesas de
trabajo para definir o ajustar
el plan de mantenimiento
del Centro de Datos.

17/08/201
7

30/04/201
9

CERRADA

CUMPLID
A

CERRA
DA

El proceso aport6 los soportes de las
mesas de trabajo (actas y las listas de
asistencia) con orden del dia “Plan de
mantenimiento _del data __ center,
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Lavivienday el agua

son de todos

Minvivienda

Descripcion de la no
conformidad u
Oportunidad de Mejora

PROCESO:

Accibn a
Implementar

EVALUACION, ACOMPANAMIENTO Y
ASESORIA DEL SISTEMA DE CONTROL INTERNO

Fecha de
inicio de
la accion

Fechade
finalizaci6é
ndela
accion

Monitoreo
cumplimi
ento de
acciones

Seguimie
nto
cumplimi
ento

actividade

S

establecid

as

FORMATO: INFORME DE SEGUIMIENTO Y/O DE LEY

Evaluaci

on del
estado

Version: 7.0

Fecha: 26/07/2019

Cadigo: ECI-F-11

Observacion

seguimiento del mismo y
Programacién los otros puntos de
dicho plan” del 09 de abril de 2019 y
22 de abril de 2019, respectivamente.
Por lo anterior, se determina que la
actividad se encuentra en estado
cerrada.

2. Implementar el Plan de
Mantenimiento del Centro
de Datos en el Grupo.

17/08/201
7

30/09/201
9

CERRADA

EN
PROCES
(¢}

ABIERT
A

No se aportaron evidencias que
permitan verificar por parte de la OCI
el nivel de cumplimiento de la gestién
realizada por el proceso de Gestion,
Soporte 'y  Apoyo Informatico
contraviniendo lo dispuesto en el
"PROCEDIMIENTO: ACCIONES
PREVENTIVAS,CORRECTIVAS Y DE
MEJORA SIG-P-05", actividad No. 6,
columna "OBSERVACIONES: (...)
Serd responsabilidad del lider del
proceso dar cumplimiento a las
actividades definidas en el plan de
mejoramiento del SIG, garantizando
los criterios de forma, fondo y
aplicacion, de tal manera que permita
soportar evidencias consistentes del
cumplimiento de los mismos". Por lo
anterior, el estado de la actividad es
abierto.

3. Socializar el Plan de
Mantenimiento definido en
el SIG del Ministerio.

17/08/201
7

30/09/201
9

CERRADA

EN
PROCES

CERRA
DA

El proceso aporté avance de la
actividad adjunto actas y las listas de
asistencia con orden del dia “Plan de
mantenimiento  del data center,
seguimiento del mismo y
Programacién los otros puntos de
dicho plan” del 09 de abril de 2019 y
22 de abril de 2019 respectivamente.
Por lo anterior, se determina que el
estado de |a actividad es cerrado.

Oportunid
ad de
Mejora

Revisar y actualizar la
MATRIZ DE
COMUNICACIONES

1. Diagnostico de las
actividades de la matriz de
comunicaciones

1/02/2018

28/02/201
8

CERRADA

EN
PROCES
¢}

ABIERT
A

2. Realizar los ajustes a las
actividades de la matriz de
comunicaciones

1/02/2018

30/03/201
8

CERRADA

EN
PROCES
(¢]

ABIERT
A

3. Solicitar aprobacion a la
OAP para oficializar la
publicacién en el SIG

30/03/201
8

30/04/201
8

CERRADA

EN
PROCES
(¢]

ABIERT
A

No se aportaron evidencias que
permitan verificar por parte de la OCI
el nivel de cumplimiento de la gestién
realizada por el proceso de Gestion,
Soporte y Apoyo Informético
contraviniendo lo dispuesto en el
"PROCEDIMIENTO: ACCIONES
PREVENTIVAS,CORRECTIVAS Y DE
MEJORA SIG-P-05", actividad No. 6,
columna "OBSERVACIONES: (..)
Serd responsabilidad del lider del
proceso dar cumplimiento a las
actividades definidas en el plan de
mejoramiento del SIG, garantizando
los criterios de forma, fondo vy
aplicacion, de tal manera que permita
soportar evidencias consistentes del
cumplimiento de los mismos". Por lo
anterior, el estado de la actividad es
abierto.

Finalmente, desde la OCI se alerta el
incumplimiento de la  actividad,
teniendo en cuenta que la misma
vencio desde el 28/02/2018;
30/03/2018 y 30/04/2018
respectivamente.

15

Oportunid
ad de
Mejora

Revisar 'y ajustar el
Normograma de acuerdo a
los cambios normativos
aplicables al proceso.

1. Ajustar el Normograma
de acuerdo a los cambios
normativos, de acuerdo a la
metodologia emitida  por
Administracién del SIG.

23/03/201
8

08/03/201
8

30/06/201
8

30/05/201
8

CERRADA

CUMPLID
A

CERRA
DA

El proceso aporté las siguientes
evidencias de monitoreo: Normograma
actualizado remitido a la OAP
mediante correo  electrénico  del
13/03/2019 05:39 p.m., normograma
del proceso en pdf, con control de
cambios del 22 de marzo de 2019 y
solicitud  de  actualizacion  del
normograma a la Oficina Asesora de
Planeacién del 13/03/2019 05:32 p.m.
y se verifico la publicacion en link:
http://www.minvivienda.gov.co/Proces
osCorporativos/SIG-F-
05%20Normograma%?20Institucional%
20-
%20Gesti%C3%B3n,%20Soporte%20
y%20Apoy0%20Inform%C3%Altico.p
df Por lo anterior, el estado de
actividad es cerrado.

19

Auditorias
Internas
SIG.

Al verificar el documento
GT-I-07 Instructivo para la
realizacién de Backups en
el Ministerio de Vivienda,
Ciudad y Territorio, se
encontré que los Backups a
los servidores se realizan
en medio magnético y se
almacenan en el mismo
edificio en donde se
encuentra ubicado el
servidor, lo cual no
garantiza la custodia y
preservacion de la
informacion para su
recuperacion en caso de
ser necesario. Lo anterior
incumple el “Decreto 2609
de 2012, por el cual se
reglamenta el Titulo V de la
Ley 594 de 2000,
parcialmente los articulos
58 y 59 de la Ley 1437 de
2011 y se dictan otras
disposiciones en materia de

1. Llevar a cabo el proceso
precontractual para la
contrataciéon del ente que
administrara las copias de la
informacién del MVCT

20/06/201
8

30/05/201
9

CERRADA

CUMPLID
A

ABIERT
A

Se evidencié avance del proceso con
el aporte de los soportes siguientes
soportes: Archivos de los Borradores
de los estudios previos
(EPCustodiaMedios 04062019.doc y
Borrador EPCustodiaMedios
30052019), PROPUESTA
COMERCIAL- MM y correo de la
propuesta del 24/05/2019 02:59 p.m.
No obstante, no son suficientes para el
cierre de la misma, toda vez que no se
anexan los evidencias oficiales del
"Proceso precontractual para la
contratacién del ente que administrara
las copias de la informacién del
MVCT". El proceso no adjunta la
solicitud de ampliacion del plazo de la
accion de acuerdo con el
procedimiento. Por lo anterior, la
accion se determina en el estado
abierto.

Finalmente, desde la OCI se alerta el
incumplimiento de la actividad,
teniendo en cuenta que la misma
vencié el 30/05/2019.
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Seguimie
nto
cumplimi
ento
actividade

Fechade
finalizaci6é
ndela

Monitoreo
cumplimi
ento de

Evaluaci
on del

Fecha de
inicio de

Descripcion de la no

Accibn a

conformidad u Observacion

Oportunidad de Mejora

Gestion.

Documental para todas las
Entidades del Estado” y las
buenas précticas para el

Implementar

2. Contratacion de la

empresa que resulte
seleccionada del proceso
licitatorio

la accion

accion

acciones

S

establecid

as

estado

No se aportaron evidencias que
permitan verificar por parte de la OCI
el nivel de cumplimiento de la gestién
realizada por el proceso de Gestion,

manejo de informacién Soporte y Apoyo Informatico
documentada de la “GTC- contraviniendo lo dispuesto en el
ISO/IEC 27002:2015 "PROCEDIMIENTO: ACCIONES
Tecnologia de la PREVENTIVAS,CORRECTIVAS Y DE
Informacién. Técnicas de EN MEJORA SIG-P-05", actividad No. 6,
se'gulndad. Cédigo  de 30/10/201 | 30/06/201 CERRADA | PROCES ABIERT colu{mna OBS!ElRVACIONE,SA ()
practicas para los controles 8 9 o) A Serd responsabilidad del lider del
de seguridad de la proceso dar cumplimiento a las
informacion” actividades definidas en el plan de
Nota: La No conformidad mejoramiento del SIG, garantizando
evidenciada en los los criterios de forma, fondo vy
numerales 7532 aplicacion, de tal manera que permita
corresponden a requisitos soportar evidencias consistentes del
que se encuentran a cargo cumplimiento de los mismos". Por lo
del Proceso de Gestion anterior, el estado de la actividad es
Documental, las cuales abierto.
seran reportadas en dicho | 3. Realizar seguimiento a la No se aportaron evidencias que
proceso, en el informe | gestion del proveedor con el permitan verificar por parte de la OCI
definitivo, sin perjuicio de | fin de verificar el el nivel de cumplimiento de la gestion
que la accién que se derive | cumplimiento de los realizada por el proceso de Gestion,
de esta No Conformidad, | requisitos establecidos en el Soporte y  Apoyo Informético
sea tratada de manera | objeto contractual contraviniendo lo dispuesto en el
articulada entre el proceso "PROCEDIMIENTO: ACCIONES
de gestién documental y el PREVENTIVAS,CORRECTIVAS Y DE
lider del proceso auditado, EN MEJORA SIG-P-05", actividad No. 6,
a fin de subsanar la causa 31/12/201 ABIERT | columna "OBSERVACIONES: (...
que genera el 4/02/2019 9 ABIERTA PROOCES A Sera responsabilidad del lider del
incumplimiento. proceso dar cumplimiento a las
actividades definidas en el plan de
mejoramiento del SIG, garantizando
los criterios de forma, fondo vy
aplicacion, de tal manera que permita
soportar evidencias consistentes del
cumplimiento de los mismos". Por lo
anterior, el estado de la actividad es
abierto.

23 | Auditorias | Al realizar la visita al centro | 1. Coordinar entre Recursos Se evidencia cumplimiento de la
Internas de computo del MVCT se | Fisicos 'y  GSTAI la accion.

SIG. identificd la necesidad de | organizacién del centro de Se adjunta acta y lista de asistencia de
fortalecer aspectos | computo fecha 4 de abril de 2019 donde se
relacionados con la corrobora la reunién de coordinacion
Seguridad y Salud en el entre GSTAI, GTH, Recursos fisicos y
Trabajo para ambiente de Oficina Tics, el acta soporta la
trabajo que incluya: salida 20/02/201 30/03/201 CERRADA CUMAPLID CEDRARA organizacién del centro de computo y
de evacuacion, cuarto de solicitan  que talento  humano
recursos fisicos y demés suministre la siguiente informacion:
areas, para lo cual se 1- especificaciones sefializacion y
requiere la articulaciéon con demarcacion cuarto eléctrico.
el Grupo de Talento 2- Informe de inspeccion de
Humano. sefializacion y demarcacion cuarto

eléctrico
2. Solicitar asesoramiento al Se aporta evidencia del cumplimiento
Grupo de Talento Humano, de la acci6n asesoria prestada por el
sobre la adecuada GTH y se adjunta documento con:
sefializacion de espacios a - Especificaciones de sefializacion y
través del Sistema de demarcacién cuarto eléctrico (octubre
Seguridad y Salud en el de 2018)
trabajo 19/06/201 | 30/04/201 CERRADA CUMPLID | CERRA |- Informe de inspeccién de
8 9 A DA sefializacién y demarcacion de cuarto
eléctrico del Centro de computo
(febrero de 2019).
Estos documentos dan cuenta de la
adecuada sefializacion de espacios a
través del Sistema de Seguridad y
Salud en el trabajo.
3. Implementar sefializacion No se evidencia cumplimiento de la
en el centro de Computo accion, para el préximo seguimiento
se recomienda implementar las

EN medidas de sefializacion,

1/07/2018 30/08/201 ABIERTA | PROCES ABIERT considerando que la fecha de
A . .

o cumplimiento de la accién es el 30 de
junio de 2019 para verificar en
términos de oportunidad y pertinencia
el cumplimiento de la accion.

24 | Auditorias | Se evidencia que no se | 1. Esta observacion cuenta No se evidencia cumplimiento de la
Internas tiene actualizado el Arbol | con tratamiento en este plan accion, dado que la fecha de
SIG. de Servicios de acuerdo | de mejora identificada con el culminacién es 31 de julio de 2019, es

con las necesidades de la | # 12, se debia presentar a importante  adjuntar los soportes
entidad. Al verificar el |la OAP los ajustes requeridos para verificar el
INSTRUCTIVO PARA LA | realizados al Instructivo para cumplimiento en términos de
ADMINISTRACION DE LA | la administracion de la oportunidad y pertinencia.
HERRAMIENTA DE | herramienta de gestion -

GESTION — ARANDA GT-I- | Aranda

05, se observé que se

encuentra desactualizado,

dado que incluye el &rbol

de servicios vigente del afio

2015. Asi  mismo, el EN

|nslruf:t|v0 _G_T-I-OS 15/04/201 | 30/05/201 CERRADA | PROCES ABIERT

menciona el servicio de 8 9 o) A

internet “UNE” y al igual
que el formato del
instructivo. Dicha
actualizacién se encuentra
incluida en el plan de
mejoramiento del proceso.
Los datos del arbol de
servicios de soporte y
tecnologia vigentes son los

siguientes:

*Servicios de
infraestructura, .
Servidores, -« Firewall, -«
Directorio activo de
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Seguimie
nto
N Fechade Monitoreo cumplimi q
Descripcion de la no - Fecha de Ay L P Evaluaci
. Accibn a e finalizaci6  cumplimi ento ; I
conformidad u inicio de o on del Observacion
. . Implementar ys ndela entode  actividade
Oportunidad de Mejora la accion o A estado
accion acciones s
establecid
ES
usuarios, ¢ Creaciéon de
maquina virtual,
Domusfile, + hardware, -

Sistemas de Informacion, «
Respaldo Base de datos, *
Restauracion Backups
Redes y comunicaciones, *
Red LAN, « Configuraciéon
para la seguridad de
magquinas virtuales « IP

29 | Auditorias | Asegurar las actividades de | 1. De acuerdo con el No se aportan evidencias para
Externas mantenimiento  preventivo | resultado de levantamiento establecer el estado de la acci6n y
de equipos mediante la | de inventario que realice el EN verificar la oportunidad y pertinencia
estandarizacion del | Grupo de Recursos Fisicos, 28/03/201 30/08/201 CERRADA | PROCES ABIERT de dicha accién.
cronograma de | definir un plan de [¢]
mantenimiento y su | mantenimiento  preventivo
cumplimiento. Numeral | de equipos.
7.1.3 2. Implementar el plan de EN No se aportan evidencias para
manten_lmlento preventivo | 28/09/201 | 31/12/201 CERRADA | PROCES ABIERT est_a_blecer el estad_o de la accion y
de equipos. 8 9 o A verificar la oportunidad y pertinencia

de dicha accién.
Plan Mejoramiento Publicado en la pagina del Ministerio de vivienda, ciudad y territorio en el siguiente
enlace:http://www.minvivienda.gov.co/ProcesosCorporativos/SIG-F-14%20Plan%20de%20mejoramiento%20-
%20Gesti%C3%B3n,%20Soporte%20y%20Apoy0%20inform%C3%Altico.xlsm

| RELACION CON PAI Y PEI |APLICA | X [NOAPLICA | ]

Una vez revisado el Plan de Accion Institucional (PAI) y el Plan Estratégico Institucional (PEI) del
MVCT, correspondiente al proceso: Gestion del Talento Humano y Gestibn Soporte y Apoyo
Informatico se evidenciaron las siguientes actividades aplicables al Ministerio de Vivienda, Ciudad y
Territorio.

PLAN DE ACCION INSTITUCIONAL - PAI

Al verificar el Plan de Accién Institucional, de conformidad al seguimiento a la implementacién del
Plan de Accion Institucional — PAl y del Plan Estratégico Institucional - PEI, realizado por la OCI en el
mes de noviembre, respecto al Il cuatrimestre de la vigencia 2019, se observé que el proceso de
GESTION, SOPORTE Y APOYO INFORMATICO — GSTAI-, tiene asociada al alcance del presente
seguimiento, una (1) meta estratégica denominada: “Prestar el soporte técnico que requieran las
dependencias del ministerio para el procesamiento de la informacién”, teniendo en cuenta, que el
Grupo de Talento Humano, requiere el soporte técnico para la actualizacién y el mantenimiento del
software KACTUS, con el fin de que el procesamiento de la informacion relacionada con la némina
del Ministerio de Vivienda, Ciudad y Territorio, sea automatizada a través del precitado aplicativo.

Es necesario sefalar que, frente a la evaluacion realizada en el mes de noviembre de 2019, se indico
gue, dicha meta corresponde a la dimensién estratégica Institucional con sus respectivas actividades
PAI 2019. Asi mismo, de acuerdo con la informacién suministrada para esa evaluacion, se analizé el
cumplimiento y eficacia de las actividades propuestas en cada una de las actividades planificadas
para las metas estratégicas, respecto al periodo de evaluacion, observando que:

PROCESO GESTION DEL TALENTO HUMANO

Objetivo Estratégico Meta estratégica Evaluacién OCI

Esta meta cuenta con dos (2) actividades
planificadas, para las cuales, realizada la evaluacion
por parte de la OCI, se corroboré su cumplimiento a
Prestar el soporte técnico que | la fecha de corte y su aporte al cumplimiento de la
requieran las dependencias del | meta estratégica asociada.
ministerio para el procesamiento
de la informacion. Sin embargo, se recomienda evaluar posibles
estrategias para atender las solicitudes pendientes y
alcanzar niveles superiores al 90% en efectividad y
eficiencia.
Fuente: Oficina de Control Interno, Informe de Seguimiento PAI-PEI Il Cuatrimestre 2019.

http://www.minvivienda.gov.co/Sistema%20de%20Control%20Interno/Rol%20de%20evaluaci%C3%B3n%20y%20Sequimiento/2019/Sequi

mientos/Sequimiento%20PEI%20y%20PAl/informe%20de%20seguimiento%20PAI1%20-%20PEI_11%20Cuatrimestre%202019.pdf

Mejorar las politicas
de gestion y
desempefio
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PLAN ESTRATEGICO INSTITUCIONAL - PEI

Al verificar el Plan Estratégico Institucional -PEI-, de conformidad al seguimiento a la implementacion
del Plan de Accion Institucional — PAI y del Plan Estratégico Institucional - PEI, realizado por la OCI
en el mes de noviembre, respecto al Il cuatrimestre de la vigencia 2019, en el Avance en la
Dimension Estratégica Institucional, se observé un indicador relacionado con soporte técnico para la
actualizaciéon y el mantenimiento del software KACTUS; teniendo en cuenta que indicador
denominado: “Porcentaje de procesos implementados en el Sistema de Gestion de la Seguridad de la
Informacion (SGSI)”, define politicas de Seguridad de la Informacién e identifica amenazas y
vulnerabilidades a los sistemas de informacion en los diferentes aplicativos y sistemas de informacion
utilizados en el Ministerio de Vivienda, Ciudad y Territorio.

Respecto al avance medido frente al cumplimiento de las metas estratégicas establecidas para esta
dimensién, segun lo evaluado en el Informe de Seguimiento PAI-PEI Il Cuatrimestre 2019, se observd
e indico, lo siguiente:

Indicador Meta Anual Acumulado Evaluacién OCI

Realizada la evaluacion, se observd que no se ha
presentado avance en los 3 trimestres de la

Porcentaje de procesos vigencia 2019 para cumplir la meta "50% de
implementados en el procesos implementados en el SGSI".

Sistema de Gestion de la 50% 0%

Seguridad de la Por lo anterior, se recomienda evaluar el
Informacion (SGSI) cumplimiento de esta meta en el tiempo que queda

restante y redisefiar la misma en el sentido que el
sistema es de caracter transversal a la entidad.
Fuente: Oficina de Control Interno, Informe de Seguimiento PAI-PEI Il Cuatrimestre 2019.
http://www.minvivienda.gov.co/Sistema%20de%20Control%20Interno/Rol%20de%20evaluaci%C3%B3n%20y%20Seguimiento/2019/Sequi
mientos/Seguimiento%20PE[%20y%20PAl/informe%20de%20sequimiento%20PAI%20-%20PEI_11%20Cuatrimestre%202019.pdf

RECOMENDACIONES

» Articular entre el Grupo de Talento Humano y la Oficina de Tecnologias de la Informacion — Grupo
de Soporte Técnico y Apoyo Informatico mesas de trabajo tendientes a la verificacién de las
obligaciones contractuales vigentes frente a los requerimientos técnicos y funcionales del
aplicativo Kactus.

» Validar por parte de la Oficina de Tecnologias de la Informacion — Grupo de Soporte Técnico y
Apoyo Informético en calidad de supervisor del contrato vigente que el aplicativo Kactus cuente
con un continuo soporte técnico, mantenimiento y derechos de actualizacion generados por el
correspondiente prestador del servicio.

» Verificar por parte de la Oficina de Tecnologias de la Informaciéon — Grupo de Soporte Técnico y
Apoyo Informatico en calidad de supervisor del contrato vigente, Talento Humano y el Contratista
la generacion de un informe desde el aplicativo Kactus, el cual se encuentre debidamente
parametrizado y que a través de una interfaz se cargue directamente en el mddulo contable del
aplicativo SIIF Nacién 1.

» Establecer manuales de procedimientos en los cuales se detalle el paso a paso de la elaboracién
y liquidacién de Nomina del MVCT, a fin de prevenir posibles riesgos en la operacion.

» Establecer entre el Grupo de Talento Humano, el Supervisor del contrato y el Contratista un
cronograma de trabajo en el cual se generen actividades relativas al médulo de Planta donde se
documente el historial laboral del funcionario y los encargos.

» Fortalecer el equipo de apoyo y seguimiento al cumplimiento de los contratos generados para el
mantenimiento, actualizacion y funcionamiento del aplicativo Kactus, a fin de garantizar el
cumplimiento del objeto y las clausulas contractuales.

» Elaborar un plan de accion que permita identificar técnica y contractualmente las situaciones que
han afectado el aplicativo KACTUS y su funcionamiento segun el objeto para el cual fue adquirido
en el Ministerio de Vivienda, Ciudad y Territorio.

PAPELES DE TRABAJO

Para el presente informe, se emplearon los papeles de trabajo preparados por el auditor, los cuales
hacen parte integral de los soportes de la respectiva evaluacion y reposan en la Oficina de Control
Interno. Por lo anterior, ademas de evaluar los casos especificos que se citan en este Informe, es
responsabilidad de las areas mantener un seguimiento integral sobre el proceso y efectuar las
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correcciones que de él se desprendan, dentro de un sano criterio del principio del autocontrol.

Los papeles de trabajo como contratos, actas, otrosies, informes, entre otros, se encuentran en
medio magnético en la siguiente ruta de la carpeta compartida de la Oficina de Control Interno:
\\Domusfile2\gestion _0ci2019$\4. EVALUACION Y SEGUIMIENTO 2019\INFORMES DE
SEGUIMIENTO\SGTO ELAB Y LIQ NOMINA MVCT\Seguimiento Nomina Octubre 2019\Parte 2

CUMPLIMIENTO DE LOS PRINCIPIOS DE AUDITORIA'Y LIMITACIONES

Para la realizacion de esta evaluacion, se aplicaron Normas de Auditoria Generalmente Aceptadas,
teniendo en cuenta las pruebas realizadas mediante muestreo selectivo, por consiguiente, no se
cubrié la verificacion de la efectividad de todas las medidas de control del proceso, igualmente se
aplicaron los principios de integridad, objetividad, confidencialidad, competencia y conflicto de
intereses, y en el desarrollo de este no se presentaron limitaciones.

FIRMAS:

OWL P LHE LD Aﬁ\%enm @mo PP

OLGA YANETH ARAGON SANCHEZ KATHERINE FORERO MENDEZ
JEFE OFICINA DE CONTROL INTERNO AUDITOR

EDWIN ALEXANDER LOPEZ RAMIREZ
AUDITOR
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