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| FECHA DE REALIZACION DEL INFORME DIA | 29 | MES | 11 | ANO | 2019 |

| PROCESO |

» Grupo de Talento Humano
» Grupo de Soporte Técnico y Apoyo Informatico

| RESPONSABLE DEL PROCESO

» Dr. Wilber Jimenez Hernandez, Coordinador Grupo del Talento Humano
> Dra. Rosamaria Nivia, Coordinador Grupo de Soporte Técnico y Apoyo Informético

| TIPO DE INFORME | DE SEGUIMIENTO | X [DELEY | |

| OBJETIVO |

Verificar el cumplimiento contractual, desde la adquisicion del software Kactus a través de la
implementacion, mantenimiento, soporte y actualizacion de cada uno de los médulos del
aplicativo por parte del Grupo de Soporte Técnico y Apoyo Informatico, y de igual manera,
comprobar el uso de los moédulos adquiridos por el MVCT, en su funcionalidad por parte del
Grupo Talento Humano, en el que participan en la elaboracion y liquidacion de Nomina y
gestibn de la planta, con el proposito de identificar riesgos asociados al aplicativos. la
existencia de controles y el fin para el cual fue adquirido.

| ALCANCE |

El seguimiento se realiza sobre el cumplimiento contractual, desde la fecha de adquisicién del
software Kactus a la actualidad, y el correcto uso de los médulos por parte de GTH adquiridos
en el mencionado software para el mes de noviembre de la presente vigencia en pruebas a
realizar in situ.

CRITERIOS |

Los criterios utilizados para la elaboracion del presente informe son los siguientes:

Articulos 209 y 269 de la Constitucion Politica de Colombia, Ley 100 de 1993 y sus Decretos
Reglamentarios, Ley 797 de 2003 y sus Decretos Reglamentarios, Ley 909 de 2004, Ley 995
de 2005, Ley 1943 de 2018, Decreto 3135 de 1968 y sus Decretos Reglamentarios, Decreto
1045 de 1978, Decreto 691 de 1994, Articulo 36 del Decreto 2150 de 1995, Decreto 404 de
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2006, por el cual se dictan disposiciones en materia prestacional, Decreto 1083 de 2015,
Decreto 1072 de 2015, Decreto 1833 de 2016, Decreto 330 de 2018, Articulos 383, 386, 387,
387-1, 388, Decreto 648 de 2017, Contrato Interadministrativo 472 de 2013 y otrosies, Contrato
372 de 2015 y otrosi, Contrato 372 de 2016, Contrato 436 de 2017, Contrato 447 de 2018 y
Contrato 770 de 2019,. Procedimiento “Liquidacién de nomina y prestaciones sociales por retiro
del servicio Version 8.0. - GTH-P-12”, y demas normas relacionadas con noémina.

INTRODUCCION

En desarrollo del Plan Anual de Auditorias para la vigencia 2019, aprobado por el Comité
Institucional de Coordinacion de Control Interno en su sesion del 30 de enero de la presente
vigencia, mediante Acta N° 1 y sus posteriores modificacion segun Acta N° 2 del 3 de abril de
2019, Acta N° 3 del 3 de mayo de 2019, Acta N° 4 del 19 de julio de 2019 y Acta N° 5 del 29 de
octubre de 2019, en la cual se amplié el plazo de ejecucion de la evaluacién y entrega del
informe para el mes de noviembre de 2019, en cumplimiento de las normas vigentes sobre
némina antes citado, esta Oficina ha efectuado seguimiento a la elaboracion y liquidacion de la
nomina en cuanto al aplicativo Kactus, con el objetivo de determinar el cumplimiento
contractual, desde la adquisicion del software Kactus a través de la implementacion,
mantenimiento, soporte y actualizacion de cada uno de los modulos del aplicativo por parte del
Grupo de Soporte Técnico y Apoyo Informético, y de igual manera, comprobar el uso de los
modulos adquiridos por el MVCT, en su funcionalidad por parte del Grupo Talento Humano, en
el que participan en la elaboracién y liquidacion de N6mina y gestion de la planta, con el
propoésito de identificar riesgos asociados al aplicativos. la existencia de controles y el fin para
el cual fue adquirido.

Este informe consta de dos partes, la primera corresponde a la funcionalidad del aplicativo por
parte de los usuarios responsables en el grupo de Talento Humano, a partir de la cual se
verificd la operatividad del aplicativo durante el proceso de elaboracion y liquidacion de la
nomina; Yy la segunda hace referencia a la verificaciéon del cumplimiento contractual a través de
los diferentes contratos suscritos por el MVCT desde el momento de la adquisicién del
Software, asi como los contratos de mantenimiento y soporte durante la utilizacion de dicho
aplicativo, la cual sera entregada por la OCI con un informe complementario en el mes de
diciembre.

Es importante aclarar, que como el aplicativo SIIF NACION Il, no contiene un modulo de
nomina propio, el MVCT desde el afio 2014, implemento para la elaboracion y liquidacion de la
nomina el software denominado KACTUS “Sistema de Némina Flexible, que asegura la
Gestion de Novedades en Tiempo Real y el Cumplimiento de Normas, Directrices de DIAN,
Ministerio de Trabajo, Ministerio de Salud, UGPP y Politicas Organizacionales”, cuyo proveedor
es Digital Ware.
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Por tal razon, el Ministerio de Vivienda, Ciudad y Territorio mediante el Contrato
Interadministrativo 472 de 2013 suscrito con Empresa de Recursos Tecnoldgicos S.A. ESP en
su otrosi No 2 modifica el literal A de la clausula segunda en el sentido de agregar las
siguientes obligaciones dentro del precitado contrato interadministrativo, la cual cita
“adquisicion de dos aplicativos que mejoraran los procesos de ndmina, de inventarios y activos
fijos; los cuales hacen parte del portafolio de proyectos del Plan Estratégico de Tecnologias de
la Informacion y las Comunicaciones dentro del proyecto de Gestibn Administrativa y
Financiera, cuyo objeto es: Integrar la informacion administrativa y financiera del MVCT con el
sistema de gestion de recursos y presupuestos, y adicionalmente, con el SIIF NACION”

Este sistema esta parametrizado para una planta de hasta 600 funcionarios, adicionalmente
cuenta con hasta diez (10) usuarios habilitados para su manejo y administracion. Asi mismo, la
informacion generada en este aplicativo es cargada a través de archivo plano al SIIF NACION
Il.

| DESARROLLO

| ANALISIS DE LA INFORMACION

Conforme a la necesidad del Ministerio de Vivienda, Ciudad y Territorio de adquirir un aplicativo
de N6mina, en el cual se administren y controlen los pagos a los empleados, salarios,
subsidios, primas, horas extras, descuentos, vacaciones, incapacidades, liquidaciones,
licencias, conceptos de multicompafia, Sucursales y Centros de Costos y demas informacién
referente a la nébmina, se firmé un contrato interadministrativo con el tercero Empresa de
Recursos Tecnoldgicos S.A. ESP. En el cual, en el otrosi No. 01 del 22 de noviembre de 2013,
se adquiere un aplicativo de N6mina que hace parte del portafolio de proyectos del Plan
Estratégico de Tecnologias de la Informacion y las Comunicaciones dentro del proyecto de
Gestion Administrativa y Financiera, cuyo objeto es: Integrar la informacién administrativa y
financiera del MVCT con el sistema de gestidn de recursos y presupuestos, y adicionalmente,
con el SIIF NACION.

El proyecto de Gestion Administrativa y Financiera inicié con el proceso de ndmina basica de
acuerdo a los requerimientos técnicos establecidos en el memorando de solicitud y la
propuesta técnica del 18 de noviembre de 2013, presentada por el contratista de conformidad
al numeral 2.1.6. Proceso de Nomina, adquisicién e Implementacion del Sistema Kactus —
Modulo Némina en la cual cita que:

“*KACTUS es un sistema de informacion disefiado bajo los mas estrictos estandares de calidad,

para responder a un amplio namero de requerimientos en diversos tipos de organizaciones y
sectores de actividad economica.
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Su configuracion totalmente modular e integrada permite que nuestros clientes (MVCT) puedan
seleccionar la configuracidn que mas se ajuste a sus necesidades y presupuesto permitiendo
hacer proyectos totalmente escalables en el tiempo y totalmente manejables en su costo.”

Dentro del documento “Propuesta para la ampliacion de los servicios del contrato 472 de
2013”, se establece, como se han estructurado los mapas y soluciones en los cuales
detallan los componentes de cada nivel.

» Administracion y Analisis del Personal.

» NOmina Standard.

» Utilitario y M6dulo Standard.

Asi mismo, se establece la metodologia de implantacién del aplicativo en cinco fases.

se

OBJETIVOS

Planeacion infraestructura IT

Instalacidn SW

Alistamiento de datos por parte del MVCT
Preparacion de casos de pruebas.

ACTIVIDADES

Entrega licencias SW

Planear requerimientos tecnoldgicos.

Instalar SW

Preparar datos.

Prepara casos de prueba Entender metodologia
PMM

ENTREGABLES
SW Instalado
Datos Clientes
Casos Prueba
Plan de Migracidn

m femieer

OBIJETIVOS

Conocer lo contratado

Planear el proyecto

Asimilar y manejar la PMM

Definir y recibir la logistica

Aclarar funciones y responsabilidades
Definir canales de comunicacion
Analisis de riesgos

Lanzamiento Kick-off

ACTIVIDADES

Realizar planeacién

Definir linea base preliminar

Preparar compafiia, manejo del cambio
Asignar recursos

Controlar Cambios

Analizar riesgos

ENTREGABLES

Acta inicio del proyecto
Plan de proyecto

Plan de calidad

Linea base preliminar

m Experimentacion

OBJETIVOS

Conocimiento proceso del Cliente

Enmarcar procesos del cliente con el nuevo SI
Conceptualizacion nuevo Sl

Capacitar KB Base de Conocimiento

Analisis de terminos de referencia
Certificacion datos a migrar

Certificacién caso pruebas

ACTIVIDADES

Trabajar en equipo

Revisar proceso actual del cliente
Conceptualizar

Aprobar linea base proyecto
Capacitar usuarios lideres
Documentar entendimiento BBP

ENTREGABLES

Informe procesos actuales
Formato capacitacion
Documento entendimiento BEP
Linea base de proyecto

Fuente: Documento Propuesta para la ampliacién de los servicios del contrato 472 de 2013
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m R

OBJETIVOS

Parametrizar estandar del Sistema
Ejecucidn casos de prueba

Cargue de informacién

Operacion del Sistema
Preparacion salida a Produccidn

ACTIVIDADES

Realizar parametrizacidn
Ejecutar casos de prueba
Cargue informacidn
Capacitar usuarios finales

ENTREGABLES

Casos prueba ejecutados

Acta migracidn y poblamiento
Acta capacitacion usuarios finales

m e

OBJETIVOS

Entrada en produccién version estandar
Entrega de Adecuaciones

Capacitacidn adecuaciones

Cierre del proyecto

Entrada en etapa de soporte

ACTIVIDADES

Entrar en produccidn

Entregar ajustes

Poner en produccidn adecuaciones
Realizar entrega final del proyecto
Hacer entrega a M&S

ENTREGABLES
Acta Help Desk clientes
Acta capacitacion usuarios finales

Codigo: ECI-F-11

Acta de entrega y recibo de proyecto
Entrega requerimientos

Manuales usuarios final

Encuesta satisfaccion

Informe final proyecto

Contrato mantenimiento

Fuente: Documento Propuesta para la ampliacion de los servicios del contrato 472 de 2013

De igual manera, en la propuesta se hace una generalizacion del aplicativo, las caracteristicas
destacables del mismo, los recursos humanos que requiere el proyecto y la configuracion del
software y hardware necesarios.

En verificacion de la solicitud de adicién, modificacion del contrato 472 de 2013 remitido el 19
de noviembre de 2013 al coordinador del grupo de Contratos, se establecen caracteristicas de
funcionamiento del aplicativo de nédmina, las cuales son las siguientes.

Transacciones Novedades e incidencias. Debe permitir realizar dentro del proceso de
nomina las siguientes transacciones:

Novedades de Nomina via (archivo plano, mail o internet).
Novedades por beneficiario.

Liguidacion de compensatorios.

Manejo de ausentismos y dias no trabajados.

Control de incapacidades conciliacion de incapacidades.
Control y descuento de diversos tipos de embargo (civil, alimentos y ejecutivo).
Generacion medios magnéticos pagos de embargos.
Control de sanciones y demandas.

Liguidacion de impuestos a empleados (retenciones).
Generacion de novedades y rotaciones automaticas.
Interface con sistema de control de tiempos.

Manejos de encargos (funciones y salarios).
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Control y descuentos de UPC.

Liquidaciéon de Nomina. Debe Permitir la liquidacion de nomina normal, adicional y extra
ndémina teniendo en cuenta conceptos como:

Horas Extras.

Recargos.

Incapacidades.

Auxilios.

Préstamos.

Libranzas.

Fondo de empleados.

Cooperativas.

Embargos.

Generacion de medios magnéticos para pago por gerencia electrénica.
Generacion de cheques.

Pago en efectivo para pago de némina.

Liquidacién de Aportes de Seguridad Social. Debe tener en cuenta todas las novedades
gue se generen en el proceso de nédmina:

Incapacidades.

Traslados.

Vacaciones.

Ingresos.

Retiros.

Descuentos de UCP.

Variaciones de salarios.

Generacion de Reportes.

Medios magnéticos para diferentes entidades.

Interfaz Contable. Debe permitir con cualquier sistema realizar la interfaz de procesos como
nomina.

Normal.

Extra-nOmina.

Vacaciones.

Cesantias.

Primas.

Aportes parafiscales provisionales y seguridad social.
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e Adicionalmente debe realizar la interfaz Presupuestal y de cuentas por pagar de los
descuentos realizados a los empleados con destino a terceros.

Liquidacion definitiva de Prestaciones Sociales. Debe realizar todo el proceso de
liquidacion definitiva de prestaciones sociales de manera automatica, teniendo en cuenta todos
los factores y variables que se deben tener en cuenta para este proceso. De tal manera que al
momento de la liquidacién valide la informacion como:

Vacaciones pendientes.
Cesantias pendientes.
Indemnizaciones a pagar.
Embargos.

Prestamos.

Primas.

Prendas devolutivas.

Incrementos de Sueldos y Andlisis salarial. Debe permitir el incremento de sueldos
teniendo en cuenta diversas variables y definiendo el grupo a los cuales se les va a tener en
cuenta, debe permitir realizar simulaciones y proyecciones de némina. Adicionalmente generar
retroactivos correspondientes a los periodos que se dejaron de cancelar con el respectivo
aumento.

Prestaciones Sociales. Debe manejar todos los procesos de prestaciones sociales,
liquidacion de cesantias de acuerdo con el tipo de solicitud, (Parcial, definitiva o Fin de afio),
automaticamente debe realizar la liquidacion teniendo en cuenta la informaciéon que pueda
variar este proceso como (ausentismo, licencias, etc.) manteniendo un histérico de los
procesos de liquidacion que se les han realizado a trabajadores, permitiendo la generacion de
medios magnéticos y reportes con destino a los Fondos de Cesantias.

Proceso de Vacaciones. Contemplando la solicitud del empleado o programacién del
Ministerio, la liqguidacion de las vacaciones en tiempo o en dinero, aplazamiento de vacaciones,
reversion de vacaciones, generaciéon de comprobantes de pago, reportes de cumplimiento de
vacaciones, reliquidacion de vacaciones y conservando un histérico de todos los periodos
disfrutados por el empleado.

Liguidacion de primas legales o extralegales, segun las politicas del Ministerio reliquidacién de
primas, pagos de nomina y la conservacion de la informacion historica.

Liquidacion definitiva de prestaciones sociales teniendo en cuenta toda la informacion del

sistema, acumulacion de némina, liquidacion y mantenimiento de aportes parafiscales y
provisiones, generacion de certificado de ingresos y retenciones, manejo de ingresos a nomina,
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Presupuesto de ndmina, manejo de sustituciones patronales entre empresas, generacion de
medios magnéticos a entidades de control, cambio de identificacion, etc.

Reportes. Debe generar los reportes requeridos por el Ministerio — Grupo de Talento Humano,
y debe ser disefiados y predefinidos con el fin de brindar toda la informacién necesaria para la
toma de decisiones y establecer controles en un proceso tan complejo y de mision critica como
es el de la nébmina.

Mediante visita de campo, realizada los dias 5, 6 y 7 de noviembre de la presente vigencia en
el Grupo de Talento Humano, se realizd seguimiento al proceso de elaboracion y liquidacion de
ndémina del MVCT, en la cual se evidencio el funcionamiento del aplicativo, identificando las
siguientes situaciones:

Transacciones Novedades e incidencias

Las siguientes novedades de NOomina son remitidas de manera fisica al area de Talento
Humano para que estas se registren en el aplicativo manualmente:

Horas extras.

Permisos.

Descuentos.

Novedades por beneficiario.
Compensatorios.

Ausentismos y dias no trabajados.
Embargos.

Situacion que podria generar diferencias por sobre o subestimacion en los calculos de
liquidacion.

En el aplicativo, de acuerdo a lo indagado con el Grupo de Talento Humano, no se identificé o
evidencio el uso de controles referentes a:

Control de incapacidades conciliacion de incapacidades.

Control y descuento de diversos tipos de embargo (civil, alimentos y ejecutivo).
Control de sanciones y demandas.

Interface con sistema de control de tiempos.

Manejos de encargos (funciones y salarios).

Generacion de novedades y rotaciones automaticas.

En el aplicativo Kactus se evidencio en la Liquidacion de N6émina que maneja los
siguientes conceptos.
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Horas Extras.

Recargos.

Incapacidades.

Auxilios.

Prestamos.

Libranzas.

e Fondo de empleados.

e Cooperativas.

e Embargos.

e Generacién de medios magnéticos para pago por gerencia electronica.

En la visita de campo realizada para validar la elaboracion y liquidacion de ndmina, se
evidencio que el aplicativo Kactus genera una Interfaz Contable la cual no se encuentra
debidamente parametrizada con el aplicativo SIIF NACION II.

Para el registro contable de la nomina, el area de Talento Humano genera un informe desde el
aplicativo de Kactus y remite via correo electrénico a contabilidad, dicho informe es modificado
y parametrizado para asi poder cargar la informacion al aplicativo SIIF NACION II.

Por otro lado, el aplicativo Kactus genera el archivo plano de pago a funcionarios de manera
adecuada para realizar el respectivo pago desde la plataforma bancaria correspondiente.

Durante la visita de campo efectuada al Grupo de Talento Humano, no se identificaron
situaciones a reportar referentes a la Liquidacion definitiva de Prestaciones Sociales, ya que
este proceso se realiza de manera automatica, teniendo en cuenta todos los factores y
variables de este proceso, salvo la liquidacion de compensatorios, toda vez que se observo
gue estos no se controlan a través del aplicativo, sino como un control manual en Excel..

De igual manera, el aplicativo Kactus permite el incremento de Sueldos y Andlisis salarial,
teniendo en cuenta las variables de los salarios y definiendo el grupo a los cuales se les va a
tener en cuenta, asi mismo, se evidencia que se genera los retroactivos correspondientes a los
periodos que se dejaron de cancelar con el respectivo aumento.

El aplicativo Kactus, maneja todos los procesos de prestaciones sociales, liquidacion de
cesantias de acuerdo al tipo de solicitud, (Parcial, definitva o fin de afio), realiza
automaticamente la liquidacion teniendo en cuenta la informacion que afecta el célculo de este
proceso como (ausentismo, licencias, etc.), de igual manera se evidencié que el aplicativo
mantiene un historico de los procesos de liquidacion que se les han realizado a trabajadores,
permitiendo la generacidon de medios magnéticos y reportes con destino a los Fondos de
Cesantias.
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El proceso de Vacaciones, inicia desde la solicitud del empleado o programacion establecida
en comun acuerdo con el Ministerio, se evidencié que se tienen en cuenta factores como
liquidacion de las vacaciones en tiempo o en dinero, “previa aprobacion de la alta direccion”,
aplazamiento de vacaciones, reversion de vacaciones, generacion de comprobantes de pago,
reportes de cumplimiento de vacaciones, reliquidacién de vacaciones y conservando un
historico de todos los periodos disfrutados por el empleado.

Se evidencio de igual manera que la liquidacion de primas legales o extralegales, segun las
politicas del Ministerio son calculadas por el aplicativo y verificadas con recalculos efectuados
por los profesionales de Talento Humano, de igual manera se verific6 que se conserva el
histérico de esta informacion. Asi mismo, se evidencio que el aplicativo genera el certificado de
ingresos y retenciones.

RIESGOS Y CONTROLES IDENTIFICADOS

En atencién a la Circular Interna No. 2019IE0008120 de fecha 15 de Julio de 2019 expedida
por la Oficina Asesora de Planeacion OAP, por medio de la cual, se suspenden las actividades
relacionadas con el monitoreo, seguimiento y evaluacion de riesgos, por la transicion a la
nueva Metodologia Integrada de Administracion del Riesgo, aprobada el 16 de abril de 2019, la
OCI atiende lo establecido en dicho documento, manifestando su continua asesoria y
acompafamiento en las diferentes mesas de trabajo que se vienen desarrollando de manera
conjunta con la OAP y los procesos del MVCT.

Por lo anterior, como resultado del proceso de implementacién de dicha metodologia y de las mesas de
trabajo desarrolladas por la Oficina Asesora de Planeacion con todos los procesos de la Entidad, los
procesos de Gestion del Talento Humano y Gestiobn Soporte y Apoyo Informético, actualizaron los
mapas de riesgos de acuerdo a la metodologia de riesgos establecida por el Departamento
Administrativo de la Funcion Publica en la Guia para la Administracién del Riesgo y disefio de controles
en las Entidades Publicas, Ahora bien, en lo que respecta a los procesos evaluados en el presente
informe los grupos de Talento Humano, y Gestiébn de Soporte y apoyo informatico establecieron los
siguientes riesgos:

MAPA DE RIESGOS GESTION DEL TALENTO HUMANO

ZONA DE RIESGO

TIPO Y CLASE DE RIESGO DESCRIPCION

INHERENTE RESIDUAL

Insuficiencia de recursos
necesarios para realizar las
actividades encomendadas a la
Entidad en materia de planta de
personal

GESTION
Financiero

DESCRIPCION CONTROL EVIDENCIA DEL CONTROL / PERIODICIDAD

Verificar que el presupuesto asignado a la entidad cubra el valor total{Conciliacién. En caso de desviacion, correo electronico. / Mensual
de la némina requerida

Verificar la necesidad de efectuar nombramientos en los cargos que se|Anteproyecto de gastos de personal de némina enviado a la Oficina
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encuentren vacantes

Asesora de Planeacion para el respectivo tramite en Min Hacienda
En caso de desviacion, correo electronico. / Semestral

TIPO Y CLASE DE RIESGO DESCRIPCION

ZONA DE RIESGO

INHERENTE RESIDUAL

Inconsistencia en la némina por
inclusion extemporanea de las
novedades

GESTION
Cumplimiento

MODERADO

DESCRIPCION CONTROL

EVIDENCIA DEL CONTROL / PERIODICIDAD

Desconocimiento de los
relacionados con la némina.

requisitos legales y procedimentales,

Pre-némina. En caso de desviacion, correo electrénico. / Mensual

Reportes extemporaneos de las novedades tanto por parte de los
clientes externos.

Lista de chequeo. En caso de desviacion, correo electrénico. / Mensual

ZONA DE RIESGO

TIPO Y CLASE DE RIESGO DESCRIPCION
INHERENTE RESIDUAL
Pérdida o deterioro de la
S idad Diaital informacion contenida en los
SeUliekRl DIgE] archivos de gestion del Grupo de MODERADO

Pérdida de confidencialidad Talento Humano

DESCRIPCION CONTROL

EVIDENCIA DEL CONTROL / PERIODICIDAD

Verificar que la documentacién en préstamo o consulta cuente con la
trazabilidad correspondiente de la ubicacion de la informacién.

GDC-F-10 - Solicitud de consultas y/o préstamos de documentos. /
Cuando se requiera.

Verificar que las unidades documentales que hacen parte del archivo
de gestion del GTH se encuentren debidamente organizadas e
inventariadas.

GDC-F-09. Formato Inventario Documental. En caso de desviacion,
correo electrénico. / Cuando se requiera.

Verificar que la documentacion recibida de forma posterior a un
préstamo no se encuentre alterada (organizacion, completitud y estado
fisico)

GDC-F-10 - Solicitud de consultas y/o préstamos de documentos con
el recibido a satisfaccién. En caso de desviacion, correo electrénico. /
Cuando se requiera.

Validar que los integrantes del grupo de trabajo que hacen parte del
proceso realicen el diligenciamiento del Acuerdo de Confidencialidad.

Acuerdo de Confidencialidad firmado. En caso de desviacion, correo
electroénico. / Cuando se requiera.

Mapa de Riesgo Gestion del Talento Humano publicado en la pagina del Ministerio de vivienda, ciudad y territorio en el siguiente enlace:
http://www.minvivienda.gov.co/ProcesosCorporativos/SIG-F-11-12-17%20Mapa%20de%20Riesgos%20Integrado%20-

%20Gesti%C3%B3n%20del%20Talento%20Humano.xlsm

MAPA DE RIESGOS GESTION SOPORTE Y APOYO INFORMATICO

TIPO Y CLASE DE RIESGO DESCRIPCION

ZONA DE RIESGO

Acceso indebido a los sistemas
de informacién para la
apropiacion de los datos en
favorecimiento propio o de un
tercero

SOBORNO
Corrupcion

DESCRIPCION CONTROL

INHERENTE RESIDUAL

ALTA

EVIDENCIA DEL CONTROL / PERIODICIDAD

Verificar que el personal Grupo de Soporte Técnico y Apoyo
Informatico firme el acuerdo de confidencialidad.

Formato de acuerdo de -confidencialidad firmado, en caso de
desviaciones se adjunta el correo electronico de solicitud / Cuando se
requiera
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Verificar el acceso a los sistemas de informaciéon que administra el
proceso.

Formato solicitud servicios de gestiéon de los usuarios y en caso de la
desviacién correo electrénico y herramienta de gestién Aranda.

Verificar en la herramienta de gestién las solicitudes asociadas al
desconocimiento de las plataformas de sistema de informacion.

Reporte de la herramienta de gestion y/o actas de capacitacion, en
dado caso de la desviacion se evidencia a través del correo electrénico
de campafia de expectativa.

TIPO Y CLASE DE RIESGO DESCRIPCION

ZONA DE RIESGO

Inadecuada prestacion de

GESTION - o
servicio de soporte técnico

Cumplimiento

DESCRIPCION CONTROL

INHERENTE RESIDUAL

ALTA

EVIDENCIA DEL CONTROL / PERIODICIDAD

Corroborar a través del software de Administracion SCCM (System
Center Configuration Manager) la obsolescencia tecnolégica

Correo electrénico con el reporte generado por SCCM y en caso de la
desviacion el reporte generado por la herramienta Aranda / Trimestral

Verificar la documentaciéon vigente del proceso para su actualizacién,
divulgacién y aplicacion

Cuadro de control de seguimiento de proceso y en caso de desviacion
el correo electrénico / Trimestral

Verificar a través de la herramienta del proveedor de servicio de
internet el estado de los enlaces MPLS's contratados y acceso a
internet

Correo electronico con el reporte generado por la herramienta del
proveedor y en caso de desviacion la captura de imagen del estado /
Mensual

Verificar a través de la herramienta de monitoreo el servicio de la
infraestructura fisica

Correo electronico con el reporte generado por la herramienta de
monitoreo y en caso de desviacion la captura de imagen del estado /
Mensual

Revisar que los mantenimientos de la infraestructura de Tl se ejecuten
de acuerdo con las condiciones contractuales establecidas

Informe del proveedor del mantenimiento realizado con el visto bueno
del profesional designado y en caso de la desviacion un informe al
coordinador de GSTAI / Cuando se Requiera

Verificar el uso adecuado de la herramienta de gestion de casos de la
mesa de ayuda para el registro de solicitudes de soporte técnico

Correo electronico con el reporte generado por la herramienta de
gestion y en caso de desviacion un archivo de Excel / Mensual

ZONA DE RIESGO

TIPO Y CLASE DE RIESGO DESCRIPCION
INHERENTE RESIDUAL
Pérdida o deterioro de Ia
PERDIDA DE INTEGRIDAD informacion contenida en los MODERADA

Seguridad Digital archivos de gestion de soporte y

apoyo informatico

DESCRIPCION CONTROL

EVIDENCIA DEL CONTROL / PERIODICIDAD

Verificar que la documentacion en préstamo o consulta cuente con la
trazabilidad correspondiente de la ubicacién de la informacién.

GDC-F-10 - Solicitud de consultas y/o préstamos de documentos /
Cuando se requiera.

Revisar que las unidades documentales que hacen parte del archivo
de gestién del proceso se encuentren debidamente organizadas e
inventariadas.

GDC-F-09. Formato Inventario Documental, y en caso de desviacion,
correo electrénico / Cuando se requiera.

Verificar que la documentacion recibida de forma posterior a un
préstamo no se encuentre alterado (organizacion, completitud y estado
fisico)

GDC-F-10 - Solicitud de consultas y/o préstamos de documentos, y en
caso de desviacion, correo electronico / Cuando se requiera.

TIPO Y CLASE DE RIESGO DESCRIPCION

ZONA DE RIESGO

INHERENTE RESIDUAL

PERDIDA DE
CONFIDENCIALIDAD
Seguridad Digital

Alteracion de la Informacion en
los sistemas que administran el
proceso

MODERADA

DESCRIPCION CONTROL

EVIDENCIA DEL CONTROL / PERIODICIDAD

Verificar el acceso a los sistemas de informaciéon que administra el

Formato solicitud servicios de gestiéon de los usuarios, y en caso de
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proceso. desviacién, correo electrénico y herramienta de gestion Aranda. /
Cuando se requiera

Reporte de la herramienta de gestion y/o actas de capacitacion, y en
caso de desviacion, correo electrénico de campafa de expectativa. /
Cuando se requiera

Verificar en la herramienta de gestién las solicitudes asociadas al
desconocimiento de las plataformas de sistema de informacion.

Mapa de Riesgo Gestion Soporte y Apoyo Informético publicado en la pagina del Ministerio de vivienda, ciudad y territorio en el siguiente
enlace: http://www.minvivienda.gov.co/ProcesosCorporativos/SIG-F-11-12-17%20Mapa%20de%20Riesgos%20Integrado%20-
%20Gesti%C3%B3n,%20Soporte%20y%20Apoy0%20Inform%C3%Altico.xlsm

Sin embargo, se hace la aclaracion que los riesgos mencionados anteriormente y que hacen parte de
los riesgos detectados por los procesos de gestién del talento Humano y gestién de soporte y apoyo
informatico, estos seran objeto de evaluacién por parte de la OCI durante el mes de noviembre de 2019,
lo cual, se vera reflejado en la evaluacion con corte a 31 de diciembre de 2019.

De igual manera, adicional a los riesgos identificados por el proceso, la OCI detectd situaciones que
podrian evitar la consecucion de los objetivos del proceso y generar dificultades en la prestacion de los

servicios del mismo. A continuacién se relacionan los riesgos detectados asi como la necesidad de la
implementacién de controles efectivos, que permitan mitigar los riesgos que se exponen, asi:

Riesgo Tecnoldgico.

El software de némina no cuenta con las correspondientes actualizaciones, parches, soportes y
mantenimiento que contribuya a la obtencion de mejoras resultados del software.

Situacion que se evidencio durante los meses de enero a septiembre de 2019 en los cuales el
Ministerio no conté con un contrato de prestacion de servicios de mantenimiento soporte y
derechos a actualizaciones.

Control

En la evaluacion realizada, no se evidenci6 el establecimiento de controles asociados a este
riesgo. Ver recomendaciones.

Riesgo Financiero.

La falta de automatizacién de los reportes de némina para ser registrados en el SIIF NACION.
A la fecha, el aplicativo de ndmina Kactus, no genera un informe de interfaz por medio del cual
se pueda cargar la informacion contable en el aplicativo SIIF NACION I, situacion que
disminuiria la posibilidad de registro inadecuado de la informacion financiera

Control

En la evaluacion realizada, no se evidencid el establecimiento de controles asociados a este
riesgo. Ver recomendaciones.
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Riesgo Operativo.

Falta de manuales operativos y espacios de capacitacion para los usuarios del aplicativo
Kactus, lo anterior debido a que el proceso no cuenta con Manuales de procedimientos que
detallen el paso a paso de la elaboracion y liquidacion de Nomina, de igual manera se verificd
gue los usuarios del aplicativo Kactus no cuentan con capacitacion o actualizacion en el
sistema.

Control

En la evaluacion realizada, no se evidenci6 el establecimiento de controles asociados a este
riesgo. Ver recomendaciones.

Riesgo Operativo.

Calculos inexactos de los dias a compensar para conductores, el grupo de conductores del
MVCT, conductores cuenta con dias pendientes de compensar, y que el control establecido por
el Grupo de Talento Humano se realiza de manera manual en archivo Excel.

Control

En la evaluacion realizada, no se evidenci6 el establecimiento de controles asociados a este
riesgo. Ver recomendaciones.

Riesgo Operativo.

La informacion correspondiente al historial laboral de los funcionarios del Ministerio no se
encuentra debidamente documentada en el aplicativo Kactus. (Talento Humano)

Se verificd en pruebas realizadas en campo y mesas de trabajo realizadas con GTH y GSTAI
gue el médulo de Planta del aplicativo Kactus, en el cual se documenta la historia laboral de los
funcionarios del MVCT no se encuentra en funcionamiento al igual que los Encargos.

Control

En la evaluacion realizada, no se evidencid el establecimiento de controles asociados a este
riesgo. Ver recomendaciones.

Pagina 14 de 25



La vivienda y el agua

son de todos L

PROCESO:

FORMATO: INFORME DE SEGUIMIENTO Y/O DE LEY

EVALUACION, ACOMPANAMIENTO Y
ASESORIA DEL SISTEMA DE CONTROL INTERNO

Version: 7.0

Fecha: 26/07/2019

Codigo: ECI-F-11

ACCIONES DE MEJORAMIENTO

Al verificar los planes de mejoramiento de los procesos: Gestion del Talento Humano y Gestion _Soporte v Apoyo
Informético. suscritos con la Contraloria General de la Republica (CGR), se determiné que no hay hallazgos directamente
relacionados con el objetivo de Austeridad en el Gasto Publico.

Una vez revisado el Plan de Mejoramiento del Sistema Integrado de Gestion (SIG) del MVCT, suscrito por el Gestién del
Talento Humano y Gestidon Soporte y Apoyo Informatico, se evidenciaron las siguientes no conformidades y/o

recomendaciones contenidas en dicho plan, la cual se presenta a continuacion y que tiene relacion directa con los temas
objeto de seguimiento:

PLAN MEJORAMIENTO GESTION DEL TALENTO HUMANO

FUENTE

Auditorias

Internas SIG.

DESCRIPCION DE LA NO CONFORMIDAD U

OPORTUNIDAD DE MEJORA

De los procedimientos observados en la Auditoria se sugiere que
sean revisados ya actualizados bajo el nuevo formato de la
Ultima version establecida en el SIG por la OAP, dado de 7 de los
10 procedimientos evaluados, corresponden a versiones
anteriores THP-14 - 2016, THPO5 - 2016, THP-08 -2016, THP-09
- 2016, THP11- 2016, THP-17 - 2017. De igual forma tener en
cuenta lo relacionado en cada uno de los procedimientos lo cual
se puede evidenciar en la lista de chequeo elaborada y verificada
en la Auditoria.

ACCION A
IMPLEMENTAR

Actualizar los documentos a la nueva plantilla
aprobada en el SIG para los procedimientos,
formatos e instructivos  (Nombramiento,
vinculacién y retiro del servicio, induccién y
entrenamiento a nuevos empleados publicos,
evaluacion del desempefio y sistema de
medicién laboral, asignaciéon de incentivos a
mejores equipos de trabajo, asignacion de
prima técnica, elaboraciéon y ejecucién de los
Planes de Bienestar social, PIC y salud
Ocupacional, programacion y disfrute de
vacaciones, liquidacion de némina 'y
prestaciones sociales del retito, expediciéon de
certificado laboral y acuerdos de gestién)
Solicitar la aprobacion de los cambios a la
OAP

Socializar a los funcionarios y contratistas del
GTH

FECHA DE
INICIO DE
LA ACCION

15/06/2018

FECHA DE
FINALIZACION
DE LA
ACCION

14/06/2019

MONITOREO
AL
CUMPLIMIENTO
DE ACCIONES

ABIERTA

SEGUIMIENTO
AL
CUMPLIMIENTO
DE
ACTIVIDADES
ESTABLECIDAS

EN PROCESO

EVALUACION
DEL ESTADO

ABIERTA

Auditorias

Internas SIG.

Se evidencié que no tenian conocimiento del informe. No han
tomado acciones al respecto. Se sugiere tomar acciones para
evidenciar la retroalimentacién de los resultados de seguimiento
y evaluacion.

Una vez sean emitidos informes relacionados
con las auditorias y riesgos del Proceso de
Gestion del Talento Humano, socializarlo con
todos los integrantes del Grupo y tomar las
acciones de mejora a que haya lugar

15/06/2018

14/06/2019

ABIERTA

EN PROCESO

ABIERTA
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SEGUIMIENTO
MONITOREO AL
AL CUMPLIMIENTO
CUMPLIMIENTO DE
DE ACCIONES ACTIVIDADES
ESTABLECIDAS

FECHA DE
FINALIZACION
DE LA
ACCION

EVALUACION
DEL ESTADO

Realizar actualizacion de la caracterizacion del proceso conforme | Identificar las oportunidades de mejora a
a los lineamientos de la OAP y en la nueva plantilla aprobada | incluir en la caracterizacion
dentro del SIG Actualizar la caracterizacion a la nueva
3 | Oportunidad plantila ~ aprobada ~ en el SIG| 5600018 | 14/06/2019 | ABIERTA | ENPROCESO | ABIERTA
de Mejora Solicitar la aprobacién de los cambios a la
OAP
Socializar a los funcionarios y contratistas del
GTH
Realizar actualizacién de la matriz de comunicaciones y el | Identificar las oportunidades de mejora a
nomograma del proceso conforme a los lineamientos de la OAP y | incluir en la matriz de comunicaciones y
en la nueva plantilla aprobada dentro del SIG normograma
Actualizar la matriz de comunicaciones y el
4 | Oportunidad normograma a la nueva plantilla aprobada en | 15/06/5016 | 14/06/2010 | ABIERTA | EN PROCESO | ABIERTA
de Mejora el SIG
Solicitar la aprobacion de los cambios a la
OAP
Socializar a los funcionarios y contratistas del
GTH
Revisar las historias laborales y archivarlas de manera | Organizacion de todas las historias laborales
Auditorias cronolégica conforme a la circular 004 de 2013 de los funcionarios y ex funcionarios del MVCT
5 | independientes de manera cronolégica y con los documentos | 15/06/2018 | 31/12/2019 ABIERTA EN PROCESO | ABIERTA
de la OCI. establecidos por la CIRCULAR No.004 DE
2003
Auditori Sensibilizar a los funcionarios del Grupo de Talento Humano | Sensibilizar a los funcionarios responsables de
uditorias ) . p . ) h ?
6 | independientes resppnsablgs de comunicar las dlfer_emes situaciones comunicar en el GTH la obligatoriedad legal de 15/06/2018 |  14/06/2019 ABIERTA EN PROCESO | ABIERTA
de la OCI. admlnlstratlvas,_la obllgauo_n legal de realizarlo cada vez se | realizarlas
presenten este tipo de situaciones.
Revisar y actualizar el mapa de riesgos del proceso de Gestion | Generar una mesa de trabajo con la OCI y
. del Talento Humano, de acuerdo a las acciones de control | OAP para verificar los controles establecidos
7 Monltore% de establecidas para el control 2 del riesgo No. 5 ya que no se | dentro del mapa de riesgos. 15/06/201 14/06/201 ERRADA EN PROCE ABIERTA
mapas de realizé el envié de informacién para corte de novedades a los | Actualizar Mapa de Riesgos conforme los 5/06/2018 06/2019 ¢ OCESO
riesgos. ’ :
empleados mensualmente lineamientos de la OCI y la OAP
Socializar la matriz de Riesgos actualizada
Entregar informacién de manera oportuna y libre de errores que | 1.Realizar mesas de trabajo para obtener
afecten la informacion financiera publicada por el MVCT, |claridad de la realizacion cobro de
relacionada con el ajuste en cuentas por cobrar — Licencias e | incapacidades y recobros
8 Oportunidad incapacidades EPS. 2. Realizacion de la Guia de Incapacidades y 1/08/2018 | 31/07/2019 ABIERTA EN PROCESO | ABIERTA
de Mejora recobros
3.Socializacion de la Guia para las personas
involucradas de las incapacidades y los
recobros
Auditorias En el desarrollo de la auditoria, al verificar el Procedimiento GTH- | Actualizar y socializar el procedimiento GTH-
9 | independientes | P-12 Liquidacién de némina y prestaciones sociales por retiro, | P-12  Liquidacién de némina y prestaciones | 5/04/2019 5/10/2019
de la OCI. versién 8.0., y lo establecido en el Numeral 6- item 4, el cual | sociales por retiro.
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especifica que: “Esta actividad se hace en todos los casos o solo
cuando es novedad y no retiro — (es para todas las novedades de
némina)“, se evidencio, de acuerdo a la muestra seleccionada,
con base en la informacion y los soportes allegados para el
andlisis correspondiente, que no se esta diligenciado el Formato
GTH-F-18 V.4.0, en los espacios descritos para cada tipo de
novedad, toda vez que solo diligencian los espacios que
corresponden al mes y el concepto; de igual forma, no es claro
quien autoriza en el documento, los espacios de “ingresé al
sistema” y/o “revisd”, asi mismo, y en los demas items se dejan
espacios en blanco o se rellenan con lineas. Adicionalmente, se
estd empleando el formato para varios funcionarios, teniendo en
cuenta un solo concepto, debiéndose diligenciar por cada tipo de
novedades de manera individual.

ACCION A
IMPLEMENTAR

Actualizar y socializar el formato GTH-F-18
Novedades de némina

ASESORIA DEL SISTEMA DE CONTROL INTERNO

FECHA DE
INICIO DE
LA ACCION

5/04/2019

FECHA DE
FINALIZACION
DE LA
ACCION

5/10/2019

Codigo: ECI-F-11

MONITOREO
AL
CUMPLIMIENTO
DE ACCIONES

SEGUIMIENTO
P\

CUMPLIMIENTO = EVALUACION

DE
ACTIVIDADES
ESTABLECIDAS

DEL ESTADO

10

Auditorias
independientes
de la OCI.

En la verificacion realizada al Procedimiento GTH-P-12
Liquidacion de némina y prestaciones sociales por retiro, version
8.0., y lo establecido en el Numeral 6- item 1, el cual establece el
diligenciamiento formato GTH-F-21 de las novedades de Horas
extras, Para el funcionario 5711847, se evidencia que para el
mes de agosto, en el conteo total de Horas Extras Nocturnas
Ordinarias liquidadas reportadas fue de 67 y al realizar la
verificacion, correspondia a 70, generando una diferencia con la
pre némina y la Resolucion 594 del 15 agosto por este concepto,
para lo cual se recomienda realizar el ajuste correspondiente a
las tres horas adicionales que se dejaron de liquidar al usuario
5711847, de acuerdo al formato GTH-F-21 de las novedades de
Horas extras.

Socializar con los responsables del reporte de
horas extras, el adecuado diligenciamiento del
formato GTH-F-21 Planilla de liquidacion de
horas extras.

5/04/2019

5/10/2019

11

Auditorias
independientes
de la OCI.

Al verificar el Procedimiento GTH-P-08 Asignacion de prima
técnica, version 7.0., y segln lo establecido en el Numeral 6-
item 16, el cual especifica que: “Informa al 4rea de némina para
el ingreso de novedad y se archiva en la historia laboral del
funcionario®, se evidencid, de acuerdo a la muestra seleccionada,
con base en la informacion y los soportes allegados para el
andlisis correspondiente, que en la Resolucion No 0696 de
septiembre 21 de 2018 “Por la cual se asigna una prima técnica a
titulo de estudio de formacion avanzada y de experiencia
altamente calificada”, que para el funcionario 80850448, se
omitié el paso de informar oportunamente al area de némina para
el ingreso de la novedad, toda vez, que en el formato GTH-F-07
“Control de Resoluciones”, no se registré en el Diligenciamiento
para reparto la “firma de recibido” del “responsable del tramite”,
de conformidad a lo descrito en el Numeral 6- item 13 del mismo
procedimiento, que se refiere a “recibe copia de resoluciéon e
informa al coordinador de grupo de talento humano” con fecha
del 21 de Septiembre. Al respecto, desde esta fecha, no se

Socializar a las partes involucradas
(responsables de las actividades), la adecuada
ejecucién del procedimiento GTH-P-08-
Asignacién prima técnica.

5/04/2019

5/10/2019
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INICIO DE

LA ACCION

Version: 7.0
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SEGUIMIENTO
FECHA DE MONITOREO P\
FINALIZACION AL CUMPLIMIENTO = EVALUACION
DE LA CUMPLIMIENTO DE DEL ESTADO
ACCION DE ACCIONES ACTIVIDADES
ESTABLECIDAS

evidencia registro de la comunicacion para informar de la
novedad, hasta el dia 23 de Octubre con él envio de un correo de
anexo de la resolucion al area de némina; situacion que no
permiti6 la liquidacion de la prima técnica salarial en la némina
general del mes de octubre, generando un reproceso, toda vez
que se debid procesar una némina adicional con fecha del dia 24
de Octubre reintegro de la Prima de direccién que no aplicaba
para esta novedad.

12

Auditorias
Externas

Revisar el estudio de puestos de trabajo llevado a cabo para la
determinacion de riesgos de incidentes y enfermedades
laborales, con el enfoque de afectacién de la operacién de los
procesos y afectacion de la conformidad de los productos y
servicios.

Actualizar 'y socializar los formatos:
- GTH-F-45 FORMATO SST-HOJA DE VIDA E
INSPECCION DE EXTINTORES Y
GABINETES DE EMERGENCIA.
- GTH-F-46 FORMATO SST-
IDENTIFICACION DE PELIGROS,
EVALUACION Y VALORACION DE
RIESGOS.

- GTH-F-50 FORMATO SST-INSPECCION DE
HIGIENE Y SEGURIDAD INDUSTRIAL.
- GTH-F-51 FORMATO SST-INSPECCION
ERGONOMICA DE PUESTOS DE TRABAJO
CON VIDEOTERMINAL.

5/04/2019

5/10/2019

13

Auditorias
Externas

Asegurar la metodologia establecida para garantizar la
determinacion de los conocimientos necesarios para la operacion
de los procesos, provenientes de fuentes internas y externas.
Numeral 7.1.6

Realizar formato de informe de actividades
para los funcionarios que se retiren parcial o
definitivamente de la entidad.

5/04/2019

5/10/2019

Plan Mejoramiento Publicado en la pagina del Ministerio de vivienda,

ciudad y territorio en el siguiente enlace: http://www.minvivienda.gov.co/ProcesosCorporativos/SIG-F-
14%20Plan%20de%20Mejoramiento%20-%20Gestién%20del%20Talento%20Humano.xIsx

PLAN MEJORAMIENTO GESTION SOPORTE Y APOYO INFORMATICO

FUENTE

Oportunidad
de Mejora

DESCRIPCION DE LA NO CONFORMIDAD U

OPORTUNIDAD DE MEJORA

Ajustar los procedimientos del Grupo de soporte Técnico y
Apoyo Informéatico de Acuerdo con la Estrategia de Gobierno
digital (anteriormente Gobierno en Linea)

ACCION A
IMPLEMENTAR

1. Realizar un andlisis de los componentes y

FECHA DE
INICIO DE

LA ACCION

SEGUIMIENTO
FECHA DE MONITOREO AL
FINALIZACION AL CUMPLIMIENTO = EVALUACION
DE LA CUMPLIMIENTO DE DEL ESTADO
ACCION DE ACCIONES ACTIVIDADES
ESTABLECIDAS

habilitadores de la Estrategia de Gobierno | 1/01/2017 30/05/2019 CERRADA CUMPLIDA ABIERTA
Digital

2. Realizar la mesa de trabajo para validar en

cuales de los procedimientos de GSTAI

definidos en el SIG, podria aplicar los | 1/07/2017 30/06/2019 CERRADA EN PROCESO | ABIERTA

componentes o habilitadores de la Estrategia
de Gobierno Digital.
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FUENTE

%* La vivienda y el agua

< son de todos L

DESCRIPCION DE LA NO CONFORMIDAD U

OPORTUNIDAD DE MEJORA

PROCESO:

ACCION A
IMPLEMENTAR

3. Actualizar la documentacion

(procedimientos y los formatos)

FORMATO: INFORME DE SEGUIMIENTO Y/O DE LEY

EVALUACION, ACOMPANAMIENTO Y
ASESORIA DEL SISTEMA DE CONTROL INTERNO

FECHA DE
INICIO DE
LA ACCION

1/01/2017

Version: 7.0

Fecha: 26/07/2019

FECHA DE
FINALIZACION
DE LA
ACCION

31/07/2019

Codigo: ECI-F-11

MONITOREO
AL
CUMPLIMIENTO
DE ACCIONES

CERRADA

SEGUIMIENTO
AL
CUMPLIMIENTO
DE
ACTIVIDADES
ESTABLECIDAS

EN PROCESO

EVALUACION
DEL ESTADO

ABIERTA

4. Socializar la documentacion actualizada con
los procesos del Ministerio.

31/07/2017

30/08/2019

CERRADA

EN PROCESO

ABIERTA

Auditorias
Externas

Fortalecer el plan de mantenimiento del Centro de Datos

1. Realizar las mesas de trabajo para definir o
ajustar el plan de mantenimiento del Centro de
Datos.

17/08/2017

30/04/2019

CERRADA

CUMPLIDA

CERRADA

2. Implementar el Plan de Mantenimiento del
Centro de Datos en el Grupo.

17/08/2017

30/09/2019

EN PROCESO

ABIERTA

3. Socializar el Plan de Mantenimiento definido
en el SIG del Ministerio.

17/08/2017

30/09/2019

CERRADA

EN PROCESO

CERRADA

Oportunidad
de Mejora

Revisar y actualizar la MATRIZ DE COMUNICACIONES

1. Diagnéstico de las actividades de la matriz
de comunicaciones

1/02/2018

28/02/2018

CERRADA

EN PROCESO

ABIERTA

2. Realizar los ajustes a las actividades de la
matriz de comunicaciones

1/02/2018

30/03/2018

CERRADA

EN PROCESO

ABIERTA

3. Solicitar aprobacién a la OAP para oficializar
la publicacion en el SIG

30/03/2018

30/04/2018

CERRADA

EN PROCESO

ABIERTA

15

Oportunidad
de Mejora

Revisar y ajustar el Normograma de acuerdo a los cambios
normativos aplicables al proceso.

1. Ajustar el Normograma de acuerdo a los
cambios normativos, de acuerdo a la
metodologia emitida por Administracién del
SIG.

23/03/2018

08/03/2018

30/06/2018

30/05/2018

CERRADA

CUMPLIDA

CERRADA

19

Auditorias

Internas SIG.

Al verificar el documento GT-1-07 Instructivo para la realizacion
de Backups en el Ministerio de Vivienda, Ciudad y Territorio, se
encontré que los Backups a los servidores se realizan en medio
magnético y se almacenan en el mismo edificio en donde se
encuentra ubicado el servidor, lo cual no garantiza la custodia y
preservacion de la informacién para su recuperacion en caso de
ser necesario. Lo anterior incumple el “Decreto 2609 de 2012,
por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se
dictan otras disposiciones en materia de Gestion.
Documental para todas las Entidades del Estado” y las buenas
practicas para el manejo de informacién documentada de la
“GTC-ISO/IEC 27002:2015 Tecnologia de la Informacion.
Técnicas de seguridad. CAdigo de précticas para los controles de
seguridad de la informacién”

Nota: La No conformidad evidenciada en los numerales 7.5.3.2
corresponden a requisitos que se encuentran a cargo del
Proceso de Gestion Documental, las cuales seran reportadas en
dicho proceso, en el informe definitivo, sin perjuicio de que la
accién que se derive de esta No Conformidad, sea tratada de
manera articulada entre el proceso de gestién documental y el
lider del proceso auditado, a fin de subsanar la causa que genera
el incumplimiento.

1. Llevar a cabo el proceso precontractual para
la contratacion del ente que administrara las
copias de la informacién del MVCT

20/06/2018

30/05/2019

CERRADA

CUMPLIDA

ABIERTA

2. Contratacion de la empresa que resulte
seleccionada del proceso licitatorio

30/10/2018

30/06/2019

CERRADA

EN PROCESO

ABIERTA

3. Realizar seguimiento a la gestion del
proveedor con el fin de verificar el
cumplimiento de los requisitos establecidos en
el objeto contractual

4/02/2019

31/12/2019

ABIERTA

EN PROCESO

ABIERTA
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Version: 7.0

FORMATO: INFORME DE SEGUIMIENTO Y/O DE LEY

La vivienda y el agua

Minvivienda Fecha: 26/07/2019

son de todos PROCESO: EVALUACION, ACOMPANAMIENTO Y

ASESORIA DEL SISTEMA DE CONTROL INTERNO

Codigo: ECI-F-11

SEGUIMIENTO
FECHA DE MONITOREO AL
FINALIZACION AL CUMPLIMIENTO
DE LA CUMPLIMIENTO DE
ACCION DE ACCIONES ACTIVIDADES
ESTABLECIDAS

FECHA DE
INICIO DE
LA ACCION

EVALUACION
DEL ESTADO

ACCION A
IMPLEMENTAR

DESCRIPCION DE LA NO CONFORMIDAD U

FUEHTE OPORTUNIDAD DE MEJORA

Al realizar la visita al centro de computo del MVCT se identific6 la | 1. Coordinar entre Recursos Fisicos y GSTAI
necesidad de fortalecer aspectos relacionados con la Seguridad | la organizacién del centro de computo 20/06/2018 | 30/04/2019 CERRADA CUMPLIDA CERRADA
y Isc?ludd en el Trabajo paradambiente dtfe trabajodque incluya: [ 2. Solicitar asesoramiento al Grupo de Talento
Auditorfas | salida de evacuacion, cuarto de recursos fisicos y demas areas, | Humano, sobre la adecuada sefializacion de
23 Internas SIG. | para lo cual se requiere la articulacion con el Grupo de Talento | espacios a través del Sistema de Seguridad y 19/06/2018 | 30/04/2019 CERRADA CUMPLIDA CERRADA
Humano. Salud en el trabajo
gom’ﬂgmemar sefializacion en el centro de | ,77018 | 30/06/2019 | ABIERTA | ENPROCESO | ABIERTA
Se evidencia que no se tiene actualizado el Arbol de Servicios de | 1. Esta observacion cuenta con tratamiento en
acuerdo con las necesidades de la entidad. Al verificar el | este plan de mejora identificada con el # 12,
INSTRUCTIVO PARA LA ADMINISTRACION DE LA |se debia presentar a la OAP los ajustes
HERRAMIENTA DE GESTION — ARANDA GT-1-05, se observé | realizados al Instructivo para la administracién
que se encuentra desactualizado, dado que incluye el arbol de | de la herramienta de gestion - Aranda
servicios vigente del afio 2015. Asi mismo, el instructivo GT-I-05
menciona el servicio de internet “UNE” y al igual que el formato
Auditorias del instruct_ivo. D_icha actualizacion se encuentra incluida en el
24 plan de mejoramiento del proceso. 15/04/2018 | 30/05/2019 CERRADA EN PROCESO | ABIERTA
Internas SIG. . L -
Los datos del arbol de servicios de soporte y tecnologia vigentes
son los siguientes:
+Servicios de infraestructura, ¢ Servidores, ¢ Firewall, * Directorio
activo de usuarios, * Creacién de maquina virtual, « Domusfile, «
hardware, * Sistemas de Informacion, « Respaldo Base de datos,
» Restauracion Backups Redes y comunicaciones, * Red LAN, «
Configuracién para la seguridad de maquinas Vvirtuales
- IP
Asegurar las actividades de mantenimiento preventivo de |1. De acuerdo con el resultado de
equipos mediante la estandarizacion del cronograma de | levantamiento de inventario que realice el
29 Auditorias mantenimiento y su cumplimiento. Numeral 7.1.3 Grupo de Recursos Fisicos, definir un plan de 28/09/2018 |  30/06/2019 CERRADA EN PROCESO | ABIERTA
Externas mantenimiento preventivo de equipos.
2. Implementar el plan de mantenimiento
preventivo de equipos. 28/09/2018 | 31/12/2019 CERRADA EN PROCESO | ABIERTA

Plan Mejoramiento Publicado en

la pagina del

Ministerio de vivienda, ciudad y territorio en el

14%20PIlan%20de%20mejoramiento%20-%20Gesti%C3%B3n,%20Soporte%20y%20Apoy0%20Inform% C3%Altico.xlsm

siguiente enlace: http://www.minvivienda.gov.co/ProcesosCorporativos/SIG-F-

RELACION CON PAI Y PEI

| APLICA

| X [ NOAPLICA

Una vez revisado el Plan de Accion Institucional (PAI) y el Plan Estratégico Institucional (PEI) del MVCT, correspondiente al
proceso: Gestion del Talento Humano y Gestion Soporte y Apoyo Informatico se evidenciaron las siguientes actividades
aplicables al Ministerio de Vivienda, Ciudad y Territorio.
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PROCESO:

PROCESO GESTION DEL TALENTO HUMANO

PLAN DE ACCION INSTITUCIONAL — PAI

FORMATO: INFORME DE SEGUIMIENTO Y/O DE LEY

EVALUACION, ACOMPANAMIENTO Y
ASESORIA DEL SISTEMA DE CONTROL INTERNO

Version: 7.0

Fecha: 26/07/2019

Cadigo: ECI-F-11

Al verificar el Plan de Accién Institucional, se puede evidenciar que el proceso cuenta con las siguientes actividades
relacionadas con corte al 30 de septiembre de 2019, asi:

ESTADO
L L. Fecha de 8 ACTUAL
PROCESO Meta estratégica Actividades Entregable Inicio Fecha Final EVALUACION
OcClI
1. Realizar estudio de funciones de la planta de | Documento con resultados del estudio de
Grupo de Reorganizar la planta de personal funciones de la planta de personal (avance con | 1/07/2019 | 31/08/2019 En Proceso
Talento personal corte a mayo y entrega final con corte a agosto)
Humano 2. Adecuar la plantg de persqnal con base en los | Acto a}dmlnlstratlvo actualizado (entrega con corte 1/08/2019 | 30/09/2019 En Proceso
resultados del estudio de funciones a septiembre)
1. Intervenir y prevenir el riesgo y control en la | Informe trimestral de actividades de intervencion y
fuente (causas de accidentalidad) prevencion del riesgo y control en la fuente | 1/04/2019 | 31/12/2019 En Proceso
(entregas en junio, septiembre y diciembre)
2. Realizar actividades de bienestar para los | Informes trimestrales de actividades de bienestar
Grupo de funcionarios del MVCT, que involucren jornadas | realizadas (entregas en marzo, junio, septiembre y
Talento | Mejorar el ambiente laboral | de promocion, deporte, actividades -culturales, | diciembre) 1/02/2019 | 31/12/2019 En Proceso
Humano reconocimiento a los funcionarios y actividades
especiales con las familias.
3. Realizar intervencion institucional para mejorar | Informe de actividades de intervencion institucional
el ambiente laboral para mejorar el ambiente laboral (entregas en| 1/05/2019 | 31/12/2019 En Proceso
agosto y diciembre)
1. Formular el Plan Estratégico de Talento | Documento borrador del Plan de estratégico de
Humano (2019-2022) ta!er_]to humano (entregas parmalesl en mayo, junio | 1 o-0019 | 31/08/2019 En Proceso
y julio) Documento del Plan estratégico de talento
humano aprobado (entrega en agosto)
Formular e implementar 2'. Soc'ializar los pla_m'es de talento humano de la | Informe trimestral que evidencie la socializacién de
Grupo de los planes de talento vigencia 2019, definidos en el Decreto 612 de |los planes: Plan Anual de Vacantes, Plan de
Talento humano definidos en el 2018. Prevision de  Recursos Humanos, Plan
Humano Institucional de Capacitacion, Plan de Incentivos | 1/05/2019 | 31/12/2019 En Proceso
Decreto 612 de 2018 L .
Institucionales y Plan de Trabajo Anual en
Seguridad y Salud en el Trabajo (entregas en
junio, septiembre y diciembre)
3. Evaluar la ejecucion de los planes de talento | Documento de evaluacion de los planes (entrega 1/12/2019 | 31/12/2019 En Proceso

humano definidos en el Decreto 612 de 2018

en diciembre)
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son de todos

1)%; PROCESO:

FORMATO: INFORME DE SEGUIMIENTO Y/O DE LEY

EVALUACION, ACOMPANAMIENTO Y
ASESORIA DEL SISTEMA DE CONTROL INTERNO

Version: 7.0

Fecha: 26/07/2019

Cadigo: ECI-F-11

ESTADO
o . Fecha de ) ACTUAL
PROCESO Meta estratégica Actividades Entregable el Fecha Final EVALUACION
0]¢]]
(%rrglztat((j)e Preparar la convocatoria 1. Ajustar el manual de funciones Manual de funciones actualizado 1/07/2019 | 30/11/2019 En Proceso
publica de empleos de ; P ;
Humano 2. Actualizar la OPEC (oferta publica de empleos | OPEC registrada en la CNSC
carrera de carrera) del MVCT 1/11/2019 | 31/12/2019 En Proceso
PLAN ESTRATEGICO INSTITUCIONAL - PEI
El proceso de Gestion del Talento Humano tiene asociados los siguientes indicadores PEI 2019, los cuales fueron evaluados asi:
DIMENSION ESTRATEGICA INSTITUCIONAL OBJETIVO ESTRATEGICO (’;"e‘ﬂgg‘i‘;)eﬁ(')as poliizzs ol gEsitm

INDICADOR / RESPONSABLE PERIODICIDAD

EVALUACION DE LA OCI

INDICADOR -
Tasa de crecimiento del puntaje asignado a la dimensién de talento
humano (TH) a partir del FURAG.

RESPONSABLE

GTH-Grupo de Talento Humano

parte de la OCI.

Este indicador al corte de septiembre se encuentra en proceso de evaluaciéon por

DIMENSION ESTRATEGICA INSTITUCIONAL

OBJETIVO ESTRATEGICO

Mejorar las politicas de gestion y desempefio.

INDICADOR / RESPONSABLE PERIODICIDAD

EVALUACION DE LA OCI

INDICADOR -
Tasa de crecimiento del puntaje asignado a la dimensi6on de
gestion del conocimiento y la innovacion (GCI) a partir del FURAG
RESPONSABLE

Gestion del Talento Humano

parte de la OCI.

Este indicador al corte de septiembre se encuentra en proceso de evaluacion por

PLAN MEJORAMIENTO GESTION SOPORTE Y APOYO INFORMATICO

PLAN DE ACCION INSTITUCIONAL — PAI
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son de todos PROCESO:

FORMATO: INFORME DE SEGUIMIENTO Y/O DE LEY

EVALUACION, ACOMPANAMIENTO Y
ASESORIA DEL SISTEMA DE CONTROL INTERNO

Version: 7.0

Fecha: 26/07/2019

Cadigo: ECI-F-11

Al verificar el Plan de Accién Institucional, se puede evidenciar que el proceso cuenta con las siguientes actividades
relacionadas con corte al 30 de septiembre de 2019, asi:

PROCESO Meta estratégica Actividades

ESTADO
Entregable Fecha de Fecha ACTUAL
2 Inicio Final EVALUACION
OCl

Prestar el soporte técnico | 1. Gestionar los servicios de Tl de acuerdo con

Reporte mensual del sistema ARANDA

GESTION que requieran las | las solicitudes recibidas 01/03/2019 | 31/12/2019 | En Proceso
SOPORTE Y | dependencias del
APOYO ministerio para el | 2. Garantizar la continuidad de los servicios de TI | Reporte mensual de disponibilidad del servicio de

INFORMATICO | procesamiento  de la | de acuerdo con las solicitudes recibidas.

informacién

acuerdo con las solicitudes recibidas. 01/04/2019 | 31/12/2019 | En proceso

PLAN ESTRATEGICO INSTITUCIONAL - PEI

El proceso de Gestion, Soporte y Apoyo Informatico tiene asociados los siguientes indicadores PEI 2019, los cuales fueron evaluados asi:

DIMENSION ESTRATEGICA INSTITUCIONAL OBJETIVO ESTRATEGICO Mejorar las politicas de gestion y desempefio.
INDICADOR / RESPONSABLE PERIODICIDAD EVALUACION DE LA OCI
INDICADOR Mensual Este indicador al corte de septiembre se encuentra en proceso de evaluacién por parte

Porcentaje de casos atendidos oportunamente.

RESPONSABLE
GSTAI-Grupo de Soporte Técnico y Apoyo Informatico.

de la OCI.
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Version: 7.0

~ N FORMATO: INFORME DE SEGUIMIENTO Y/O DE LEY
w Lavivienday el agua ) . Fecha: 26/07/2019
W son de todos PROCESO: EVALUACION, ACOMPANAMIENTO Y echa:

ASESORIA DEL SISTEMA DE CONTROL INTERNO
Cadigo: ECI-F-11

| RECOMENDACIONES

> Establecer entre Talento Humano y GSTAI mesas de trabajo tendientes al desarrollar y
mejoramiento del aplicativo Kactus.

> Reportar por medio de los canales de comunicacion establecidos por el Ministerio
situaciones, incidentes, novedades y/o mesas de ayuda para el aplicativos Kactus.

» Verificar por parte de GSTAI y el Grupo de Talento Humano que todos los parches,
actualizaciones y/o Service Pack se encuentren actualizados.

> Validar por parte de GSTAI que el aplicativo Kactus cuente con un continuo soporte
técnico, mantenimiento y derechos de actualizacion generados por el correspondiente
prestador del servicio.

» Generar capacitaciones a los usuarios del aplicativo Kactus en las cuales se fomente un
uso mas eficiente del mismo.

» Verificar por parte de GSTAI, Talento Humano y el Contratista la funcionalidad del control
sobre los compensatorios en el Aplicativo Kactus.

» Verificar por parte de GSTAI, Talento Humano y el Contratista la generacion de un
informe desde el aplicativo Kactus, el cual se encuentre debidamente parametrizado y
gue a través de una interfaz se cargue directamente en el médulo contable del aplicativo
SIIF Nacion II.

> Establecer desde la Coordinacion del Grupo de Talento Humano, la solicitud anual de la
contratacién del servicio de mantenimiento, soporte y actualizacion del aplicativo Kactus.

» Documentar e identificar cada reporte de novedades generadas por los usuarios del
aplicativo de ndmina Kactus a GSTAI con la finalidad de dejar trazabilidad de la solicitud.

» Parametrizar un informe de nédmina en el aplicativo Kactus, a través del cual se genere
una interfaz de informacion y se cargue en el aplicativo contable SIIF NACION II.

> Establecer manuales de procedimientos en los cuales se detalle el paso a paso de la
elaboracion y liquidacion de Nomina del MVCT, a fin de prevenir posibles riesgos en la
operacion.

> Establecer entre el Grupo de Talento Humano, el Supervisor del contrato vigente y el
Contratista un cronograma de trabajo en el cual se generen actividades relativas a
capacitacion de los usuarios del aplicativo Kactus.

» Establecer entre el Grupo de Talento Humano, el Supervisor del contrato y el Contratista
un cronograma de trabajo en el cual se generen actividades relativas al modulo de Planta
donde se documente el historial laboral del funcionario y los encargos.

PAPELES DE TRABAJO

Para el presente informe, se emplearon los papeles de trabajo preparados por el auditor, los
cuales hacen parte integral de los soportes de la respectiva evaluacién y reposan en la
Oficina de Control Interno. Por lo anterior, ademas de evaluar los casos especificos que se
citan en este Informe, es responsabilidad de las areas mantener un seguimiento integral
sobre el proceso y efectuar las correcciones que de él se desprendan, dentro de un sano
criterio del principio del autocontrol.

Los papeles de trabajo se encuentran en medio magnético en la siguiente ruta de la carpeta
compartida de la Oficina de Control Interno: \Domusfile2\gestion_oci2019$\4. EVALUACION
Y_SEGUIMIENTO 2019\INFORMES DE SEGUIMIENTO\SGTO ELAB Y LIQ NOMINA
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Version: 7.0

FORMATO: INFORME DE SEGUIMIENTO Y/O DE LEY
%} Lavivienda y el agua ) . Fecha: 26/07/2019
W son de todos PROCESO: EVALUACION, ACOMPANAMIENTO Y eena:

ASESORIA DEL SISTEMA DE CONTROL INTERNO

Cadigo: ECI-F-11

MVCT\Seguimiento Nomina Octubre 2019\INFORME\INFORME DEFINITIVO

| CUMPLIMIENTO DE LOS PRINCIPIOS DE AUDITORIA Y LIMITACIONES ‘

Para la realizacion de esta evaluacion, se aplicaron Normas de Auditoria Generalmente
Aceptadas, teniendo en cuenta las pruebas realizadas mediante muestreo selectivo, por
consiguiente, no se cubri6 la verificacion de la efectividad de todas las medidas de control del
proceso, igualmente se aplicaron los principios de integridad, objetividad, confidencialidad,
competencia y conflicto de intereses, y en el desarrollo de este no se presentaron
limitaciones.

FIRMAS:
OWIL VMUY
OLGA YANETH ARAGON SANCHEZ EDWIN ALEXANDER LOPEZ RAMIREZ
JEFE OFICINA DE CONTROL AUDITOR

INTERNO
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