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MEMORANDO
Bogota, febrero 27 de 2018

PARA: Dr. MAURICIO EDUARDO FERNANDEZ CORREA
Jefe Oficina Tic.

DE: OFICINA CONTROL INTERNO

ASUNTO: INFORME DE EVALUACION DE LA EFICACIA DE LOS CONTROLES -
MAPAS DE RIESGOS VIGENCIA 2017.

Cordial saludo,

En cumplimiento de las funciones establecidas en la Ley 87 de 1993, Articulo 12, de la
Ley 1815 de 2016, Metodologia Integrada de Administraciéon del Riesgo del MVCT %
especificamente del Rol de Evaluacidn de Gestién del Riesgo y del Plan Anual de
Auditoria vigencia 2018, atentamente me permito remitirles para su conocimiento y
fines pertinentes, el Informe de Evaluacion a la eficacia de los controles de los riesgos
del proceso, correspondientes a la vigencia 2017, el cual agradecemos socializarlo con
su equipo de trabajo, a fin de que se analice su contenido y se tomen las respectivas
acciones que a su consideracion apliquen para el proceso evaluado.

Finalmente, agradecemos la mejor disposicion y colaboracién de su equipo de trabajo
durante el proceso de evaluacidn y reiteramos nuestro mejor compromiso en la
asesoria y acompafiamiento para contribuir al fortalecimiento de las politicas en
materia de Administracién de Gestion de Riesgo del MVCT.

De otra parte, me permito informar que el mismo se encuentra publicado en el link:
httD:waw.minvivienda.aov_.cp_{sobre-e|-min_i_s,__t_e_rj_gzplane_a_c_imfge_s_t_ip_n-_y:
control/sistema-de-control-internofrol'de-evaIuaci%CB%BBn-_de~qe_s_ti2/q§_:3_‘3ff_’_i3_3n-_d_el_-
riesgo

Cordialmente,

OWIL LU

OLGA YANETH ARAGON SANCHEZ
Jefe Oficina de Control Interno.

Anexos: Informe de Evaluacién de la Eficacia de los controles de los riesgos. Folios 9
Elabord: Lina Alejandra Morales

Revisd: Olga Yaneth Aragon.

Calle 18 No. 7 - 59 Bogota, Colombia
Conmutador (571) 332 34 34 « Ext: 3945
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_ ACOMPANAMIENTO O ASESORIA
() MINVIVIENDA ) i Fecha: 15/02/2018
PROCESO: EVALUACION, ACOMPANAMIENTO Y

ASESORIA DEL SISTEMA DE CONTROL INTERNO

Cédigo: ECI-F-11

FECHA DE REALIZACION DEL SEGUIMIENTO: 19/02/2018

PROCESO: GESTION DE PROYECTOS Y TECNOLOGIAS DE LA INFORMACION.

RESPONSABLE DEL PROCESO:
MAURICIO EDUARDO FERNANDEZ CORREA - JEFE OFICINA TIC.

TIPO DE SEGUIMIENTO: Seguimiento programado en el Plan Anual de Auditoria, Rol
de Evaluacién de Gestion del Riesgo adoptado para la vigencia 2018.

OBJETIVO: Evaluacion y seguimiento al mapa de riesgos del proceso correspondiente a
la vigencia 2017.

ALCANCE: Evaluar la eficacia de los controles establecidos en los Riesgos de Corrupcion
y Gestion identificados y valorados en los mapas de riesgos del proceso, de acuerdo a lo
establecido en la Guia de Administracion del Riesgo expedida por el DAFP y Metodologia
Integrada de Administracion del Riesgo del MVCT.

CRITERIOS:

Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno en
las entidades y organismos del Estado y se dictan otras disposiciones”. Articulo 2.
Objetivos del Control Interno: Literal a) Proteger los recursos de la organizacion,
buscando su adecuada administracion ante posibles riesgos que los afectan. Literal f)
Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones
que se presenten en la organizacion y que puedan afectar el logro de los objetivos.
Articulo 12. Funciones de los auditores internos.: Literal c) Verificar que los controles
definidos para los procesos y actividades de la organizacion, se cumplan por los
responsables de su ejecucion y en especial, que las dreas o empleados encargados de la
aplicacion del régimen disciplinario ejerzan adecuadamente esta funcion.

Decreto Nacional 4485 de 2009. “Por el cual se adopta la actualizacién de la NTC GP
1000 a su version 2009", Numeral 4.1. Literal g) que establece que la entidad debe
establecer controles sobre los riesgos identificados y valorados que puedan afectar la
satisfaccion del cliente y el logro de los objetivos de la entidad. Igualmente, Numeral
7.5.1. La entidad debe planificar y llevar acabo la produccion y la prestacién del servicio
bajo condiciones controladas, incluyendo los riesgos de mayor probabilidad o impacto.

NTC-ISO 9001:2015, Numeral 6.1 Acciones para abordar riesgos y oportunidades;
Numeral 6.1.2 Literal b Evaluar la eficacia de las acciones.

Resolucion 1015 de 2016 “Por /a cual se adopta la Politica de Administracién de Riesgos
en el Ministerio de Vivienda, Ciudad y Territorio”
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ASESORIA DEL SISTEMA DE CONTROL INTERNO Cédigo: ECI-F-11

POLITICA DE ADMINISTRACION DEL RIESGO, Codigo: SG-I-02 Version: 2.0 Fecha:
06/12/2016, Establecer los lineamientos para fa Administracién del Riesgo del Ministerio
de Vivienda, Ciudad y Territorio para identificar, controlar y mitigar los rfesgos a los que
esta expuesta la entidad, con el propdsito de generar una cultura de prevencion frente a
la ocurrencia de hechos o situaciones que puedan afectar o entorpecer la gestion y el
cumplimiento de sus objetivos institucionales.

Metodologia Integrada de Administracion del Riesgo del MVCT, Cédigo: SG-I-03, Versién:
1.0, Fecha: 21/12/2016, establecer las orientaciones para la adecuada implementacion
de la Administracion del Riesgo en el Ministerio de Vivienda, Ciudad y Territorio -MVCT,
dando cumplimiento a lo establecido en la Politica de Administraciéon del Riesgo adoptada
por la entidad y en el marco de las guias y orientaciones establecidas en la normatividad
vigente aplicable a la gestion de la entidad: la Guia para la administracién del riesgo del
Departamento Administrativo de la Funcion Publica, la Guia para la gestién del riesgo de
corrupcion de la Presidencia de la Republica y la Guia préctica para la elaboracién de

lineamientos anti-soborno en entidades publicas de la Corporacién Transparencia por
Colombia.

Decreto 648 de 2017 Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica, Articulo 2.2.21.5.3 De las Oficinas
de Control Interno. Las Unidades u Oficinas de Control Interno o quien haga sus veces
desarrollaran su labor a través de los siguientes roles: liderazgo estratégico; enfoque
hacia la prevencién, evaluacién de la gestion del riesgo, evaluacidon y seguimiento,
relacion con entes externos de control.

Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015” Implementacion del
Modelo Integrado de Planeacion y Gestion.

INTRODUCCION: La Oficina de Control Interno -OCI- en cumplimiento de las funciones
establecidas en la Ley 87 de 1993, el Articulo 8 del Decreto 3571 de 2011, el Decreto
648 de 2017 en cumplimiento del Rol de Evaluacion de Gestion del Riesgo y del
Programa Anual de Auditorias vigencia 2018 aprobado por el Comité Institucional de
Coordinacion de Control Interno en sesion virtual del pasado 30 de enero de 2018, Acta
No. 01, efectia con el fin de establecer la evaluaciéon de la eficacia de los controles de los
riesgos de corrupcion y gestion con corte al 31 de diciembre de 2017, verificacion de
evidencias presentadas a la OCI por parte del proceso, de acuerdo a la solicitud de correo
electronico del pasado 07/02/2018 vy recordatorio 14/02/2018.
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PROCESO: EVALUACION, ACOMPANAMIENTO Y

ASESORIA DEL SISTEMA DE CONTROL INTERNO Codigo: ECI-F-11

En el marco de lo expuesto, se elabora el presente informe, teniendo en cuenta los
monitoreos reportados y publicados por el proceso para vigencia 2017.

L DESARROLLO

ANALISIS DE LA INFORMACION:

Publicacién del Mapa de Riesgo: Se evidencia publicacién del 100% de los monitoreos
de los controles del mapa de riesgos en del proceso en el siguiente link:

http://www.minvivienda.qov.co/sobre—el-ministerio/planeacion—qestion-v—
control/sistemas-de-gestion/ mapa-de-procesos/gestion-de-proyectos-de-tecnologias-de-
la-informacion

Riesgos Vs. Controles: La siguiente grafica muestra la cantidad de riesgos de
corrupcion y gestion identificados por el proceso Yy Ssus respectivos controles, es
importante resaltar que el disefio de los controles siga la orientacion de atacar las causas
del riesgo.

RIESGO DE GESTION TECNOLOGIA

RIESGO DE GESTION Controles

CUMPLIMIENTO m Riespo

RIESGO DE CORRUPCION

0 2 4

Clasificacion de Riesgos: La siguiente grafica muestra los riesgos identificados por el
proceso para cada una de las clases de riesgos, asi: 1 riesgo de Corrupcion, 1 riesgo de
cumplimiento y 1 riesgo de tecnologia.
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Riesgo Inherente vs. Riesgo Residual:

TIPO DE CLASE DE ZONA DE ZONA DE L.
hrasin EsGO RIESGO -~ RIESGO CONTROLES
- INHERENTE RESIDUAL
RIESGO
CORRUPCION CORRUPCION | MODERADA BAJA 4
RIESGO DE | CUMPLIMIENTO | EXTREMA EXTREMA 3
GESTION TECNOLOGIA | EXTREMA EXTREMA 4

Una vez analizados los niveles de exposicion de los riesgos de la tabla anterior, se
observa lo siguiente:

RIESGO DE CORRUPCION: Los controles establecidos permiten mitigar el nivel de
exposicion del riesgo de corrupcion de una Zona de Riesgo Inherente "MODERADA” a una
Zona de Riesgo Residual "BAJA".

RIESGO DE GESTION-CUMPLIMIENTO: Los controles establecidos no permiten mitigar el
nivel de exposicion del riesgo residual permaneciendo en una Zona de Riesgo EXTREMA,
en razon a lo anterior se requiere fortalecer los controles.

RIESGO DE GESTION-TECNOLOGIA: Los controles establecidos no permiten mitigar el
nivel de exposicién del riesgo residual permaneciendo en una Zona de Riesgo EXTREMA,
en razon a lo anterior se requiere fortalecer los controles.
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ASESORIA DEL SISTEMA DE CONTROL INTERNO Codigo: ECI-F-11

RIESGOS IDENTIFICADOS:

En el mapa de Riesgos Integrados de Gestién y Corrupcion, publicado en la pagina web,
se observa que el proceso identifico los siguientes riesgos asi:

1. Direccionar indebidamente la contratacion de los proyectos del PETIC para favorecer
intereses particulares.

2. Que el PETIC no cumpla con las necesidades del Ministerio.

3. Implementacion de sistemas de informacién no alineados a los objetivos de Ia
Entidad.

VERIFICACION DE CONTROLES:

Una vez efectuada la evaluacion y verificacion de los reportes mensuales de los controles

a través de las evidencias suministradas por el responsable del proceso, se pudo
observar lo siguiente:

RIESGO 1 CONTROL 1: Cumplimiento de la lista de chequeo de solicitudes contractuales
para el PETIC en sus nuevos proyectos, vigente.

El control no opero durante la vigencia 2017, por lo anterior no se puede establecer la
eficacia del control.

RIESGO 1 CONTROL 2: Cumplimiento de la lista de chequeo de solicitudes contractuales
correspondientes al mantenimiento de los proyectos del PETIC en desarrollo.

El control no opero durante la vigencia 2017, por lo anterior no se puede establecer la
eficacia del control.

RIESGO 1 CONTROL 3: Revision en la etapa de evaluacion de proveedores del

cumplimiento de las especificaciones técnicas de los proponentes en lo relacionado con
Tics.

El control no opero durante la vigencia 2017, por lo anterior no se puede establecer la
eficacia del control.

RIESGO 1 CONTROL 4: Supervision al cumplimiento de las especificaciones de los

procesos contractuales relacionados con el PETIC nuevo o en desarrollo, a cargo de la
Oficina de Tics.

El proceso no presenta evidencias relacionadas con los monitoreos del control
relacionado.

ACCION COMPLEMENTARIA:
Recibo a satisfaccién por parte del drea usuaria del proyecto ejecutado.
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Observacion: No se evidencia cumplimiento de la accion toda vez que el proceso no
presenta evidencias.

RIESGO 2 CONTROL 1: Revisar el PETIC formulado.

El control no operé en la vigencia 2017. Sin embargo, en el Acta No. 4 Comité
Institucional de Desarrollo Administrativo de octubre 25 de 2017, se llevé a cabo la
aprobacion del Plan estratégico para tecnologias de la informaciéon y comunicaciones con
nueve (9) votos.

RIESGO 2 CONTROL 2: Seguimiento al PETIC para actualizacion.
El control no operé en la vigencia 2017

RIESGO 2 CONTROL 3: Revisar el estado de avance de los proyectos relacionados con el
PETIC o con actividades relacionadas.

El control operé segin el monitoreo realizado por el proceso relacionando el reporte
mensual del Plan de Accion y SPI para cada uno de los meses.

No se recibieron los informes de las herramientas tecnoldgicas (SINAPSIS y SPI) para
garantizar el cumplimiento a los avances de los proyectos -Evidencia
http://nuestranet.minvivienda.local/Dependencias/OficinaTICS/SitePages/PETIC.aspx
donde se validé el ROADMAP de proyectos.

ACCIONES COMPLEMENTARIAS:

Observacion: No se evidencia cumplimiento de la accion toda vez que el proceso no
presenta evidencias para:

- Identificar los actores que requieren suplir necesidades a través de herramientas
tecnoldgicas y evaluar la necesidad, pertinencia y prioridad para incluirlo en el PETIC
de acuerdo con el alcance definido.

- Revisién de los perfiles de los servidores publicos para identificar fortalezas frente a la
formulacion del PETIC.

- Definir y documentar los lineamientos que permitan garantizar que el PETIC
formulado y sus componentes suplan las necesidades de la entidad.

- Capacitar a los diferentes actores que participan en la actualizacién del PETIC.

RIESGO 3 - CONTROL 1: Revisar el levantamiento de informacion para el disefio o
actualizacién. Observacion: No se evidencia cumplimiento de la accidén toda vez que el
proceso no presenta evidencias.

RIESGO 3 - CONTROL 2: Revisar el desarrollo. Observacion: No se evidencia
cumplimiento de la accion toda vez que el proceso no presenta evidencias.

Pagina 6 de 9



(f;'f) MINVIVIENDA

PROCESO:

FORMATO: ACCIONES DE SEGUIMIENTO,
ACOMPANAMIENTO O ASESORIA

): EVALUACION, ACOMPANAMIENTO Y
ASESORIA DEL SISTEMA DE CONTROL INTERNO

Version: 4.0

Fecha: 15/02/2018

Codigo: ECI-F-11

RIESGO 3 - CONTROL 3: Revisar el resultado en ambiente de pruebas. Observacién: No
se evidencia cumplimiento de la accién toda vez que el proceso no presenta evidencias.

RIESGO 3 - CONTROL 4: Revisar la seguridad de la informaciéon. Observacién: No se
evidencia cumplimiento de la accion toda vez que el proceso no presenta evidencias.

ACCION COMPLEMENTARIA.

Observacién: No se evidencia cumplimiento de las acciones toda vez que el proceso no
presenta evidencias relacionadas con evidencias del control.

ACCIONES DE MEJORAMIENTO:
Al verificar el Plan de Mejoramiento del MVCT suscrito con la Contraloria General de la
Republica, se observan los siguientes hallazgos, asi:

Porcentaje
de Avance
A ACTIVIDADES .
Hi?_ﬂggo DESCRIPCION DEL HALLAZGO A[fgSIgIRE;:(?IEésN/ / FECHA DE :j':f:c;’éen
TERMINACION
de las
Actividades
Recursos destinados a las| Adoptar el modelo de 2018-03-31 0%
Tecnologias de la Informacion y las|gobierno de TI y de
Comunicaciones: Se evidencian | servicios de TI definido
situaciones  que denotan un|en la consultoria de la
39(2015) presunt_o‘ incumplimien‘to d_e la | Universidad Nacional
normatividad y lineamientos
referidos.
Recursos destinados a las|Crear el comité de 2018-03-31 0%
Tecnologias de la Informacién y las | tecnologia de acuerdo a
Comunicaciones: Se evidencian|la recomendaciones
situaciones que denotan un | dadas en el Plan
presunto incumplimiento de la|Estratégico de
39(2015) |normatividad y lineamientos | Tecnologias de la
referidos. Informacion ¥ las
Comunicaciones para
discutir y aprobar las
iniciativas de TI

Pagina 7 de 8




FORMATO: ACCIONES DE SEGUIMIENTO, VRIEIon: 4.0

ACOMPANAMIENTO O ASESORIA

() MINVIVIENDA Fecha: 15/02/2018

PROCESO:

): EVALUACION, ACOMPANAMIENTO Y
ASESORIA DEL SISTEMA DE CONTROL INTERNO

Codigo: ECI-F-11

Procedimientos seguridad de la|Definir los siguientes| 2018-03-31 0%
informacion. Deficiencias en la | procedimientos:
formalizacion de mecanismos de]|1. Recepcion o]
control para mitigar la ocurrencia de | intercambio de
eventos de seguridad que afecten la | informacion con
infraestructura tecnolégica y la|aplicativos de entidades
informacion a cargo del Ministerio. externas.
adquisicion de los
recursos de TI para el
MVCT
3. Implementacion de
proyectos del portafolio
de proyectos del PETIC
Hallazgo 52. Sistema Integrado de | Procesos y| 2018-03-31 0%
gestion - Componente TIC. El | procedimientos revisados
Sistema de Gestion de Calidad |y ajustados en lo que se
permite dirigir y evaluar el|considere pertinente
desempefiio institucional, en
términos de calidad y satisfaccion
social en la prestacion de los
servicios a su cargo. Revisados en la
52 documentacién del Sistema
Integrado de Gestion del MVCT, los
subprocesos Gestion de tecnologias
de la Informacion y Gestion de
Soporte y Apoyo Informéatico se
observan debilidades en relacidén
con:
Hallazgo 55. Operacion aplicativos | Documento de andlisis y| 2018-12-31 0%
herramienta BPM. Los sistemas de|desarrollo de las
informacion deben atender Ias | herramientas de
necesidades para los que fueron |integracion de acuerdo a
implementados, garantizando los|los recursos econdmicos
principios de disponibilidad e|adjudicados para el
integridad de la informacion. En el | mismo
55 marco del PETIC el Ministerio de
Vivienda ha implementado |la
herramienta BPM para la
automatizacion de sus procesos, a
la fecha se han automatizado cinco
procesos. Realizadas visitas a las
dependencia

Verificado el Plan de Mejoramiento del Sistema Integrado de Gestién del MVCT, se
evidencia 2 actividades relacionadas con el PETIC, sin a la fecha presentar cumplimiento.
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RECOMENDACIONES:

De acuerdo a la evaluacion realizada a la eficacia de los controles de los riesgos del
proceso durante la vigencia 2017, la OCI, realiza las siguientes recomendaciones:

» Continuar con el fortalecimiento de la cultura de autocontrol en la realizacién de las
diferentes actividades inherentes al monitoreo mensual al mapa de riesgos.

» Fortalecer los controles para los riesgos de Cumplimiento y Tecnologia con el fin de

que se logre mitigar el nivel de exposicion de los riesgos que se encuentran en zona
EXTREMA.

» Fortalecer la identificacion de los riesgos de gestién del proceso, de acuerdo a la
definicion del ciclo PHVA establecido en la caracterizacion del proceso, con el
proposito de dar cobertura a todo el proceso donde aplique la necesidad del
establecimiento de riesgos o reformulacién de los mismos y sus respectivos controles.

» Documentar las acciones de mejora de las observaciones establecidas en el presente
informe.,

» Gestionar al interior del proceso el cumplimiento de las actividades documentadas en
los planes de mejoramiento.

PAPELES DE TRABAJO:

Matriz de riesgos de corrupcién y gestién del proceso - vigencia 2017.
Evidencias monitoreo de los controles - vigencia 2017.

CUMPLIMIENTO DE LOS PRINCIPIOS DE AUDITORIA Y LIMITACIONES —|

Para el presente informe de evaluacion se aplicaron por parte del auditor los principios de
Integridad, Objetividad, Confidencialidad, Competencia y Conflicto de Interés y en el
desarrollo del mismo no se presentaron limitaciones.

FIRMAS:

QNI OULHLUF UL

LINA ALEJANDRA MORALES OLGA YANETH ARAGON SANCHEZ
AUDITOR JEFE OFICINA DE CONTROL INTERNO
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