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MEMORANDO

Bogota D.C., 29 de octubre de 2021

PARA: CARLOS GABRIEL GUTIERREZ PACHECO
Jefe Oficina de TIC
DE: JEFE OFICINA DE CONTROL INTERNO
ASUNTO: Socializacién Informe Evaluacion al Plan Estratégico de

Tecnologias de la Informacion - PETI.

Cordial saludo,

En cumplimiento de las funciones establecidas en la Ley 87 de 1993, del Plan
Anual de Auditoria vigencia 2021 y del Decreto 648 de 2017 especificamente del
Rol de Evaluacion y Seguimiento, como tercera linea de defensa, atentamente me
permito remitirle para su conocimiento y fines pertinentes, el informe de
Evaluacion al Plan Estratégico de Tecnologias de la Informaciéon — PETI 2021, con
el fin de que sea socializado con su equipo de trabajo analizando su contenido y
se tomen las respectivas acciones de mejora que a su consideracion apliquen
para el proceso evaluado.

Por lo anterior, se dara a conocer al sefior Ministro, en cumplimiento de lo
dispuesto en el Decreto 338 de 2019 “Por el cual se modifica el Decreto
1083 de 2015, Unico Reglamentario del Sector de Funciéon Publica, en lo
relacionado con el Sistema de Control Interno y se crea la Red Anticorrupcion
ARTICULO 1. PARAGRAFO 1. Los informes de auditoria, seguimientos y
evaluaciones tendran como destinatario principal el representante legal de la
entidad y el Comité Institucional de Coordinacion de Control Interno  y/o
Comité de Auditoria y/o Junta Directiva, y deberan ser remitidos al nominador
cuando este lo requiera’.

De otra parte, me permito informar que las mismas se publican en la carpeta
compartida ubicada en OneDrive y en el link del Sistema de Control Interno /
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Rol de Evaluaciéon y Seguimiento / Seguimientos / Subcarpeta: Seguimiento al
SGSI, de la pagina web del MVCT.

https://minvivienda.gov.co/ministerio/planeacion-gestion-y-control/sistema-de-control-
interno/rol-de-evaluacion-y-
seguimiento/sequimientos ?f%5B0%5D=categoria de contenido%3A1755

Cordialmente,

euuké:unﬁs.w
OLGA YANETH ARAGON SANCHEZ

Jefe Oficina de Control Interno

Anexos: Informe Evaluacién al Plan Estratégico de Tecnologias de la Informacion - PETI

Elaboré: Dalmiro Pacheco Miranda — Contratista OCI
Revis6: Martha Lucia Garay — Asesora OCI
Fecha: 29 de octubre de 2021
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| FECHA DE REALIZACION DEL INFORME DIA | 29 | MES | 10 | ANO | 2021 |

[PROCESO |
Gestion de Tecnologias de la Informacion y las Comunicaciones

| RESPONSABLE DEL PROCESO \
Carlos Gabriel Gutierrez — Jefe Oficina de Tecnologias de la Informacion y la Comunicaciones

| TIPO DE INFORME | DE SEGUIMIENTO | X | DELEY | ]

[OBJETIVO |

Evaluar el grado de avance de implementaciéon de los proyectos de Tl establecidos en el Plan
Estratégico de Tecnologiasde la Informacion — PETI, del Ministerio de Vivienda, Ciudad y Territorio, en
especial de los proyectos de implementacion del Sistema de Gestion de Seguridad de la Informacion,
Renovacién Tecnoldgica, Mesa de Servicios Tl y Proyecto Migracién IPV 4 A IPV 6, identificando
oportunidades de mejora que contribuyan el fortalecimiento de la Gestion de Tl de la Entidad.

[ ALCANCE |

Inicia con la identificacion de las actividades propuestas para el periodo comprendido entre el 1 de
enero y el 30 de septiembre de 2021, continua con la verificacion del cumplimiento de dichas
actividades y finaliza con el analisis de la ejecucion presupuestal de los proyectos establecidos en el
PETI 2018-2022.

[ CRITERIOS |

Ley 87 de 1993, Decreto 1078 de 2015, ISO/IEC 27001:2013, Manual Operativo MIPG v4,
CONPES 3854 de 2016, Guia Como Estructurar el Plan Estratégico de Tecnologias de la
Informacion — PETI Version1.1 de 2019 y Documento Maestro del Modelo de Arquitectura
Empresarial - MAE.G.GEN.O1

| INTRODUCCION

El Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones (PETI) es el mecanismo
que se utiliza para expresar la Estrategia de Tl de la entidad, incluye una vision, principios,
indicadores, el mapa de ruta, el plan de comunicacién y una descripcion de los aspectos financieros,
operativos, de manejo de riesgos, etc., necesarios para la puesta en marcha y gestion de este plan
estratégico. EI PETI hace parte integral de la estrategia de la institucién, en este sentido, cada vez
que una entidad hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser
integrado al PETI.
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Por lo anterior, la Oficina de Control Interno, en cumplimiento del rol de evaluacién y
seguimiento, establecido mediante el Decreto 648 de 2017, incorpor6 dentro de su Plan
Anual de Auditorias una evaluacion al cumplimiento de las actividades propuestas para la
presente vigencia, en cuanto a la ejecucién de los proyectos de Tl definidos en el PETI, a fin
de medir el grado de implementacién e identificar oportunidades de mejora.

| DESARROLLO

| ANALISIS DE LA INFORMACION

1. PETI Aprobado en la vigencia 2021.

Luego de realizar la verificacidén de los contenidos del documento Plan Estratégico de Tecnologias de
la Informacion 2018 — 2022 frente a la Guia Como Estructurar el Plan Estratégico de Tecnologias de
la Informacién — PETI del MINTIC, se observo lo siguiente:

» En el numeral 7 “Analisis de la Situacion Actual”, no se describe el impacto que tiene el uso y
apropiacion de tecnologia en el MVCT. De igual manera, en el documento no se especifica la
estructura organizacional del area de Tecnologias de la Informacién del MVCT, que es la
encargada de gestionar los habilitadores trasversales de TI.

» Adicionalmente, se evidencia que el plan de comunicaciones relacionado en el numeral 10 del
documento, no se encuentra en la version vigente y aprobada en el SIG.

1.1 FORTALEZAS

< ElI PETI del MVCT se encuentra articulado con el marco normativo del documento “Guia
Cdémo Estructurar el Plan Estratégico de Tecnologias de la Informacién — PETI Version1.1
de 2019”.

% EI mapa de ruta de proyectos del PETI del MVCT ha sido construido con las iniciativas

implementadas en las vigencias anteriores en diferentes proyectos tecnoldgicos que incluyen
las necesidades actuales de las dependencias para ser tecnol6gicamente apropiada en la
vigencia 2018 — 2022, brindando soluciones para fortalecer la gestion interna de cada
proyecto definido con el apoyo de la tecnologia.

1.2 ASPECTOS POR MEJORAR

«+» Conforme a lo indicado en los contenidos recomendados en la citada Guia, se recomienda la
al proceso fortalecer el capitulo de “Analisis de la Situacion Actual”’, puntualizando en el

impacto que tiene el “Uso y apropiaciéon de la Tecnologia” al interior de la entidad,
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Adicionalmente, se considera importante describir la estructura organizacional actual del area
de Tl en la entidad, detallando la cantidad de personas que conforman el area, sus funciones,
tipo de contratacion y perfiles, con el fin de analizar las necesidades de recurso humano de Tl
para soportar la operacién actual TI.

¢ Teniendo en cuenta las actualizaciones del plan de comunicaciones del proceso “Gestién de
Tecnologias de la Informacién y las Comunicaciones”, se recomienda modificar el plan de
comunicaciones relacionado en el documento del PETI.

2. PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

Proyecto Macro: Fortalecimiento de las Tecnologias de la Informacion y las Comunicaciones en el
Ministerio de Vivienda, Ciudad y Territorio a Nivel Nacional - 2017011000171.

2.1 INFORMACION BASICA DEL PROYECTO

2.1.1 Objetivo: Fortalecer la gestion de la informacién misional, estratégica y de apoyo del
Ministerio.

2.1.2 Problematica

De acuerdo con el documento denominado “FICHA EBI’ del 27/01/2021, que se encuentra publicado
en la seccion de “Proyectos de Inversion” de la pagina web del Ministerio, se establece que:

“Actualmente existe debilidad en la gestion de la informacion misional, estratégica y de apoyo
del Ministerio”.

En el Ministerio aun las TIC no se encuentran Fortalecidas, lo cual ha generado
inconvenientes en materia de articulacion e integracion de la informacion. Esta problematica
se evidencia en no poder generar reportes gerenciales en linea y en que los datos no cuenten
con una adecuada confiabilidad. Esto, obliga a las areas a realizar procesos manuales, por no
contar con sistemas de informacion robustos que respondan a las necesidades del negocio
de la entidad y por ende no poder tener informacion de manera agil y oportuna. En este caso,
la entidad recibe demandas permanentes de los ciudadanos, usuarios para que la Entidad
preste servicios empleando las TIC con el fin de garantizar estrategias que fortalezcan el
Gobierno Electronico y Digital”.

2.1.3 Presupuesto

El presupuesto total del proyecto es de $123.756.145.664 para un horizonte de ocho afos (2018-
2025), el cual se muestra a continuacion:

[ Vigencias [ 2018 [ 2019 [ 2020 [ 2021
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| Total Proyecto |

14.866.000.000

12.087.720.000

12.499.313.400

14.762.026.338 |

Fuente: Ficha EBI - Cédigo Bpin: 2017011000171

Vigencias 2022

2023

2024

2025

Total Proyecto

13.581.267.082

15.294.450.862

19.658.204.821

21.007.163.161

Fuente: Ficha EBI - Cédigo Bpin: 2017011000171

No obstante, el presupuesto asignado al proyecto para la vigencia 2021 fue de $18.000.000.000
M/Cte, como se evidencia en los documentos enviados por la OTIC denominados “RESUMEN

INFORMACION PRESUPUESTAL.doc” y “Gestion TIC Sept 30_2021.xIsx”.

2.2 Cronograma de actividades

El proyecto de inversion “Fortalecimiento de las tecnologias de la informacion y las comunicaciones
en el Ministerio de Vivienda, Ciudad y Territorio®, estd conformado por nueve (9) actividades, de las

cuales seis (6) cuenta con ejecucion presupuestal, para lo cual se aprob6 un presupuesto de 7.000
millones de pesos, cuya ejecucion presupuestal de acuerdo con las evidencias aportadas por la

OTIC, se puede establecer el avance presupuestal de las actividades asi:

Tabla 1 EJECUCION PRESUPUESTAL POR ACTIVIDADES

% CON
PRESUPUESTO RESPECTO %
NUMERO ACTIVIDADES COMPROMISOS
ASIGNADO ALO COMPROMISO
APROBADO
Optimizacion y mejoramiento
1 de la infraestructura 4.500,00 64,3% 4.483,00 99,6%
tecnoldgica del Ministerio
(ETB)
Apoyo en las gestiones
> operativas para la prestacion 784,00 11.2% 783.9 99.99%
de los servicios de TIC en el
Ministerio
Brindar servicios en la gestion
3 para el soporte y operacion 1.000,00 14,3% 992 99,2%
de TIC en el Ministerio
Brindar los servicios de o o
4 gestién de capacidad de TI 160,00 2,3% 160 100%
5 Reallzar aptuahzacmnes y 356,00 51% 351 98.6%
mantenimientos de TI
Entregar soluciones digitales
6 que apoyen los procesos de 200,00 2,9% 200 100,00%
la entidad
TOTAL, PRESUPUESTO ASIGNADO 7.000,00 6.969,59

Fuente: Elaborado OCI - Cifras en Miles de millones
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E ACTIVIDAD 1 2 3 4 5 6
m % APROBADO 64,3% 11,2% 14,3% 2,3% 5,1% 2,9%
m % COMPROMISO 99,6% 99,99% 99,2% 100% 98,6% 100,00%

m ACTIVIDAD m % APROBADO m % COMPROMISO

llustracién 1 PORCENTAJE AVANCE PRESUPUESTAL POR ACTIVIDADES

Actividad 1: Optimizacion y mejoramiento de la infraestructura tecnolégica del Ministerio (ETB)

El total aprobado para el proyecto fue de $7.000 millones, de los cuales para esta actividad fueron
asignados $4.500 millones lo que equivale a un 64,3% del total aprobado, con corte a julio 31 de 2021
se han apropiado $4.499,9 millones, correspondiente al 99,9% de lo asignado a la actividad y se han
comprometido (contratado) recursos por $4.483 millones correspondiente al 99,6% de lo asignado,
quedando pendiente por contratar un valor de $17 millones lo que corresponde al 0,4% de la
actividad.

Actividad 2: Apoyo en las gestiones operativas para la prestacion de los servicios de TIC en el
Ministerio

El total aprobado para el proyecto fue de $7.000 millones, de los cuales para esta actividad fueron
asignados $784 millones lo que equivale a un 11,2% del total aprobado, con corte a julio 31 de 2021
se han apropiado a esta actividad $783,9 millones, lo que equivale a un 99,9% de lo asignado, de los
cuales ya se han comprometido los mismos $783,9 millones correspondiente al 99,9% de lo
asignado. Los $783,9 millones comprometidos corresponden a ocho (8) contratistas, los cuales van a
soportar actividades de TIC y la infraestructura tecnoldgica del Ministerio y otra parte para servicio
mantenimiento de la plataforma Bizagi.

Actividad 3: Brindar servicios en la gestion para el soporte y operacion de TIC en el Ministerio
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El total aprobado para el proyecto fue de $7.000 millones, de los cuales para esta actividad fueron
asignados $1.000 millones lo que equivale a un 14,3% del total aprobado, con corte a julio 31 de 2021
se han apropiado $992 millones (99,2% de lo asignado a esta actividad) y se han comprometido
(contratado) los mismos $992 millones correspondiente al 99,2% de lo asignado para esta actividad.
Los recursos comprometidos corresponden a 7 contratistas, los cuales estan prestando servicios de
apoyo y técnico a todas las labores que se necesitan en la Oficina TIC para mantener en buenas
condiciones la plataforma tecnolégica del Ministerio y responder a todas las exigencias de la politica
de Gobierno Digital, la cual es liderada por la Oficina TIC.

Ademas, fueron utilizados recursos de esta actividad para la renovacion del mantenimiento y soporte
de la plataforma Bizagi, para el soporte y actualizaciéon de las licencias de Oracle y para obtener el
direccionamiento de IPv6.

Actividad 4: Brindar los servicios de gestion de capacidad de TI

El total aprobado para el proyecto fue de $7.000 millones, de los cuales para esta actividad fueron
asignados $160 millones lo que equivale a un 2,3% del total aprobado, con corte a agosto 31 de 2021
se han apropiado $160 millones, correspondiente al 100% de lo asignado a la actividad, y se han
comprometido (contratado) igualmente $160 millones correspondiente al 100% de lo asignado.

Los recursos contratados corresponden a una vigencia futura para suministrar, parametrizar,
implementar y soportar un sistema de informacion para sistematizar y gestionar de forma efectiva las
actividades de planeacion, monitoreo, seguimiento y evaluacién del Sistema Integrado de Gestién y
del Sistema de Control Interno. También se utilizaron recursos de esta actividad para el servicio de
mantenimiento y soporte de la plataforma Bizagi, herramienta que soporta la automatizacién de
procesos de la entidad.

Actividad 5: Realizar actualizaciones y mantenimientos de TI

El total aprobado para el proyecto fue de $7.000 millones, de los cuales para esta actividad fueron
asignados $356 millones lo que equivale a un 5,1% del total aprobado, con corte a agosto 31 de 2021
se han apropiado y comprometido (contratado) $351 millones correspondiente al 98,6% del total de
recursos asignados a la actividad.

Actividad 6: Entregar soluciones digitales que apoyen los procesos de la entidad

El total aprobado para el proyecto fue de $7.000 millones, de los cuales para esta actividad fueron
asignados $200 millones lo que equivale a un 2,9% del total aprobado, con corte al 31 de agosto de
2021 se han apropiado y comprometido (contratado) $200 millones, correspondiente al 100% de lo
asignado a la actividad.

Los recursos comprometidos corresponden al contrato de soporte y mantenimiento del sistema de
informacion “GesDoc”, herramienta fundamental para la gestion documental de los usuarios del
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Ministerio. Los recursos de esta actividad fueron adicionados a los $49 millones de la actividad 5,
siendo un contrato por el valor total de $249 millones.

2.3 EJEUCION PRESUPUESTAL

El proyecto de Fortalecimiento de las Tecnologias de la Informacién y las Comunicaciones en el
Ministerio de Vivienda, Ciudad y Territorio a Nivel Nacional cuenta con un presupuesto de
$18.000.000.000 M/Cte, de los cuales se han generado CDP por valor de $16.959.562.826 M/Cte,
correspondiente al 94% del presupuesto, asi mismo, se registra que los compromisos suscritos de
las seis (6) actividades del proyecto, que cuentan con partida presupuestal, totalizan un valor de $
7.136.639.265 M/Cte, con corte el mes de septiembre, representado el 40% de los CDPs, de igual
manera, se encuentran las obligaciones por un valor de $3.941.131.077 lo que corresponde el 55 %
respecto al compromiso, en este sentido, se recomienda a la OTIC revisar cada una de las
particularidades de lo presupuestado para el 2021, a fin de que antes de finalizar la vigencia se
gestione el total del presupuesto asignado.

Lo anterior, teniendo en cuenta lo establecido en el documento denominado “Gestion TIC Sept
30_2021.xIsx”, que contiene el detalle financiero con corte a 30/09/2021, asi:

Tabla 2. Resumen ejecucion presupuestal Proyecto Macro

PRESUPUESTO 2021 S 18.000.000.000
%
CONCEPTOS VALOR APROBADO
CDP S 16.959.562.826 94%
COMPROMISO S 7.136.639.265 40%
OBLIGACION S 3.941.131.077 55%

Fuente: Elaborado-OCI

Por otra parte, con el propésito de tener informacién mas detallada, se recomienda a la OTIC
especificar en el documento precitado los pagos efectuados, con respecto a las obligaciones
adquiridas.

3. PROYECTO SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI

3.1 INFORMACION BASICA DEL PROYECTO

3.1.1 Actividad: Disefiar e implementar el sistema de Gestion de Seguridad de la informacion en
el MVCT.

A través de este proyecto se busca diagnosticar, desarrollar y poner en marcha el Sistema de
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Gestion de Seguridad de la Informacion del Ministerio, en donde se destacan los siguientes hitos:

Levantamiento del inventario de activos de informacién

Identificacién, andlisis y valoracion de riesgos de seguridad de la informacion (incluye
matriz de riesgos)

Construccion y divulgacién de las politicas y procedimientos de la informacion.

Campana de sensibilizaciéon del SGSI

Capacitacion en el SGSI

VVYVY VV

3.2 Presupuesto

Teniendo en cuenta lo establecido en el documento denominado “Gestion TIC Sept 30 _2021.xIsx”,
que contiene el detalle financiero del proyecto macro de inversion, con corte a 30/09/2021, se
observa que para este proyecto no se ha asignado presupuesto; sin embargo, se han destinados
recursos para la implementacién del Sistema de Gestion de Seguridad de la Informacion en la
entidad, lo cual se evidencia en el documento denominado “Acta de Posesion No. 034 JHON JAIRO
SOSA SUARIQUE (1)”, en el cual se observa el acta de posesion de profesional especializado,
cédigo 2028 grado 19 de la oficina de tecnologias de la informacién y las comunicaciones, y en el
documento denominado “CONTRATO No. 567 de 2021 JOHN JAIRO ENCISO ALARCON’, el cual
contiene el contrato por prestacién de servicios suscrito por un valor de $ 76.596.927, cuyo objeto es
“Prestar _servicios profesionales para apoyar a la Oficina de Tecnologias de Informacion y la
Comunicaciones del Ministerio de Vivienda, Ciudad y Territorio en la implementacion y certificacion
del MVCT en la Norma ISO 27001 referente al Sistema de Gestion de Sequridad de la Informacion.”,
aportados por la OTIC.

3.3 Cronograma de actividades

Para el desarrollo de este proyecto, en la presente vigencia se incluyeron actividades en el Plan
de Accion Institucional, las cuales se presentan a continuacion:

Avance Reportado
, . . . ala OAP (con
Meta Estratégica Actividad Entregable corte a
septiembre
Desarrollar el

Informe de la

Sistema de Gestion | Seguimiento a las Acciones correctivas y o

de la Seguridad de Notas de mejoras SGSI gNel\itlon de AC'y
la Informacién

Desarrollar el Instrumento  de
Sistema de Gestién o . identificacién de
de la Seguridad de Actualizacion de la herramienta del MSPI la linea base de
la Informacién seguridad
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Desarrollar el Reporte de
Sistema de Gestién seguimiento de
de la Seguridad de indicadores del
la Informacién SGSI

Seguimiento a indicadores del SGSI

Desarrollar el
Sistema de Gestion
de la Seguridad de
la Informacién

Fuente: Herramienta de Monitoreo y Seguimiento PEI-PAI / septiembre de 2021

Desarrollo del plan de tratamiento de Informe de la
riesgos de seguridad y privacidad de la | gestion de
informacion riesgos

En la tabla anterior, se observa el cumplimiento al 100% de las actividades propuestas en
el PAI2021, que se relacionan con la meta estratégica establecida como “Disenar e implementar
el sistema de Gestion de Seguridad de la informacion”, sin embargo, el cumplimiento de una (1)
actividad no fue reportada oportunamente a la Oficina Asesora de Planeacion como se evidencio
en la SMC-F-18 Herramienta de Monitoreo y Seguimiento a la Planeacién Institucional 2021 con
corte a septiembre 2021 (PEI-PAI).

Por otra parte, se verificd el Plan de Seguridad y Privacidad de la Informacion, que fue aprobado
en la sesion del 04/05/2021 del Comité Institucional de Gestién y Desempenio, el cual tiene como
objetivo Fortalecer la gestion de activos, riesgos, incidentes y cultura de Seguridad de la
informacién en el marco del cumplimiento de la Politica de Seguridad de la Informacién y del
Manual de Politicas de Seguridad y Privacidad de la Informacién del MVCT, asi como al Modelo
de Seguridad y Privacidad de la Informacion de MINTIC y la norma NTC/IEC ISO 27001:2013,
con respecto a las actividades establecidas, relacionadas con activos de informacion, gestion de
incidentes, plan de cambio y cultura de seguridad de la informacién, acciones correctivas y notas
de mejora y el Modelo de Seguridad y Privacidad de la Informacién - MSPI.

En relacion con lo anterior, teniendo en cuenta las evidencias aportadas por la OTIC, se
evidencia la ejecucion de actividades de implementacion del SGSI, asi:

e Actualizacion de politicas: se observa un documento borrador del Manual de Politicas
de Seguridad y Privacidad de la Informacién y Seguridad Digital, version 3, asi como,
soportes de las mesas de trabajo realizadas con las diferentes dependencias
involucradas para la actualizacién del documento precitado.

e Clasificacion de la informacion: se observa borrador de la guia de clasificacion de la
informacién, que contempla las orientaciones para la clasificacién de la informacién, asi
como, un memorando de solicitud de mesas de trabajo con las oficinas que se
consideren necesarias, para que el Ministerio de Vivienda, Ciudad y Territorio defina la
clasificacién de la informacion fisica y digital.

e Cumplimiento del plan; se observa el “Plan de Sensibilizacion de Seguridad de la
Informacién”, campafias a través de correo masivos y videos de charlas sobre la
seguridad de la informacion, soporte de la socializacién del procedimiento de manejo de
incidentes de seguridad de la informacion, adicionalmente, se evidencian las matrices de

Péagina 9 de 42



Versioén: 8.0

FORMATO: INFORME DE SEGUIMIENTO Y/O DE LEY

a3

Lavivienda y el agua

son de todos PROCESO: EVALUACION INDEPENDIENTE Y Fecha: 16/03/2021

[

ASESORIA
Cadigo: EIA - F-11

activos de la informacién por procesos publicadas. Lo anterior, permite establecer que
estas actividades fueron desarrollas dentro de las fechas establecidas.

No obstante, se observa que el proceso no cuenta con una metodologia para la planificacion de
actividades y el seguimiento a la ejecucion de este proyecto, que permita contar con informacion
organizada y detallada de la planificacion y ejecucion de actividades del mismo

3.4 Documentacion adoptada

Como parte del proceso de disefio e implementacién del sistema de gestion de seguridad de la
informacién, continuamente se han generado o actualizado las directrices, lineamientos, manuales,
entre otra documentacion necesaria para soportar el SGSI, para lo cual se presenta una relacion de
dichos documentos que se encuentran aprobados y que hacen parte del Sistema Integrado de
Gestion del MVCT, asi:

Documentos Aprobados en el proceso de Gestion de Tecnologias de Informacion y las
Comunicaciones

GTI-F-04 Levantamiento de activos de informacién 4.0

GTI-F-19 Informe incidentes de seguridad de la informacién 1.0

GTI-G-01 Desarrollo de inventario y clasificacion de activos de informacion 2.0

GTI-M-03 Manual de politicas de seguridad de la informacién 2.0

GTI-P-07 Gestion de activos de informacion 1.0

GTI-P-08 Gestion de incidentes de seguridad 1.0
FUENTE: Elaboracién-OCl

Lo anterior, permite evidenciar un avance en el cumplimiento de los hitos definidos dentro del
proyecto de implementacion del SGSI en cuento a la informacién documentada del sistema, no
obstante, se observa que el proceso no cuenta con herramientas de medicién al cumplimiento de
aquellas estrategias y acciones que permitan verificar la operatividad de las politicas en los términos
en que fueron definidas.

4. RENOVACION TECNOLOGICA
4.1 INFORMACION BASICA DEL PROYECTO

4.1.1 Actividad: Implementar una arquitectura de Tl efectiva para la gestién de la informacion del
sector.

A través de este proyecto se busca diagnosticar, desarrollar, actualizar y poner en marcha la
renovacion tecnolédgica del Ministerio, en donde se destacan los siguientes hitos:

v Brindar servicios de soporte y operacién
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v Apoyar las gestiones operativas y administrativas para la prestacion de los servicios de TIC en
el Ministerio.

v' Dotar de Infraestructura Tecnolégica al Ministerio y realizar actualizaciones y mantenimiento

de software.

Realizar actualizaciones y mantenimiento de software

Adquirir y desarrollar software de acuerdo con los requerimientos de la Entidad para llevar a

cabo sus labores misionales, estratégicas y de apoyo.

AN

4.2 Presupuesto

Teniendo en cuenta la informacion enviada por la OTIC, se observan seis (6) estudios previos de
contratos en el marco del desarrollo del proyecto de Renovacion Tecnolégica, asi:

RENOVACION TECNOLOGICA

PROYECTO VALOR
Formulacién proyecto _ORACLE CORPORATION 2021 $ 181.305.055
Formulacién proyecto ANTIVIRUS $174.216.000
Formulacién proyecto ARANDA 2021 $ 160.198.752
Formulacién proyecto MESA DE SERVICIOS IT -DC-2021 $ 6.904.244.447
Formulacién proyecto Microsoft Licencias E5-2021 $6.420.240.000
Formulacién proyecto_ SEVEN ERP Y KACTUS_DIGITALWARE 2021 Vr5 $ 130.995.737
TOTAL $ 13.971.199.991

FUENTE: Elaboracién propia - OCI

De acuerdo con lo anterior, el presupuesto destinado para este proyecto es de $13.971.199.991, en el
marco de la contrataciéon de servicios para la renovacién tecnoldgica en el Ministerio, estos contratos
seran pagados al finalizar todas las actividades establecidas y previo recibo a satisfaccién de los
entregables definidos en los términos de referencia.

4.3 Cronograma de actividades

Como parte de los soportes remitidos por la Oficina de TIC, se observa dos (2) documentos en
formato Excel, denominados “Cronograma_Trancision_Datacenter” y “MINVIVIENDA - Plan de
Capacitacién Nomina KACTUS HCM?”, los cuales contemplan actividades que se han programado en
el marco de la implementacion del proyecto de Renovacion Tecnolégica en el MVCT. Sin embargo, se
observa que el proceso no cuenta con una metodologia para la planificacion de actividades y el
seguimiento a la ejecucion de este proyecto, que permita contar con informacién organizada y
detallada de la planificacion y ejecucion de actividades del mismo

Adicionalmente, como soporte de ejecucion de actividades, se verificd el certificado de licenciamiento
Antivirus, con el numero de licencias que posee el MCVT , asi como, los informes mensuales de
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gestion de la ETB, en la atencion de casos en mesa de ayuda y centro de datos, y tres (3) archivos
formato PDF denominados “Carta Activacion ORACLE-CSI| 18870971 2021-2022°, en el cual se
observa la compra de productos y servicios de soporte Oracle , “Certificado SoporteMto - SEVEN Y
KACTUS - 2021”, en donde se observa el certificado de la activacion del servicio de soporte y
derecho de actualizaciones para los sistemas de informacion SEVEN-ERP Y KACTUS-HCM desde el
30 de marzo de 2021 hasta el 31 de diciembre de 2021 de acuerdo con lo pactado en el contrato No.
747 de 2021 y “Orden de Compra No. 77280 - LICENCIAS MICROSOFT E5’ en el cual se evidencia
la adquisicién de licenciamiento Microsoft de acuerdo con las condiciones técnicas requeridas, con el
fin de suplir la necesidad del MVCT.

5. MESA DE SERVICIOS TI

5.1 INFORMACION BASICA DEL PROYECTO

5.1.1 Objeto de Contrato 1098 de 2020: Prestar los servicios de Centro de Datos, Mesa de ayuda y
Comunicaciones Unificadas al Ministerio de Vivienda, Ciudad y Territorio de acuerdo con las
especificaciones del contrato y sus anexos.

5.2 Presupuesto

Teniendo en cuenta el contrato 1098 de 2020, el presupuesto asignado para el proyecto de Mesa de
Servicios de Tl es de SIETE MIL DOSCIENTOS SESENTA Y DOS MILLONES QUINIENTOS
SESENTA Y SEIS MIL TRESCIENTOS CINCUENTA Y TRES PESOS ($7.262.566.353) M/CTE,
el cual se discrimina por los servicios contratados asi:

Tabla 3 Discriminacién presupuestal por servicio

Servicio 2020 2021 2022 Total
Centro de Datos $ 139.584.255 $ 3.279.642.145 $ 1.929.425.645 $ 5.348.652.045
Mesa de Ayuda $52.127.197 $ 625.526.369 $ 364.890.382 $ 1.042.543.948
Comunicaciones unificadas $ 43.568.518 $ 522.822.216 $ 304.979.626 $ 871.370.360
Total $235.279.970| $4.427.990.730 $ 2.599.295.653 $ 7.262.566.353

FUENTE: contrato MESA DE SERVICIOS IT - DC-2021.
5.2 Cronograma de actividades

Conforme a lo establecido en las condiciones del contrato, en las cuales se establece que el
contratista debe realizar los informes correspondientes a la prestacion de los servicios contratados,
se verificd ocho (8) archivos formato PDF denominados “Informe ETB Mesa Ayuda’, en donde se
observan los reportes de la atencién de casos generados, instalacion y soporte técnico en el periodo
comprendido entre los meses enero y agosto del ano 2021.
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Lo anterior, permite evidenciar que se han adelantado acciones para la implementacion del proyecto
de Mesa de servicio de Tl en el MVCT; no obstante, se observa que el proceso no cuenta con una
metodologia para la planificacion de actividades y el seguimiento a la ejecucion de este proyecto, que
permita contar con informacién organizada y detallada de la planificacién y ejecucién de actividades
del mismo

6. PROYECTO MIGRACION IPV 4 A IPV 6

6.1 INFORMACION BASICA DEL PROYECTO

6.1.1 Objeto del contrato 791 de 2019: Brindar servicios para la transicion de IPV4 a IPV6 que
permita al Ministerio de Vivienda, Ciudad y Territorio contar con el diagnostico, la planeacion,
implementacion y pruebas de funcionalidad del protocolo IPV6, garantizando la continuidad de las
operaciones, y el cumplimiento normativo, de acuerdo con la resolucion 2710 de 2017.

6.2 Presupuesto

Tabla 4 Resumen presupuestal

NUMERO DEL CONTRATO TOTAL
CONTRATO 791 DE 2019 $ 395.000.000
OTRO SI 834 DE 2019 $ 35.870.412
TOTAL $430.870.412

FUENTE: Elaboracién-OCI

Teniendo en cuenta las evidencias aportadas por la OTIC, se puede establecer que se destin
presupuesto para la implementaciéon del proyecto MIGRACION IPV 4 A IPV 6, en el marco del
contrato 791 de 2019 y al otro si del contrato 834 de 2019, por valores de $395.000.000 y $
35.870.412, respectivamente, para un total de $ 430.870.412, el cual se pag6 al finalizar todas las
actividades establecidas y previo recibo a satisfaccién de los entregables definidos en los términos de
referencia.

6.3 Cronograma de actividades

Como soporte de la ejecucion de actividades en el marco de este proyecto, se verificé un (1) archivo
formato PDF denominado “Informe IPV6 ETB 2021, en el cual se detalla el procedimiento ejecutado
ante LACNIC (Registro de Direcciones de Internet de América Latina y Caribe) para la adquisicion del
Pool IPv6 para el Ministerio de Vivienda, Ciudad y Territorio de Colombia. Adicionalmente, el
documento menciona que el soporte se finaliza con una video conferencia entre el personal de
soporte de ETB y los ingenieros del Ministerio, en la cual se detalla el proceso realizado ante
LACNIC, la entrega del Pool de direcciones y de las respectivas credenciales.
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Lo anterior, permite evidenciar que se ha implementado el proyecto de migracién IPV4 a IPV6 en el
MVCT; no obstante, se observa que el proceso no cuenta con una metodologia para la planificacion
de actividades y el seguimiento a la ejecucion de este proyecto, que permita contar con informacion
organizada y detallada de la planificacion y ejecucion de actividades del mismo.

| RIESGOS Y CONTROLES IDENTIFICADOS

Con el fin de realizar el andlisis de los riesgos asociados al objeto de evaluacién, se consulté el mapa
de riesgos del proceso “Gestion de Proyectos de Tecnologias de la Informacion”, evaluados con corte
a 30 junio de 2021, en donde se identificaron los siguientes riesgos relacionados, asi:

TIPO Y CLASE DE
RIESGO

ZONA DE RIESGO

DESCRIPCION

INHERENTE RESIDUAL

1, Riesgo de gestion de
cumplimiento

Incumplimiento en la
ejecucion de los acuerdo de
nivel de servicio de soporte
técnico

ALTA ALTA

Una vez analizado el nivel de exposicion al riesgo, se observa que las
zonas de riesgos inherente se mantiene igual que la zona de riesgo
Residual, , por lo anterior, hace necesario fortalecer los controles, con el fin
de disminuir el nivel de exposicién del riesgo.

DESCRIPCION
CONTROL

EVIDENCIA DEL
CONTROL /
PERIODICIDAD

EVALUACION DE LA OCI
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Revisar que los
mantenimientos de la
infraestructura de TI se
ejecuten de acuerdo a las
condiciones contractuales
establecidas

Contrato de soporte,
informe de supervisién en el
cumplimiento del objeto y
obligaciones contractuales.
En caso de la desviacion un
informe a secretaria general
o el incumplimiento a la
oficina de contrato/ Cuando
se requiera

Teniendo en cuenta la informacion reportada por el proceso, se verifico la
remision de las siguientes evidencias:
- Para el mes de abril, de acuerdo con el monitoreo realizado por el proceso
el control no opero6, toda vez que " la periodicidad es cuando se requiera, y
no ha sido requerido por parte de la oficina en este periodo de monitoreo."
- Para el mes de mayo, se remiti6 archivo PDF donde se describe el
proceso realizado para los mantenimientos preventivos a todos los
elementos (scanner e impresoras) instalados en las Sedes del Ministerio de
Vivienda

- Para el mes de junio, de acuerdo con el monitoreo realizado por el
proceso el control no opero, toda vez que " la periodicidad es cuando se
requiera, y no ha sido requerido por parte de la oficina en este periodo de
monitoreo."

Por lo anterior, conforme al seguimiento efectuado por la segunda linea de
defensa, se determina la operatividad y su efectividad para mitigar la causa
identificada.

Verificar el cumplimiento
de los tiempos definidos a
la atencién de los casos
de acuerdo con la
criticidad de los servicios

Reporte generado por la
herramienta. En caso de
desviacién correo
electronico u oficio/Mensual

Teniendo en cuenta la informacion reportada por el proceso, se verifico la
remision de las siguientes evidencias:
- Para el mes de abril, se observ6 la remisién de un (1) documento en
formato PDF correspondiente informe de mesa de servicio.
- Para el mes de mayo, se observé la remisién de un (1) documento en
formato PDF correspondiente informe de mesa de servicio.
- Para el mes de junio, se observé la remisién de un (1) documento en
formato PDF correspondiente informe de mesa de servicio.
Por lo anterior, conforme al seguimiento efectuado por la segunda linea de
defensa, se determina la operatividad y su efectividad para mitigar la causa
identificada.

TIPO Y CLASE DE
RIESGO

DESCRIPCION

ZONA DE RIESGO

INHERENTE RESIDUAL

2. RIESGO SEGURIDAD
DIGITAL - SEGURIDAD
DE LA INFORMACION

Los accesos no autorizados
a los sistemas de
informacién puede generar
alteracién de la informacién
en los sistemas de
informacién

MODERADA

Una vez analizado el nivel de exposicién al riesgo, se observa que los
controles establecidos permiten mitigar el nivel de exposicion del riesgo de
gestion de una Zona de Riesgo Inherente “MODERADA”, a Zona de Riesgo
Residual “BAJA”, por lo anterior, hace necesario mantener los controles,
con el fin de evitar la materializacién del riesgo.
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EVALUACION DE LA OCI

Verificar que el acceso a
los sistemas de
informacion que
administra el proceso este
restringido para servidores
publicos o contratistas sin
vinculacion vigente

Reporte del grupo de talento
humano vy contrato de
novedades de personal y
reporte de activacion vy
desactivacion del personal
(Planta-Contratista). En
caso de desviacion correo
electronico

Realizada la evaluacion, se verificé la remision de las siguientes evidencias:

- Para el mes de abiril, se verific la remisiéon de un (1) correo electrénico en
formato PDF correspondiente al asunto “Ampliar las cuentas hasta el 30 de
abril ya que la informacién no ha podido ser depurada por las
dependencias, estaremos notificando en el transcurso de los dias las
cuentas que se deben deshabilitar de forman definitiva”, sin embargo, esta
evidencia no corresponde a la establecida en el disefio del control.

- Para el mes de mayo, se verifico la remisién de un (1) documento formato
JPG donde solicitan la desactivacién de usuarios reportados por la oficina
de contratacién como contratos terminados o cedidos a otras personas, sin
embargo, no se evidencia el reporte por parte del GTH.

- Para el mes de junio, se evidencia un (1) documento en PDF, que
contiene correo electrénico enviado a la OAP informando el reporte del
monitoreo PEl y PAI para el mes de mayo, lo cual, no corresponde a la
evidencia establecida para el control, ni se relaciona con la causa
identificada.

Por lo anterior, no es posible determinar la operatividad ni la efectividad del
control, hasta tanto opere conforme a lo documentado.

TIPO Y CLASE DE
RIESGO

DESCRIPCION

ZONA DE RIESGO

RESIDUAL

INHERENTE

3. RIESGO SEGURIDAD

La falla en el fluido eléctrico
al centro de datos  puede
generar Pérdida de acceso

ALTA

DIGITAL - a los aplicativos del MVCT
CONTINUIDAD ocasionando Pérdida de
TECNOLOGICA imagen . . o .
Investigacion de los entes Una vez anallzadp el nlvel'de e>'<905|0|on.al riesgo, se .o,bserva.que los
de control controles establecidos permiten mitigar el nivel de exposicion del riesgo de
gestiéon de una Zona de Riesgo Inherente “ALTA”, a Zona de Riesgo
Residual “BAJA”, por lo anterior, hace necesario fortalecer los controles,
con el fin de disminuir el nivel de exposicion del riesgo.
EVIDENCIA DEL
DL CONTROL / EVALUACION DE LA OCI
PERIODICIDAD
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Informe mensual del
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informe del incidente

presentado. /Mensual
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Teniendo en cuenta la informaciéon reportada por el proceso, se verifico la
remision de las siguientes evidencias:
- Para el mes de abril, se observ6 la remision de un (1) documento en
formato PDF correspondiente a Informe de disponibilidad marzo 2020.
- Para el mes de mayo, se observé la remision de un (1) documento en
formato PDF correspondiente a Informe de disponibilidad abril 2021.
- Para el mes de junio, se observé la remisién de un (1) documento en
formato PDF correspondiente a Informe de disponibilidad mayo 2021.

Por lo anterior, conforme al seguimiento efectuado por la segunda linea de
defensa, se determina la operatividad y su efectividad para mitigar la causa
identificada.

Validar que se realice la
contratacién del
mantenimiento de las UPS
y el contrato de
mantenimiento de Plantas
de Eléctricas

Contratos de
mantenimientos, Informe de

los mantenimientos
preventivos y los
correctivos. En caso de
desviacién, informe a la

secretaria General. /Anual

Teniendo en cuenta la informacién reportada por el proceso, el control no
operd para los meses abril, mayo y junio de 2021, toda vez que "la
periodicidad del control es anual, y en el reporte del mes de octubre 2020
se adjuntaron las evidencias correspondientes a la contratacion del
mantenimiento". Por lo anterior, no es posible determinar la operatividad ni
la efectividad del control, hasta tanto opere conforme a lo documentado.

TIPO Y CLASE DE
RIESGO

DESCRIPCION

ZONA DE RIESGO

INHERENTE RESIDUAL

4. RIESGO SEGURIDAD
DIGITAL — SEGURIDAD
DE LA INFORMACION

El acceso inadecuado de la
informacion puede generar
Pérdida de informacion
digital de los repositos
administrador por la OTIC

MODERADA

Una vez analizado el nivel de exposicién al riesgo, se observa que los

ocasionando Darfios | controles establecidos permiten mitigar el nivel de exposicion del riesgo de
irreversibles sobre | gestion de una Zona de Riesgo Inherente “MODERADA’, a Zona de Riesgo
documentos Residual “BAJA”, por lo anterior, hace necesario mantener los controles,
con el fin de evitar la materializacion del riesgo.
EVIDENCIA DEL
RO CONTROL / EVALUACION DE LA OCI
PERIODICIDAD
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Teniendo en cuenta la informaciéon reportada por el proceso, se verifico la
remision de las siguientes evidencias:

- Para el mes de abril, se observé la remisién de un (1) documento en
formato JPG correspondiente a Reporte del Sistema respaldo en Data
Center.
- Para el mes de febrero, se observé la remision de un (1) documento en
formato JPG correspondiente a Reporte del Sistema de respaldo en Data
Center.
- Para el mes de marzo, se observé la remisién de un (1) documento en
formato JPG correspondiente a Reporte del Sistema de respaldo en Data
Center.

Bitacora de los backup. En
caso de desviacién, correo
electronico informando la no
realizacion  del  backup.
/Diario

Verificar el cumplimiento
del cronograma de
respaldo de informacion
definido por la oficina TIC

Por lo anterior, conforme al seguimiento efectuado por la segunda linea de
defensa, se determina la operatividad y su efectividad para mitigar la causa
identificada.

Teniendo en cuenta la informacién reportada por el proceso, se verifico la
remision de las siguientes evidencias:
- Para el mes de abril, de acuerdo con el monitoreo realizado por el control
no oper6 dado que "Este control no opero dado que la periodicidad del
control es trimestral."

- Para el mes de mayo, se observé la remisiéon de dos (2) documento en
Informe enviado a las | formato Excel correspondiente a las solicitudes de usuarios realizadas y
dependencias. En caso de | Usuarios Directorio Activo; sin embargo, no se evidencia el envio a las
desviacion, correo | dependencias de este informe, de conformidad con lo establecido en el
electronico. /Trimestral disefio del control.

Verificar los usuarios que
tienen acceso a las
carpetas 0  recursos
compartidos de primer
nivel.

- Para el mes de junio, de acuerdo con el monitoreo realizado por el control
no oper6é dado que "Este control no opero dado que la periodicidad del
control es trimestral."

Por lo anterior, no es posible determinar la operatividad ni la efectividad del
control, hasta tanto opere conforme a lo documentado.
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De acuerdo con lo anterior, se recomienda al proceso tener en cuenta las observaciones emitidas en
la evaluacién realizada por la Oficina de Control Interno, a fin de que se determine la operatividad y
efectividad de los controles conforme con lo establecido en el mapa de riesgos, toda vez que se
observa que no se cuenta con todas las evidencias de los controles que son objeto de este informe,
asi mismo, continuar con la ejecuciéon de las acciones de control y el fortalecimiento de la cultura
autocontrol dando cumplimiento a la metodologia integrada de administracién del riesgo.

| ACCIONES DE MEJORAMIENTO

Al verificar el Plan de Mejoramiento del MVCT suscrito con la Contraloria General de la Republica, se
puede evidenciar que el proceso tiene pendiente de cumplimiento los siguientes hallazgos, asi:

2 ACTIVIDADES /
A LASe0 CAUSA DEL HALLAZGO DEamPon FECHA DE PORCENTAJE DE AVANCE
TERMINACION
1.Disefio de La
Sistema de Informacion del Subsidio | Arquitectura del
Familiar de Vivienda | Sistema de
No se cuenta con informacion | Informacion del
consistente respecto de la eficiencia y | Subsidio Familiar de
la eficacia del programa de SFV, lo cual | Vivienda-SISFV.
38-2020AD incide de manera negativa en la|2. Desarrollo del 31/12/2022 0%
implementacién y ejecucién de la | Sistema de
politica de vivienda, generando |informacién del SFV.
incertidumbre sobre el cumplimiento de | 3. Implementacién y
los objetivos y metas propuestas para | estabilizacion del
la solucion del déficit habitacional. sistema de
informacién del SFV.
Instrumentos de seguimiento desde el
MVCT a entidades publicas y privadas
encargadas de la produccién de
vivienda Informe de avance
El MVCT no dispone de instrumentos | en la construccion,
administrativos necesarios para hacer | desarrollo y puesta o
41-2020AD el seguimiento a las entidades publicas | en marcha  del 30/06/2023 0%
y privadas encargadas de la produccién | sistema de subsidio
de vivienda, lo que afecta el |familiar
conocimiento de la situacién real del
sector para una efectiva toma de
decisiones.
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ACTIVIDADES /

No se tiene el cabal conocimiento en
cuanto al comportamiento del sector,
para el direccionamiento de la politica
de manera eficiente, eficaz vy
econdémica, asi como su efecto en el
déficit habitacional.

en

sistema de subsidio
familiar

marcha del

Ao CAUSA DEL HALLAZGO ANl FECHA DE PORCENTAJE DE AVANCE
TERMINACION
Instrumentos implementados por el
MVCT para hacer seguimiento a
recursos financieros invertidos por
entidades  publicas y  privadas | Informe de avance
encargadas de la produccion de|en construccion,
42-2020AD vivienda. desarrollo y puesta 30/06/2023 0%

Al verificar el Plan de Mejoramiento del FONVIVIENDA suscrito con la Contraloria General de la
Republica, se puede evidenciar que el proceso tiene pendiente de cumplimiento los siguientes
hallazgos, asi:

4 PORCENTAJE
cODIGO ; ACTIVIDADES / ;
HALLAZGO DESCRIPCION DEL HALLAZGO DESCRIPCION FECHA DE TERMINACION |E|'ES|c3VANCE

1.Disefio de La
Arquitectura del
Sistema de
Informacion del
Subsidio Familiar de
Vivienda-SISFV. - 45%
2. Desarrollo  del

12(2015) H.12. Informes de supervision. (A). Sistema de 31/12/2022 0%
informacién del SFV. -
40%
3. Implementacién vy
estabilizacion del
sistema de
informacién del SFV. -
15%
1.Disefio de La
Arquitectura del
Sistema de
Informacién del
Subsidio Familiar de
Vivienda-SISFV. - 45%

L . i 2. Desarrollo del
37(2015) | H-37 Gestion de informacion  de | g0, de 31/12/2022 0%

Fonvivienda (A) (D) TICS

informacién del SFV. -
40%

3. Implementacién y
estabilizacién del
sistema de
informacion del SFV. -
15%
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4 PORCENTAJE
CODIGO 4 ACTIVIDADES / 4
HALLAZGO DESCRIPCION DEL HALLAZGO DESCRIPCION FECHA DE TERMINACION lli__)iESICSVANCE
1.Disefo de La
Arquitectura del
Sistema de
Informacion del
Subsidio Familiar de
Vivienda-SISFV. - 45%
. . 2. Desarrollo del
38(2015) Hr'g’sec'g:rd”;a\j'\zgng:r(j‘\)i'lgseg“'m'e”m 2| Sistema de 31/12/2022 0%
proy informacién del SFV. -
40%
3. Implementacién y
estabilizacion del
sistema de
informacién del SFV. -
15%
1.Disefo de La
Arquitectura del
Sistema de
Informacion del
Subsidio Familiar de
Vivienda-SISFV. - 45%
H.39 Aplicativo para la administracion del | 2. Desarrollo  del
39(2015) Subsidio Familiar de Vivienda - SFV. (A) | Sistema de 31/12/2022 0%
TICS informacién del SFV. -
40%
3. Implementacién y
estabilizacién del
sistema de
informacién del SFV. -
15%
1.Disefio de La
Arquitectura del
Sistema de
Informacion del
Subsidio Familiar de
Vivienda-SISFV. - 45%
. . " 2. Desarrollo del
a02015) | 140 esn‘;%“r('i?‘?ncdse la_informacion  —| gigroma de 31/12/2022 0%
’ informacién del SFV. -
40%
3. Implementacion y
estabilizacién del
sistema de
informacién del SFV. -
15%
1.Disefio de La
Arquitectura del
Sistema de
Informacion del
H 41 Procedimientos componente de | Subsidio Familiar de
41(2015) Tecnologias de la Informacién - | Vivienda-SISFV. - 45% 31/12/2022 0%
FONVIVIENDA (A) TICS 2. Desarrollo del
Sistema de
informacion del SFV. -
40%
3. Implementacién y
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4 PORCENTAJE
CODIGO 4 ACTIVIDADES / 4
HALLAZGO DESCRIPCION DEL HALLAZGO DESCRIPCION FECHA DE TERMINACION lli__)iESIcéVANCE
estabilizacién del
sistema de
informacién del SFV. -
15%
1.Disefo de La
Arquitectura del
Sistema de
Informacion del
Subsidio Familiar de
Vivienda-SISFV. - 45%
. s 2. Desarrollo  del
42(2015) :—k;l%cl-éerramlenta para analisis de datos. Sistema de 31/12/2022 0%
informacién del SFV. -
40%
3. Implementacién y
estabilizacién del
sistema de
informacién del SFV. -
15%
1.Disefo de La
Arquitectura del
Sistema de
Informacion del
Subsidio Familiar de
Vivienda-SISFV. - 45%
- . 2. Desarrollo  del
H.1. Procedimientos para el mantenimiento | & o
1015 AE) 1, Soporte del Aplicativo del SFV (A) alfsotre;n;:ién del SFV(.je— 81/12/2022 0%
40%
3. Implementacion y
estabilizacién del
sistema de
informacién del SFV. -
15%
1.Disefo de La
Arquitectura del
Sistema de
Informacién del
Subsidio Familiar de
Vivienda-SISFV. - 45%
. . 2. Desarrollo  del
2(2015 AE) gézl'a ﬁffgf;tgcsiéf'&c)'°”ad°s con seguridad | g0 ma de 31/12/2022 0%
informacion del SFV. -
40%
3. Implementacion y
estabilizacién del
sistema de
informacién del SFV. -
15%
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4 PORCENTAJE
CODIGO 4 ACTIVIDADES / 4
HALLAZGO DESCRIPCION DEL HALLAZGO DESCRIPCION FECHA DE TERMINACION lli__)iESICSVANCE
1.Disefo de La
Arquitectura del
Sistema de
Informacion del
Subsidio Familiar de
Vivienda-SISFV. - 45%
) ) 2. Desarrollo  del
2(2015 AE) ?ézl'a ﬁ]igfg:;éf'&")'°”ad°s con seguridad | g0 ma de 31/12/2022 0%
informacién del SFV. -
40%
3. Implementacién y
estabilizacion del
sistema de
informacién del SFV. -
15%
1.Disefo de La
Arquitectura del
Sistema de
Informacion del
Subsidio Familiar de
Vivienda-SISFV. - 45%
H.3. Articulacion de Informacién del| 2. Desarrollo  del
3(2015 AE) Sistema Nacional de Informaciéon de | Sistema de 31/12/2022 0%
Vivienda (A) informacién del SFV. -
40%
3. Implementacién y
estabilizacién del
sistema de
informacién del SFV. -
15%
1.Disefio de La
Arquitectura del
Sistema de
Informacion del
Subsidio Familiar de
Vivienda-SISFV. - 45%
H.3. Articulacion de Informacién del| 2. Desarrollo  del
3(2015 AE) Sistema Nacional de Informacién de | Sistema de 31/12/2022 0%
Vivienda (A) informacién del SFV. -
40%
3. Implementacién y
estabilizacién del
sistema de
informacién del SFV. -
15%
1.Disefio de La
Arquitectura del
Sistema de
Informacién del
H.4.Funcionalidades del aplicativo para la | Subsidio Familiar de
4(2015 AE) Administracion del Subsidio Familiar de | Vivienda-SISFV. - 45% 31/12/2022 0%
Vivienda. (A) 2. Desarrollo  del
Sistema de
informacion del SFV. -
40%
3. Implementacién y
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4 PORCENTAJE
CODIGO 4 ACTIVIDADES / <
HALLAZGO DESCRIPCION DEL HALLAZGO DESCRIPCION FECHA DE TERMINACION lli__)iESIcéVANCE
estabilizacién del
sistema de
informacién del SFV. -
15%
1.Disefo de La
Arquitectura del
Sistema de
Informacion del
Subsidio Familiar de
Vivienda-SISFV. - 45%
5(2015 AE) H.5. Informacién Subsidios pendientes por é‘isten?:sa”o"o %‘2 31/12/2022 0%
legalizar para bolsas anteriores (A) . L
informacién del SFV. -
40%
3. Implementacién vy
estabilizacién del
sistema de
informacién del SFV. -
15%
1.Disefo de La
Arquitectura del
Sistema de
Informacion del
Subsidio Familiar de
Vivienda-SISFV. - 45%
H.6. Trazabilidad de la Informacién | 2. Desarrollo  del
6(2015 AE) Proyectos de vivienda y Subsidio familiar | Sistema de 31/12/2022 0%
de vivienda. (A). informacién del SFV. -
40%
3. Implementacién vy
estabilizacién del
sistema de
informacién del SFV. -
15%
1.Disefo de La
Arquitectura del
Sistema de
Informacién del
H 45 Fila 45: Procesos de Continuidad y 3::/?;%2_8';;?\'/“5}r 45(?;
Recuperacion En el MAVDT-Fonvivienda 5 Desarrollo. dec;
no existen procesos ni planes de|q. o
45 (2009-2010) continuidad y recuperacion de desastres ilf?)trenT;:ién del SFVdF‘: 31/12/2022 0%
debidamente documentados divulgados y 40% )
operacionalizados. 3. Implementacion y
estabilizacién del
sistema de
informacion del SFV. -
15%
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4 PORCENTAJE
CODIGO 4 ACTIVIDADES / 4
HALLAZGO DESCRIPCION DEL HALLAZGO DESCRIPCION FECHA DE TERMINACION IEI'I;ICSVANCE
1.Disefo de La
Arquitectura del
Fila 214: H 19. Manejo de contingencias Isr:fsgfrrn::cién (;j;
En el procedimiento “Administracion de Subsidio Familiar de
servicios” del subproceso “Gestion de | . .00 cisEy 450
Soporte Técnico y Apoyo Informatico” que 5 Desarrollo. de(i
hace parte del Sistema de Gestion de | o o
192012 | Calidad del Ministerio de Vivienda, se | Sooma o 09 S1712/2022 0%
establece como medida de control la 40% )
definicion y aplicacién de protocolos de ° i
contingencia. El centro de cémputo del 2&3'&}%22;5?30% deyl
Ministerio de Vivienda sistema de
informacién del SFV. -
15%
1.Disefo de La
Arquitectura del
Hallazgo 42.A. Coordinacion ISnIfSot(renr?:cién (;jeei
interinstitucional entre FONVIVIENDA vy Subsidio Familiar de
H42 ACES otras entidades que participan en la Vivienda-SISFV. - 45%
L ejecucion de la politica - Deficiencia en los ’
Vivienda P : . ol 2. Desarrollo  del
L sistemas de informacion FONADE, CAVIS | & 5
victimas Sistema de 31/12/2022 0%
. UT, FONVIVIENDA, Se presentan |. .
conflicto ficienci | Si d informacién del SFV. -
armado 2015 de iciencias  en 0s istemas A
Informacién, dado que se observan 3. Implementacion
inconsistencias  relacionadas con la eétabiIiF;acién deyl
informacién reportada por las entidades. sistema de
informacién del SFV. -
15%

Al verificar el Plan de Mejoramiento del SIG, se puede evidenciar que el proceso tiene pendiente de
cumplimiento las siguientes acciones de correctivas, preventivas y de mejora, asi:
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R I A= I E I S
Definir, documentar e 20/09/2021: Realizada la evaluacién
implementar las actividades por parte de la OCI, se verificé que el
requeridas para dar proceso no remitié las evidencias
cumplimiento a los requisitos corresp_ondientes, que p_ermitan
eepaccs o1 o 510" g2 1. Comvocar reunon cor gt o sy o Pt de
; . o Oficina  Asesora  de P! : » Por X ’
seguridad de la informacién . Planeacion v Oficina de posible dar cierre a la misma, Por lo
1Y tanto, se reitera la recomendacion al
Se evidencia que se cuenta control  intemo para roceso de remitir los soportes de
con el reporteqdel COLCERT ggﬁzg: ;?:t?gog)gci)adéi gdopci()n y su socializacFi)()n para
relacionado con los incidentes quir p P 30/03/2019 | determinar el cumplimiento de la
de seguridad del mes de de la norma NTC 1SO actividad 'y su  correspondiente
27001 y establecimiento s )
febrero, en cual se encuentra . : efectividad. Finalmente, desde la OCI
; ’ L del Sistema de seguridad i L
urculado  procedmiertc 5| go “a momadn ¢ e o TAment e
9 : 9 integracion del mismo al : S q

de GESTAI, al indagar acerca SIG misma vencié el 30/03/2019, y se
de como los resultados de recomienda al proceso solicitar la
este procedimiento  seran ampliacion de la fecha de finalizacién
considerados dentro de la conforme a lo establecido en el
estrategia de procedimiento " SMC-P-05 Acciones

SGSI para garantizar que se preventivas correctivas y de mejora”.
> tomen las acciones 20/09/2021: Realizada la evaluacién
adecuadas desde la por parte de la OCI, se verificé que el
estrategia de TI, y se proceso no remitié las evidencias
retroalimenten los proyectos correspondientes, que permitan
de TI, se observa que no se determinar el avance o cumplimiento de
ha establecido un lineamiento la presente actividad, por lo cual, no es
al respecto lo cual podria posible dar cierre a la misma, Por lo
afectar la seguridad de la - tanto, se reitera la recomendacion al
informacién del MVCT. 2. Deﬁmr cronograma.Qe proceso de remitir los soportes de
trabajo para ~ adopcion adopcion su socializacion para
Al revisar el documento GPT- ggo(lﬁ norerng:\él—gniéﬁg deteﬁ'minar yeI cumplimiento dep la
L-01 Lineamiento tratamiento R : 30/04/2019 | actividad 'y su  correspondiente
datos personales 1.0, se del Slstema de segyrldad efectividad. Finalmente, desde la OCI
evidencia que no se ha i?\ete J:ciérznfg;ﬁancig)goael se alerta el incumplimiento de la
implementado un mecanismo Sng actividad, teniendo en cuenta que la
para hacer seguimiento a misma vencié el 30/04/2019, y se
GPT-L-01 Lineamiento recomienda al proceso solicitar la
tratamiento datos personales ampliacion de la fecha de finalizacién
1.0, publicado en 12-12-201 conforme a lo establecido en el
procedimiento " SMC-P-05 Acciones

preventivas correctivas y de mejora".
Al revisar el PETIC en el 20/09/2021: Realizada la evaluacion
domus file, se evidencia que por parte de la OCI, se verifico que el
no cuenta con el alcance proceso no remiti6 las evidencias
rttocons ¥, 8 eSS0 1 st of pan o corespordentes o0 e, &
3 | en el Decreto 3571 de 2011 ol cuat?'ienio de acugrdo 3/30/2019 | cumplimiento de la actividad propuesta.
Articulo 10. Se encuentra el Se reitera al proceso remitir los

PETIC institucional revisado
con corte a octubre 2017 que
contiene un andlisis del
sector, y de otra parte, se

al ajuste presupuestal.

soportes, los cuales seran insumo para
la siguiente evaluacion y asi poder
determinar la efectividad de la accion
propuesta.

Cadigo: EIA - F-11
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ASESORIA
DESCRIPCION DE LA NO
CONFORMIDAD .
ITEM U OPORTUNIDAD DE ACTIVIDAD FECHA FIN RESULTADOS DE LA EVALUACION
MEJORA
tiene un documento con la 20/09/2021: Realizada la evaluacion
identificacion  del  modelo por parte de la OCI, se verifico que el
O oo 2. Eaborar o PETI e
Ssaneamiento bésico, y gtro Ir:’(setsit::tigg%lny soIicitarasrg evalua?:ién antérior se vglido el
de andlisis de brechas gprobaci()n al CoFr)nité 4/30/2019 | cumplimiento de la actividad propuesta.
cuperfca de ssclo {ence | stucona oe Geston S e, L picste i ks
consultoria  de  CINTEL- Desemperio. la siguiente evaluacion y asi poder
MINTIC. Lo cual indica que el determinar la efectividad de la accion
PETIC no cumple con Decreto propuesta.
mencionado anteriormente y 20/09/2021: Realizada la evaluacion
no considera en su por parte de la OCI, se verificéd que el
elaboracién los  requisitos proceso no remiti6 las evidencias
legales pertinentes de las correspondientes, que permitan
partes interesadas del sector. determinar el avance o cumplimiento de
la presente actividad, por lo cual, no es
posible dar cierre a la misma, Por lo
tanto, se reitera la recomendacion al
proceso de remitir los soportes de
3. Actualizar los adopcion 'y su socializacién para
documentos del SIG determinar el cumplimiento de la
relacionados  con el | S0/06/2019 | actividad 'y su  correspondiente
PETIC institucional. efectividad. Finalmente, desde la OCI
se alerta el incumplimiento de la
actividad, teniendo en cuenta que la
misma vencié6 el 30/06/2019, y se
recomienda al proceso solicitar la
ampliacion de la fecha de finalizacién
conforme a lo establecido en el
procedimiento " SMC-P-05 Acciones
preventivas correctivas y de mejora".
"Se encontrd que los tres 20/09/2021: Realizada la evaluacién
procedimientos  establecidos por parte de la OCI, conforme al
para el proceso no estan siguiente efectuado a la segunda linea
relacionados con su objetivo de defgpga;, se v%rificc’? que el proceso
ni con las funciones del no remitio las evidencias
decreto 3571 de 2011 Coordi correspondientes, que permitan
relacionadas con el proceso. | yicnica %%rn'r;?rgruprgeg: determinar el avance o cumplimiento de
_P- ini i6 iti i la presente actividad, por lo cual, no es
ﬁég ?32 |rﬁfanr:§'5t3r%°'cg|_,\f_'g? Comunicaciones, Talento pogible dar cierreala?nisma, Por lo
Politica editorial .or medios Humano, OAP para el tanto, se reitera la recomendacion al
6 lectréni P traslado de funciones y | 54,040019 | proceso de remitir los soportes de
gﬁiﬂr_%rgucos Manual 3ctualizacic’>n del S(Ijg adopcion y su socializacion para
administracién de contenidos r;ggirgggéc;ss cin las determinar el cumplimiento de la
1.0 S actividad y su correspondiente
i publicaciones  de ~ la efectividad. Finalmente, desde la OCI
Lr:glézspcllseni% sgﬁe los es{;ﬁ: pagina web e intranet. se alerta el incumplimiento de la
apoyan la operacién del actividad, teniendo en cuenta que la
proceso. misma vencié el 30/04/2019, y se

Al revisar el procedimiento Gl-
P-02 Administracién Sitio web

recomienda al proceso solicitar la
ampliacion de la fecha de finalizacién
conforme a lo establecido en el

Cadigo: EIA - F-11

ESTADO
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Versioén: 8.0

FORMATO: INFORME DE SEGUIMIENTO Y/O DE LEY

Lavivienday el agua  yrinvivienda

son de todos PROCESO: EVALUACION INDEPENDIENTE Y Fecha: 16/03/2021
ASESORIA
Caodigo: EIA - F-11
DESCRIPCION DE LA NO
CONFORMIDAD 5
ITEM U OPORTUNIDAD DE ACTIVIDAD FECHA FIN RESULTADOS DE LA EVALUACION ESTADO
MEJORA
e Intranet 3.0, se encuentra procedimiento " SMC-P-05 Acciones
que el proceso esta preventivas correctivas y de mejora".
realizando la administracién
del internet y su plataforma
tecnoldgica, tiene el
responsable y los
procedimientos a su cargo. Al
revisar la designacién de la
responsabilidad de la
administracion del sitio de
internet 'y su plataforma
tecnolégica, se encontré que
se hizo mediante resolucion
0797 de 2014 del manual de
funciones, lo cual no es
consistente con el articulo 10
del Decreto 3571 de 2011 de
funciones del MVCT, ni con la
resolucién de Grupos internos
del MVCT No. 0035 de
octubre de 2011 articulo 3. De
tal forma que las 20/09/2021: Realizada la evaluacion
responsabilidades Y por parte de la OCI, se verifico que el
autoridades ~ asignadas  al proceso no remiti6 las evidencias
proceso en el procedimiento correspondientes,  que  permitan
mencionado no corresponden verificar el avance o cumplimiento de la
con las funciones vigentes." presente actividad, por lo cual, no es
. posible dar cierre a la misma, Por lo
gécumeﬁ(t:g;ahztajzel SI?GS tanto, se reitera _Ir?l recomendacién al
GI-P-02  Administracion proceso de remitir los soportes de
Sitio web e Intranet 3.0 adopcion 'y su  socializacion para
GI-M-01 Politica editorial | 30/05/2019 | 9¢terminar - el cumplimiento de I
or medios electrénicos actividad 'y su  correspondiente
FC)iI-M-OZ Manual efectividad. Finalmente, desde la OCI
administracién de se _alerta eI_ incumplimiento de la
contenidos 1.0 actividad, teniendo en cuenta que la
: misma vencié6 el 30/05/2019, y se
recomienda al proceso solicitar la
ampliacion de la fecha de finalizacién
conforme a lo establecido en el
procedimiento " SMC-P-05 Acciones
preventivas correctivas y de mejora”.
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Lavivienda y el agua

son de todos L

DESCRIPCION DE LA NO
CONFORMIDAD
U OPORTUNIDAD DE
MEJORA

Revisando el archivo del
proceso y cotejando contra las
Tablas de Retencién
Documental — TRD- de la
oficina, se encontré que no se
cumplen los criterios de
archivo definidos en la TRD y
que no se tienen series y
subseries asignadas al tema
de proyectos y el manejo de
los proveedores relacionados.
Para el caso de informacion
consultada en el domus file,
se presentaron problemas con
el acceso a la misma desde

cualquier computador,
dificultando la revisién de
evidencias.

Lo observado anteriormente
podria materializar el riesgo
de pérdida de informacién, e
incumple el manejo adecuado

del archivo de gestion
institucional.

Al solicitar informacion
durante la auditoria
relacionada con proyectos de
TI, los cuales son
implementados mediante

procesos contractuales, se
encontré que se dificultaba su
acceso y recuperacion, no se
aportaron todas las evidencias
solicitadas, se aportaba una
evidencia por pregunta en
medi6 fisico en formato de los
contratistas para el caso de
actas y correspondiente a
vigencias anteriores, y para la
vigencia actual (2018) en
medio magnético consultando
correos o solicitando él envié
de la informacion a los
responsables.

Al solicitar las actas de los

proyectos como la pagina
Web, SINAPSIS, en
correspondencia  con la

Metodologia para la gestion
de proyectos TIC 1.0 GI-M-03,
se evidencio que no encontré
sino un acta para el primer
caso, y para el otro el informe

FORMATO: INFORME DE SEGUIMIENTO Y/O DE LEY

PROCESO: EVALUACION INDEPENDIENTE Y
ASESORIA

ACTIVIDAD

1. Solicitar a Gestion
documental Capacitacion
para apropiar los
lineamientos de gestién
documental para la
organizacion de las
unidades documentales
del proceso Tl

FECHA FIN

30/03/2019

Versioén: 8.0

Fecha: 16/03/2021

RESULTADOS DE LA EVALUACION

20/09/2021: Realizada la evaluacion
por parte de la OCI, se verificé que el
proceso no remiti6 las evidencias
correspondientes, dado que la
evaluacion anterior se validé el
cumplimiento de la actividad propuesta.
Se reitera al proceso remitir los
soportes, los cuales seran insumo para
la siguiente evaluacion y asi poder
determinar la efectividad de la accion
propuesta.

2. Organizacion de las
unidades documentales
del proceso mediante el
FUID.

30/06/2019

20/09/2021: Realizada la evaluacién
por parte de la OCI, se verifico que el
proceso no remiti6 las evidencias
correspondientes, que permitan
verificar el avance o cumplimiento de la
presente actividad, por lo cual, no es
posible dar cierre a la misma, Por lo
tanto, se reitera la recomendacion al
proceso de remitir los soportes de
adopcién 'y su socializacion para
determinar el cumplimiento de la
actividad 'y su  correspondiente
efectividad. Finalmente, desde la OCI
se alerta el incumplimiento de la
actividad, teniendo en cuenta que la
misma venci6 el 30/06/2019, y se
recomienda al proceso solicitar la
ampliacion de la fecha de finalizacién
conforme a lo establecido en el
procedimiento " SMC-P-05 Acciones
preventivas correctivas y de mejora".

Cadigo: EIA - F-11

ESTADO
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Versioén: 8.0

FORMATO: INFORME DE SEGUIMIENTO Y/O DE LEY

La vivienday el agua | pinviviend

son de todos PROCESO: EVALUACION INDEPENDIENTE Y Fecha: 16/03/2021
ASESORIA

Cadigo: EIA - F-11

DESCRIPCION DE LA NO
CONFORMIDAD
U OPORTUNIDAD DE
MEJORA

que reporta el contratista al
supervisor del contrato. Lo
anterior no permite contar con
las evidencias de la
verificacion u otras
actividades necesarias para
asegurarse que los procesos,
productos o] servicios
suministrados

externamente cumplen con
los requisitos contractuales
establecidos, incumpliendo el
tipo y alcance del control a los
proveedores de proyectos de
TI.

ACTIVIDAD FECHA FIN RESULTADOS DE LA EVALUACION ESTADO

Al revisar las acciones 20/09/2021: Realizada la evaluacion
tomadas correspondientes a por parte de la OCI, se verifico que el
la estrategia de GEL en proceso no remiti6 las evidencias
consideracién con el correspondientes, dado que la
incumplimiento de los plazos evaluacion anterior se validé el
establecidos en el ARTICULO cumplimiento de la actividad propuesta.
2.2.9.1.3.2. del Decreto Unico | 1. Elaborar diagnostico Se reitera al proceso remitir los
Reglamentario 1078 de 2015, | real de gobierno en linea 30/04/2019 soportes, los cuales seran insumo para
TITULO 9 - POLITICAS Y |y su transicion a la matriz la siguiente evaluacién y asi poder
LINEAMIENTOS DE | de gobierno digital. determinar la efectividad de la accién
TECNOLOGIAS DE LA propuesta.

INFORMACION, SECCION 3
- MEDICION, MONITOREO Y
PLAZOS, no se encuentra
evidencia de las acciones
tomadas que permitan cumplir

13

Péagina 30 de 42



Lavivienda y el agua

son de todos L

DESCRIPCION DE LA NO
CONFORMIDAD
U OPORTUNIDAD DE
MEJORA

con los requisitos normativos
de Min Tics vigentes.

FORMATO: INFORME DE SEGUIMIENTO Y/O DE LEY

PROCESO: EVALUACION INDEPENDIENTE Y
ASESORIA

ACTIVIDAD
2. Campanas de
sensibilizacion y

divulgacién de gobierno
digital. (mensual)

FECHA FIN

30/06/2019

Versioén: 8.0

Fecha: 16/03/2021

RESULTADOS DE LA EVALUACION

20/09/2021: Realizada la evaluacion
por parte de la OCI, se verifico que el
proceso no remiti6 las evidencias
correspondientes, que permitan
verificar el avance o cumplimiento de la
presente actividad, por lo cual, no es
posible dar cierre a la misma, Por lo
tanto, se reitera la recomendacion al
proceso de remitir los soportes de
adopcién y su socializacion para
determinar el cumplimiento de la
actividad 'y su  correspondiente
efectividad. Finalmente, desde la OCI
se alerta el incumplimiento de la
actividad, teniendo en cuenta que la
misma vencié6 el 30/06/2019, y se
recomienda al proceso solicitar la
ampliacion de la fecha de finalizacién
conforme a lo establecido en el
procedimiento " SMC-P-05 Acciones
preventivas correctivas y de mejora".

3. Elaborar el plan de
trabajo para la
implementacién de la
politca de  gobierno
digital

30/06/2019

20/09/2021: Realizada la evaluacién
por parte de la OCI, se verificé que el
proceso no remitié las evidencias
correspondientes, dado que la
evaluacion anterior  con fecha
15/10/2020 se validé el cumplimiento
de la actividad propuesta. Se reitera al
proceso remitir los soportes, los cuales
serdan insumo para la siguiente
evaluacion y asi poder determinar la
efectividad de la accién propuesta.

14

Al solicitar el plan de
mejoramiento del proceso se
encuentra en la web el archivo
en Excel, cual esta
actualizado hasta octubre de
2017 'y no tiene los
seguimientos
correspondientes segin los
planes de accion planteados,
ni el seguimiento de cierre de
vigencia actualizado,
incumpliendo el procedimiento
de SIG-P-05 acciones
preventivas, correctivas y de
mejora.

1.socializar el
procedimiento  SIG-P-05
acciones preventivas,
correctivas y de mejora.

31/12/2018

20/09/2021: Realizada la evaluacion
por parte de la OCI, se verifico que el
proceso no remiti6 las evidencias
correspondientes, dado que la
evaluacion  anterior con  fecha
15/10/2020 se validé el cumplimiento
de la actividad propuesta. Se reitera al
proceso remitir los soportes, los cuales
serdn insumo para la siguiente
evaluacion y asi poder determinar la
efectividad de la accion propuesta.

Cadigo: EIA - F-11

ESTADO
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La vivienda y el agua

son de todos L

DESCRIPCION DE LA NO
CONFORMIDAD
U OPORTUNIDAD DE
MEJORA

FORMATO: INFORME DE SEGUIMIENTO Y/O DE LEY

PROCESO: EVALUACION INDEPENDIENTE Y
ASESORIA

ACTIVIDAD

2. Realizar monitoreo
permanente a las
acciones establecidas en
el plan de mejoramiento
del SIG del proceso TIC
(mensual)

FECHA FIN

30/06/2019

Versioén: 8.0

Fecha: 16/03/2021

RESULTADOS DE LA EVALUACION

20/09/2021: Realizada la evaluacién
por parte de la OCI, se verificé que el
proceso no remiti6 las evidencias
correspondientes, que permitan
determinar el avance o cumplimiento de
la presente actividad, por lo cual, no es
posible dar cierre a la misma, Por lo
tanto, se reitera la recomendacion al
proceso de remitir los soportes de
adopcién y su socializacion para
determinar el cumplimiento de la
actividad 'y su  correspondiente
efectividad. Finalmente, desde la OCI
se alerta el incumplimiento de la
actividad, teniendo en cuenta que la
misma vencié6 el 30/06/2019, y se
recomienda al proceso solicitar la
ampliacion de la fecha de finalizacién
conforme a lo establecido en el
procedimiento " SMC-P-05 Acciones
preventivas correctivas y de mejora".

17

Asegurar, en la
documentacién del proceso,
que la determinacién de roles
y responsabilidades estén
soportados en el personal de
planta, debido a que los
contratos de prestacion de
servicios no  contemplan
funciones permanentes que
garanticen la continuidad de la
gestiéon de la Entidad, sino
actividades de apoyo a la
gestién. Numeral 5.3

1. Impartir lineamientos
entre las personas de
planta de la oficina TIC
para que cada uno
cuente con un backup
cuando sea necesario

30/11/2018

20/09/2021: Realizada la evaluacion
por parte de la OCI, se verifico que el
proceso no remiti6 las evidencias
correspondientes, que permitan
determinar el avance o cumplimiento de
la presente actividad, por lo cual, no es
posible dar cierre a la misma, Por lo
tanto, se reitera la recomendacién al
proceso de remitir los soportes de
adopcién y su socializacion para
determinar el cumplimiento de la
actividad 'y su  correspondiente
efectividad. Finalmente, desde la OCI
se alerta el incumplimiento de la
actividad, teniendo en cuenta que la
misma vencié6 el 30/11/2019, y se
recomienda al proceso solicitar la
ampliacion de la fecha de finalizacién
conforme a lo establecido en el
procedimiento " SMC-P-05 Acciones
preventivas correctivas y de mejora".

Cadigo: EIA - F-11

ESTADO
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Lavivienda y el agua

son de todos L

DESCRIPCION DE LA NO
CONFORMIDAD
U OPORTUNIDAD DE
MEJORA

FORMATO: INFORME DE SEGUIMIENTO Y/O DE LEY

PROCESO: EVALUACION INDEPENDIENTE Y
ASESORIA

ACTIVIDAD

2. Revisar siempre que
en la documentacién del
proceso de la oficina TIC
no se encuentren
relacionados en los roles
y responsabilidades,
personal de contrato de
prestacién de servicios

FECHA FIN

31/12/2018

Versioén: 8.0

Fecha: 16/03/2021

RESULTADOS DE LA EVALUACION

20/09/2021: Realizada la evaluacion
por parte de la OCI, se verifico que el
proceso no remiti6 las evidencias
correspondientes, que permitan
determinar el avance o cumplimiento de
la presente actividad, por lo cual, no es
posible dar cierre a la misma, Por lo
tanto, se reitera la recomendacion al
proceso de remitir los soportes de
adopcién y su socializacion para
determinar el cumplimiento de la
actividad 'y su  correspondiente
efectividad. Finalmente, desde la OCI
se alerta el incumplimiento de la
actividad, teniendo en cuenta que la
misma vencié6 el 31/12/2019, y se
recomienda al proceso solicitar la
ampliacion de la fecha de finalizacién
conforme a lo establecido en el
procedimiento " SMC-P-05 Acciones
preventivas correctivas y de mejora".

18

Ajustar los procedimientos
del Grupo de soporte Técnico
y Apoyo Informético de
Acuerdo con la Estrategia de
Gobierno digital
(anteriormente Gobierno en
Linea)

1. Realizar un analisis de
los  componentes y
habilitadores de la
Estrategia de Gobierno
Digital

30/05/2019

20/09/2021: Realizada la evaluacion
por parte de la OCI, Se observé que el
proceso no remite evidencias por lo
cual no se puede verificar efectividad
de esta accién, adicionalmente
teniendo en cuenta el ultimo monitoreo
realizado por el proceso se recomienda
que las solicitudes de maodificacién a
este plan de mejoramiento se realicen
conforme a lo establecido en el
procedimiento  smc-p-05.  Acciones
preventivas, correctivas y de mejora

2. Realizar la mesa de
trabajo para validar en
cuales de los
procedimientos de GSTAI

definidos en el SIG,
podria aplicar los
componentes o

habilitadores de la
Estrategia de Gobierno
Digital.

30/06/2019

20/09/2021: Realizada la evaluacion
por parte de la OCI, Se observé que el
proceso no remite evidencias por lo
cual no se puede verificar efectividad
de esta accién, adicionalmente
teniendo en cuenta el ultimo monitoreo
realizado por el proceso se recomienda
que las solicitudes de modificacién a
este plan de mejoramiento se realicen
conforme a lo establecido en el
procedimiento  smc-p-05.  Acciones
preventivas, correctivas y de mejora

Cadigo: EIA - F-11

ESTADO
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La vivienda y el agua

son de todos L

FORMATO: INFORME DE SEGUIMIENTO Y/O DE LEY
PROCESO: EVALUACION INDEPENDIENTE Y

Versioén: 8.0

Fecha: 16/03/2021

ASESORIA
DESCRIPCION DE LA NO
TEM |, S ACTIVIDAD FECHAFIN RESULTADOS DE LA EVALUACION
MEJORA
20/09/2021: Realizada la evaluacién
por parte de la OCI, Se observé que el
proceso no remite evidencias por lo
cual no se puede verificar efectividad
3. Actualizar la de esta accién, adicionalmente
documentacion 31/07/2019 teniendo en cuenta el ultimo monitoreo
(procedimientos y los realizado por el proceso se recomienda
formatos) que las solicitudes de modificacién a
este plan de mejoramiento se realicen
conforme a lo establecido en el
procedimiento  smc-p-05.  Acciones
preventivas, correctivas y de mejora.
20/09/2021: Realizada la evaluacién
por parte de la OCI, Se observé que el
proceso no remite evidencias por lo
cual no se puede verificar efectividad
4. Socializar la de esta accién, adicionalmente
documentacion 30/08/2019 teniendo en cuenta el ultimo monitoreo
actualizada con  los realizado por el proceso se recomienda
procesos del Ministerio. que las solicitudes de maodificacién a
este plan de mejoramiento se realicen
conforme a lo establecido en el
procedimiento  smc-p-05.  Acciones
preventivas, correctivas y de mejora
Al verificar el documento GT-I- 20/09/2021: Realizada la evaluacién
07 Instructivo para la por parte de la OCI, se verifico que el
realizacion de backups en el proceso no remiti6 las evidencias
Ministgrio_de Vivienda, Ciudad correspondientes, dado que la
y Territorio, se encontré que evaluacion anterior con  fecha
los Backups a los servidores 1. Levar a cabo el 15/03/2020 se validé el cumplimiento
agnéico 1 5 almacenan an | PTOCES0._ precontaciua e “retera al proeso remir 06
el mismo edificio en donde se patra a Co(;] rgtlactnon, Ie 30/05/2019 | soportes de la implementacion del
encuentra ubicado el servidor, ggp?agugeaén'imirr:]?cigi contrato, los cuales serdn insumo para
lo cu_al no garap,tlza la del MVCT la siguiente evalugc;lon y asi podgr
custodia y preservacién de la determinar la efectividad de la accion
informacién para su propuesta
recuperacién en caso de ser
20 necesario. Lo anterior
incumple el “Decreto 2609 de
2012, por el cual se
reglamenta el Titulo V de la 20/09/021: Realizada la evaluacién por
Ley. 594 de, 2000, parte de la OCI, se verifico que el
ggrgalTeEte Ic1)i ;;ngulzf) 15:3y proceso go remitic’>d I;s evidencialls
e la Ley e y correspondientes, ado que la
| n r | ICIon i0 i
on matera de " Geston, | 2.Contratacion de _la 75103/2020 so-valdé el cumplimionto
empresa que resulte - .
Documental para todas las 30/06/2019 | de la actividad propuesta. Sin embargo,

Entidades del Estado” y las
buenas practicas para el
manejo de informacion
documentada de la “GTC-
ISO/IEC 27002:2015
Tecnologia de la Informacion.

seleccionada del proceso
licitatorio

se reitera al proceso remitir los
soportes de la implementacion del
contrato, los cuales seran insumo para
la siguiente evaluacion y asi poder
determinar la efectividad de la accion
propuesta

Cadigo: EIA - F-11

ESTADO
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Lavivienda y el agua

son de todos L

DESCRIPCION DE LA NO
CONFORMIDAD
U OPORTUNIDAD DE
MEJORA

Técnicas de seguridad.
Codigo de practicas para los
controles de seguridad de la
informacion”

Nota: La No conformidad
evidenciada en los numerales
7.5.32 corresponden a
requisitos que se encuentran
a cargo del Proceso de
Gestion  Documental, las
cuales seran reportadas en
dicho proceso, en el informe
definitivo, sin perjuicio de que
la accién que se derive de
esta No Conformidad, sea
tratada de manera articulada
entre el proceso de gestion
documental y el lider del
proceso auditado, a fin de
subsanar la causa que genera
el incumplimiento.

FORMATO: INFORME DE SEGUIMIENTO Y/O DE LEY

PROCESO: EVALUACION INDEPENDIENTE Y
ASESORIA

ACTIVIDAD

3. Realizar seguimiento a
la gestion del proveedor
con el fin de verificar el
cumplimiento de los
requisitos  establecidos
en el objeto contractual

FECHA FIN

31/12/2019

Versioén: 8.0

Fecha: 16/03/2021

RESULTADOS DE LA EVALUACION

20/09/2021: Realizada la evaluacion
por parte de la OCI, se verifico que el
proceso no remiti6 las evidencias
correspondientes, dado que la
evaluacion anterior con  fecha
15/03/2020 se valid6é el cumplimiento
de la actividad propuesta. Sin embargo,
se reitera al proceso remitir los
soportes de la implementacion del
contrato, los cuales seran insumo para
la siguiente evaluacién y asi poder
determinar la efectividad de la accion
propuesta

23

Al realizar la visita al centro de

cémputo del MVCT se
identific6 la necesidad de
fortalecer aspectos

relacionados con la Seguridad
y Salud en el Trabajo para
ambiente de trabajo que
incluya: salida de evacuacion,
cuarto de recursos fisicos y
demas areas, para lo cual se
requiere la articulaciéon con el
Grupo de Talento Humano.

1. Coordinar entre
Recursos  Fisicos vy
GSTAI la organizacion
del centro de computo

30/04/2019

20/09/2021:
por parte de la OCI, se verifico que el
proceso no remitié las evidencias
correspondientes, dado que la
evaluacion anterior con  fecha
15/03/2020 se validé el cumplimiento
de la actividad propuesta. Sin embargo,
se reitera al proceso remitir los
soportes de la implementacion del
contrato, los cuales seran insumo para

2.Solicitar asesoramiento
al Grupo de Talento
Humano, sobre la
adecuada  senalizacion
de espacios a través del
Sistema de Seguridad y
Salud en el trabajo

30/04/2019

la siguiente evaluacién y asi poder
determinar la efectividad de la accion
propuesta

20/09/2021: Realizada la evaluaciéon

por parte de la OCI, se verifico que el
proceso no remiti6 las evidencias
correspondientes, dado que la
evaluacion se validé el cumplimiento de
la actividad propuesta. Sin embargo, se
reitera al proceso remitir los soportes
de la implementacion del contrato, en lo
referente a los procedimientos de
auditoria, los cuales seran insumo para
la siguiente evaluacion y asi poder
determinar la efectividad de la accion
propuesta.

Cadigo: EIA - F-11

ESTADO

Realizada la evaluacion
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Lavivienda y el agua

son de todos L

DESCRIPCION DE LA NO
CONFORMIDAD
U OPORTUNIDAD DE
MEJORA

FORMATO: INFORME DE SEGUIMIENTO Y/O DE LEY

PROCESO: EVALUACION INDEPENDIENTE Y
ASESORIA

ACTIVIDAD

3.Implementar
sefalizaciéon en el centro
de Computo

FECHA FIN

30/06/2019

Versioén: 8.0

Fecha: 16/03/2021

RESULTADOS DE LA EVALUACION

20/09/2021: Realizada la evaluacion
por parte de la OCI, se verifico que el
proceso no remiti6 las evidencias
correspondientes, que permitan
verificar el avance o cumplimiento de la
presente actividad, por lo cual, no es
posible dar cierre a la misma, Por lo
tanto, se reitera la recomendacion al
proceso de remitir los soportes de
adopcién y su socializacion para
determinar el cumplimiento de la
actividad 'y su  correspondiente
efectividad. Finalmente, desde la OCI
se alerta el incumplimiento de la
actividad, teniendo en cuenta que la
misma vencié6 el 30/06/2019, y se
recomienda al proceso solicitar la
ampliacion de la fecha de finalizacién
conforme a lo establecido en el
procedimiento " SMC-P-05 Acciones
preventivas correctivas y de mejora".

25

Asegurar las actividades de
mantenimiento preventivo de
equipos mediante la
estandarizacion del
cronograma de mantenimiento
y su cumplimiento. Numeral
7.1.3

1. De acuerdo con el
resultado de
levantamiento de
inventario que realice el
Grupo de  Recursos
Fisicos, definir un plan de
mantenimiento preventivo
de equipos.

30/06/2019

20/09/2021: Realizada la evaluacién
por parte de la OCI, se verifico que el
proceso no remiti6 las evidencias
correspondientes, que permitan
verificar el avance o cumplimiento de la
presente actividad, por lo cual, no es
posible dar cierre a la misma, Por lo
tanto, se reitera la recomendacion al
proceso de remitir los soportes de
adopcién y su socializacion para
determinar el cumplimiento de la
actividad 'y su  correspondiente
efectividad. Finalmente, desde la OCI
se alerta el incumplimiento de la
actividad, teniendo en cuenta que la
misma vencié6 el 30/06/2019, y se
recomienda al proceso solicitar la
ampliacion de la fecha de finalizacién
conforme a lo establecido en el
procedimiento " SMC-P-05 Acciones
preventivas correctivas y de mejora".

Cadigo: EIA - F-11

ESTADO
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DESCRIPCION DE LA NO
CONFORMIDAD
U OPORTUNIDAD DE

ACTIVIDAD FECHA FIN RESULTADOS DE LA EVALUACION ESTADO

20/09/2021: Realizada la evaluacion
por parte de la OCI, se verifico que el
proceso no remiti6 las evidencias
correspondientes, que permitan
verificar el avance o cumplimiento de la
presente actividad, por lo cual, no es
posible dar cierre a la misma, Por lo
tanto, se reitera la recomendacion al
proceso de remitir los soportes de
2. Implementar el plan de adopcién y su socializacion para
mantenimiento preventivo | 31/12/2019 | determinar el cumplimiento de la
de equipos. actividad 'y su  correspondiente
efectividad. Finalmente, desde la OCI
se alerta el incumplimiento de la
actividad, teniendo en cuenta que la
misma vencié6 el 31/12/2019, y se
recomienda al proceso solicitar la
ampliacion de la fecha de finalizacién
conforme a lo establecido en el
procedimiento " SMC-P-05 Acciones
preventivas correctivas y de mejora".

Al respecto es importante precisar, que de acuerdo con lo establecido en la Directiva
Presidencial No. 01 de 2015, la Secretaria de Transparencia de la Presidencia de la
Republica considera como Posible Acto de Corrupcion “el incumplimiento al Plan de
Mejoramiento”.

RELACION CON PAI Y PEI | APLICA | X | NOAPLICA | |

Al verificar el Plan de Accion Institucional de la vigencia 2021 version 5, publicado en la pagina
web del Ministerio, el proceso de Gestibn de Tecnologias de la Informaciéon y las
Comunicaciones tiene asociada cinco (5) metas estratégicas, las cuales corresponden a la
dimensién estratégica Institucional, con sus respectivas actividades, asi mismo, se verificé el
seguimiento registrado por la OAP en la herramienta “SMC-F-18 Herramienta de Monitoreo y
Seguimiento a la Planeacion Institucional 2021 Agosto (PEI-PAI)” con corte al 31 de agosto de
2021 y se presentan a continuacion, asi:
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Meta . Meses de
estratégica Actividad entrega SEGUIMIENTO OAP
Ajustar el PETI
de acuerdo con
el ejercicio de
é:gglrt;;et\lrji: y Se gvidencié el cumplimiento del entregable. Adjuntaron el PETI ajustado y
presentarlo al 31/07/2021 publicado y e! Acta del Comité Institucional de Gestion y Desempefno donde
Comité aprueban el ajuste.
Institucional  de
Gestion y
Desempeno
Gestionar la .
Arquitectura dS_enIS|b|I|z|ar Y1 30/04/2021 | Se evidencié el cumplimiento del entregable. Adjuntaron el Plan Estratégico
Empresarial lvulgar el uso dy 31/07/2021 | de Uso y Apropiacién y dos informes donde se evidencian las capacitaciones
para el | @propiacion ®| 30/11/2021 realizadas y los avances alcanzados.
Ministerio de | las Tl
Vivienda,
'(I;’:al:'?i?odrio Y| Consolidacion de
la informacién en | 31/03/2021
la herramienta de | 31/05/2021 Se verifico el informe y esta actualizado a junio de 2021.
Arquitectura 30/11/2021
Empresarial
Se evidencié el cumplimiento del entregable. Se adjunt6 el Acta del Comité
Institucional de Gestién y Desempefio donde se aprob6 la conformacién del
Conformacion de equipo de arquitectura empresarial. Se adjuntaron otros documentos donde
Equipo de se observa la arquitectura empresarial definida para el ministerio.
Arquitectura 81/07/2021
Empresarial
Optimizacién Se evidencié el cumplimiento del entregable. Se adjunté el informe del
pt ) y servicio de mesa de ayuda realizado para cada uno de los meses del primer
Fortalecer la mejoramiento de 30/04/2021 semestre de 2021.
Infraestructura la |nfrge§tructura 31/07/2021
de Tl y los te_cr)ologlca del 31/12/2021
Servicios Ministerio (ETB)
tecnoldgicos, Se evidencié el cumplimiento del entregable. Se adjunté el informe de la
apoyando las ejecucion presupuestal realizado por la Subdireccion de Finanzas y
dependencias A | Presupuesto y un informe realizado por la dependencia con la ejecucion del
del MVCT, en pot¥° enlas proyecto "FORTALECIMIENTO DE TECNOLOGIAS DE LA INFORMACION Y
la realizacion | 9€Stiones || 30/0412021 | LAS COMUNICACIONES EN EL MINISTERIO DE VIVIENDA, CIUDAD Y
de las metas y | OPeratvas parala | - 4y,07/5451 | TERRITORIO A NIVEL NACIONAL”
objetivos prestacion de 10s | - 34/45/5021
estratégicos servicios .de TIC
de la entidad en el Ministerio
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Meta A Meses de
estratégica Actividad entrega SEGUIMIENTO OAP
Se evidencié el cumplimiento del entregable. Se adjunté el informe de la
ejecucion presupuestal realizado por la Subdireccion de Finanzas y
Presupuesto y un informe realizado por la dependencia con la ejecucion del
Brindar servicios proyecto "FORTALECIMIENTO DE TECNOLOGIAS DE LA INFORMACION Y
en la gestién 30/04/2021 | LAS COMUNICACIONES EN EL MINISTERIO DE VIVIENDA, CIUDAD Y

para el soporte y 31/07/2021 | TERRITORIO A NIVEL NACIONAL”
operacion de TIC 31/12/2021
en el Ministerio

Se evidencia el informe correspondiente y una matriz con la relacién de los

gég?ggéoge 31/05/2021 | contratos y la ejecucion del presupuesto.
> 31/08/2021
gestion de 31/12/2021

capacidad de Tl

Se evidencia el informe correspondiente y una matriz con la relaciéon de los

Realizar . "
N 31/05/2021 | contratos y la ejecucién del presupuesto.
actualizaciones y 31/08/2021

mantenimientos
de TI 31/12/2021

Entregar

soluciones 31/05/2021

digitales que 31/08/2021 | Se evidencia el informe de ejecucién de los proyectos.

apoyen los
procesos de la 31/12/2021

entidad

Seguimiento a las . . - .
9 Se recomienda a la dependencia para los proximos informes que tengan

égﬁfgﬁ;s 31/05/2021 dentro del documento enlaces o link para acceder a informacién especifica,
Notas de me'orag 30/11/2021 dar autorizacién en Share Point al facilitador de la Oficina Asesora de
SGSI ! Planeacion para ingresar y poder verificar la informacion en su totalidad

Desarrollar el
Sistema de
Gestién de la
Seguridad de
la Informacién

Actualizacién de
la  herramienta | 30/06/2021 Se verifico la matriz adjunta y presenta el avance a junio de 2021.
del MSPI

Seguimiento  a| 31/05/2021
indicadores  del | 31/08/2021
SGSI 31/12/2021

Se evidencia el reporte de los indicadores y también se adjuntaron las hojas
de vida.

Desarrollo del | 31/05/2021 Se evidencia el informe de gestion de riesgos y los correos retransmitidos
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Meta . Meses de
estratégica Actividad entrega SEGUIMIENTO OAP
plan de | 31/08/2021
tratamiento de | 31/12/2021
riesgos de
seguridad y
privacidad de la
informacién
Socializar a
través de
capacitaciones
internas Y| 30/06/2021 Se verificaron los archivos adjuntos, la capacitacion y el informe. Las
divulgacién a evidencias permiten verificar el avance reportado.
través de la
intranet temas de
transparencia
Fortalecer la
Transparencia
y el Acceso a
2 omacon | e e
cumplimiento del
ir:%vsllementaciénde Se recomienda a la dependencia para los préximps reportes incluir en el
de acoesibilidad 31/03/2021 analisis cualitativo el porcentaje de avance parcial y acumulado de las
d L actividades reportadas.
e la pagina web
de acuerdo con
la NTC 5854
g.%%ﬂggfgfﬁl Se presenta un informe de avance del porcentaje de implementacion del
Implementar conceptualizacion sistema de informacion transaccional y se adjuntan como evidencias en
el sistema de disefio del 31/07/2021 | carpetas el histérico de avance en SINERGIA y algunos documentos
informacién }éistema de 31/12/2021 relacionados con actividades realizadas para la implementacién del aplicativo
transaccional Informacion como términos de referencia, arquitectura del negocio y arquitectura del

Transaccional

sistema.

Fuente: Herramienta de Monitoreo y Seguimiento PEI-PAI / agosto de 2021
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| RECOMENDACIONES

De acuerdo con la evaluacién efectuada, la OCI realiza las siguientes recomendaciones:

» Se recomienda analizar la pertinencia de disefiar un instrumento de seguimiento similar
al Sistema de Seguimiento a Proyectos de Inversion del DNP, que permita medir el grado
de avance de cada uno de los proyectos que hacen parte del PETI y no por actividades de
gestién como se encuentran desagregadas las actividades del PAI.

» Continuar con el fortalecimiento de la cultura de autocontrol en la realizacién de las
diferentes actividades inherentes al monitoreo permanente del Plan de Mejoramiento del
SIG y CGR del proceso, Plan de Accién Institucional y Plan Estratégico Institucional a fin
de asegurar el cumplimiento de acuerdo con las fechas establecidas.

» Aplicar o fortalecer de una metodologia de gestién de proyectos, todo a vez que no es
muy claro la forma en la que se realiza el seguimiento a la ejecucion tanto financiera como
de gestidén de cada uno de los proyectos que se mencionan el mapa de ruta definido en el
PLAN ESTRATEGICO DE TECNOLOGICAS-PETI, lo cual impide establecer el grado de
avance de dichos proyectos.

» Teniendo en cuenta que la vigencia se encuentra proxima a finalizar y que aun se
cuentan con recursos sin comprometer, se recomienda analizar la pertinencia de
establecer un plan de choqueque garantice la ejecucion de los recursos disponibles o por
el contrario se adelante los tramites administrativos necesarios para reintegrar o reasignar
las partidas presupuestales.

» Teniendo en cuenta las actualizaciones del PETI y del plan de comunicaciones del
proceso “gestion de tecnologias de la informacion”, se recomienda modificar el plan de
comunicaciones del documento.

PAPELES DE TRABAJO

v' Plan de mejoramiento del SIG del proceso Gestién de Tecnologias de la Informacion y
las Comunicaciones.

v' Plan de mejoramiento de la Contraloria General de la Republica — CGR para el MVCT y
para FONVIVIENDA.

v" Mapa de Riesgos Integrado del proceso “Gestién de Tecnologias de la Informacién y las
Comunicaciones”.

v Los papeles de trabajo se encuentran en medio magnético en la siguiente ruta de la
Pagina 41 de 42



Versioén: 8.0

FORMATO: INFORME DE SEGUIMIENTO Y/O DE LEY

PROCESO: EVALUACION INDEPENDIENTE Y Fecha: 16/03/2021

4? Lavivienda y el agua
t_y son de todos

ASESORIA

Cadigo: EIA - F-11

carpeta compartida establecida de la Oficina de Control Interno:

https://minviviendagovco-
my.sharepoint.com/:f:/g/personal/oaragon minvivienda gov co/EmQ1jpblPrNHh03-
n8JwOh8BZ9hJUBqgBss2k6o YvPzhnA?e=BpSfeH

| CUMPLIMIENTO DE LOS PRINCIPIOS DE AUDITORIA Y LIMITACIONES

Para la realizacidén de esta evaluacion, se aplicaron Normas de Auditoria Generalmente Aceptadas,
teniendo en cuenta las pruebas realizadas mediante muestreo selectivo, por consiguiente, no se
cubrié la verificacion de la efectividad de todas las medidas de control del proceso, igualmente se
aplicaron los principios de integridad, objetividad, confidencialidad, competencia y conflicto de
intereses, y en el desarrollo de este no se presentaron limitaciones.

FIRMAS:
OLUIL B VP _D%"‘M
OLGA YANETH ARAGON SANCHEZ DALMIRO PACHECO MIRANDA
JEFE OFICINA DE CONTROL INTERNO AUDITOR OCI
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