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Bogotd, 29 de febrero de 2024

PARA: DRA. CATALINA VELASCO CAMPUZANO
Ministra de Vivienda, Ciudad y Territorio

DE: OFICINA DE CONTROL INTERNO

ASUNTO: Socializacion Resultados Evaluacion a la Efectividad de los Controles
establecidos en los Mapas de Riesgos de los 19 procesos del MVCT-
II semestre 2023.

Cordial saludo, respetada Dra. Catalina.

En cumplimiento de las funciones establecidas en la Ley 87 de 1993, del Plan
Anual de Auditoria vigencia 2024 y del articulo 17 del Decreto 648 de 2017,
especificamente del Rol de Evaluacién de la Gestién del Riesgo, atentamente
remito para su conocimiento y fines pertinentes el informe consolidado sobre la
evaluacion de la efectividad de los controles establecidos en el Mapa de Riesgos
integrado de corrupcion, gestion y seguridad digital, correspondiente a los 19
procesos del MVCT-Semestre II de 2023. (Con corte al 31/12/2023).

Esta Oficina recomienda retroalimentar a los lideres de proceso sobre los
resultados reflejados en el presente informe.

En cumplimiento del Indice de Transparencia y Acceso a la informacién publica
-ITA, el presente informe sera publicado para su consulta, en el link del Sistema
de Control Interno / Rol de Evaluacion de Gestion del Riesgo.
https://www.minvivienda.gov.co/ministerio/planeacion-gestion-y-
control/sistema-de-control-interno/rol-de-evaluacion-de-gestion-del-riesgo

Cordialmente,

-

—

Yolman Julidn Saenz Santamaria
Jefe (E)

Oficina Control Interno

Anexo: Informe evaluacidn gestion del riesgo institucional.

Elaboro: Nathalia Andrea Pineda, Viviana Cifuentes (Contratistas).
Revisd: Yolman ] Saenz (Jefe (E) OCI).
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| FECHA DE REALIZACION DEL INFORME | DIA [ 28 | MES | 02 | ANO | 2024 |

| PROCESO |

Gestion de Tecnologias de la Informacién y las Comunicaciones
Gestion Estratégica del Talento Humano

Gestién de Comunicaciones Internas y Externas
Direccionamiento Estratégico

Relaciones Estratégicas

Gestién a la politica de vivienda

Gestion a la politica de agua potable y saneamiento basico
Gestién a la politica de espacio urbano y territorial
Conceptos Juridicos

Procesos Judiciales y Acciones Constitucionales

Procesos Disciplinarios

Saneamiento de Activos de los extintos ICT INURBE
Servicio al Ciudadano

Gestion de Contratacién

Gestion Documental

Gestion Financiera

Gestion de Recursos Fisicos

Seguimiento y mejora continua

Evaluacion independiente y asesoria

RESPONSABLE DEL PROCESO

Dra. Catalina Velasco Campuzano

Dr. Jorge Arcesio Cafiaveral Rojas

Dr. Rodolfo Enrique Martinez Quintero
Dra. Dania Paola Asprilla Yurgaqui
Dra. Maria Clara Rodriguez Gonzalez
Dr. Anibal José Pérez Garcia

Dr. Nelson Alirio Mufioz Leguizamon
Dr. Rodolfo O. Beltran Cubillos

Dr. Rodrigo Andrés Bernal Montero
Dra. Diana Patricia Villamil Buitrago
Dra. Luz Amparo Hernandez Solano
Dr. Juan Pablo Serrano Castilla

Dra. Ana Matilde Avendafio Arosemena
Dra. Luz Marina Gordillo Rincon

Dra. Sandra Cristina Pedraza Calixto
Dr. Andrés Felipe Ramirez Jaramillo
Dr. German A. Diaz Pinto

Dra. Aura Janneth Santana Adames
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| TIPO DE INFORME | DE SEGUIMIENTO | X | DE LEY |

OBJETIVO

Realizar la evaluacion al reporte de monitoreo realizado por los lideres y/o
responsables de proceso y el seguimiento realizado por la segunda linea de defensa a
las matrices de riesgos de gestidén, de corrupcion y de seguridad digital, con corte al
31 de diciembre de 2023, en cumplimiento al Rol de Evaluacidon de Gestién del
Riesgo que le compete a las OCI, y de conformidad con el Plan Anual de Auditoria
vigencia 2024.

ALCANCE

Verificar el grado de desempeno y cumplimiento en la gestién de los riesgos de
gestion, corrupcion y seguridad digital del Ministerio de Vivienda, Ciudad y Territorio
de acuerdo con el Plan de Accidn Institucional - PAI, establecida por cada una de estas
con corte a 31 de diciembre de 2023.

CRITERIOS

e Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancidon de actos de corrupcion y la
efectividad del control de la gestion publica”.

e Guia para la administracion del riesgo y el disefio de controles en entidades
publicas emitida por el Departamento Administrativo de la Funcién Publica -
DAFP V5

e Guia Metodologia Integrada de Administracion del Riesgo DET-G-03-V4,

e Politica de Administracién del Riesgo DET-PO-01 -V6

INTRODUCCION

En cumplimiento del Plan Anual de Auditoria de la vigencia 2024, la Oficina de Control
Interno realizd evaluacion de la gestion del mapa integrado de riesgos de Gestion,
Corrupcion, y de Seguridad Digital del Ministerio de Vivienda, Ciudad y Territorio con
corte al 31 de diciembre de 2023, conforme a la Guia DET-G-03 Metodologia
Integrada de Administracion del Riesgo V4, DET-PO-01 Politica de Administracion del
Riesgo V6.

DESARROLLO

| ANALISiS DE LA INFORMACION

En sesion del Comité Institucional de Coordinacién de Control Interno acta No. 4 del 28
de noviembre de 2023, punto numero 3 se presentaron las dificultades seguimiento
tercer trimestre 2023 (Julio, septiembre)-Mapa de riesgos-Aplicativo SPG (Informativo
-OAP) desde la Oficina Asesora de Planeacion - OAP, ponen en conocimiento las
dificultades operativas que se presentaron con el modulo de riesgos del aplicativo SPG,
en lo referente a la realizacién y cargue de los monitoreos por parte de los lideres de
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proceso, lo cual, limitdé la realizacion oportuna del seguimiento de los riesgos que le
compete realizar la OAP, lo cual segun la Metodologia integrada para la administracion
del riesgo version 4.0 del 28 marzo de 2023 establece "incluye la revisién de los
riesgos identificados y la ejecucién de los controles y se registra en el médulo de
riesgos del SPG trimestralmente". Detallando las siguientes dificultades presentadas:

- El médulo de riesgos del SPG desde su uso para la documentacion y gestion de
monitoreo de los riesgos de corrupcidon, gestion y seguridad digital; ha
presentado eventos y casos que han impedido y dificultado la correcta
operacion de los reportes de monitoreos, reporte de evidencias y generacion de
nuevas versiones de los mapas de riesgos por parte de los lideres de proceso.

- Se han escalado 11 casos directos a ITS para la atencion de las situaciones
evidenciadas tanto por los procesos como por parte del equipo GIMI de la OAP.

- Respecto a la atencion a los casos escalados, si bien se han atendido por parte
del proveedor, en su atencién han presentado nuevos eventos (incidentes) que
han repercutido en la correcta operaciéon del moddulo de riesgos, ocasionando
reprocesos al equipo y a los procesos.

- A la fecha se esta a la espera que ITS cargue de forma manual las evidencias
del monitoreo del mes de septiembre. (Plan de contingencia ante las
incidencias).

- A la fecha el servicio de la aplicativo SPG se encuentra caido en relacién con la
caida de los servicios y sistemas de informacién del Ministerio.

- Se encuentran pendientes por atender diferentes solicitudes de ajustes y
modificaciones a los mapas de riesgos, generando nuevas versiones de estos.

- Se han realizado alrededor de 4 mesas de trabajo con el proveedor y con el
supervisor del contrato para articularse y facilitar el entendimiento de las
incidencias.

Por estas situaciones, la Oficina de Control Interno no pudo realizar la evaluacién
correspondiente en el SPG. Por lo anterior, se programd la evaluacién de los riesgos
con corte al 31/12/2023 en el mes de febrero de acuerdo con lo previsto la Guia DET-
G-03 Metodologia Integrada de Administracion del Riesgo V4.

De acuerdo con los criterios establecidos en la en la Guia DET-G-03 Metodologia
Integrada de Administracion del Riesgo V4, DET-PO-01 Politica de Administracion del
Riesgo V6, la Oficina de Control Interno procedié a realizar la evaluacién al
cumplimiento de los controles registrados en las matrices de riesgos reportado por los
lideres y/o enlaces de los procesos.
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Las matrices de riesgos evaluadas son las siguientes:

Riesgos de gestion:
Categoria Tipologia del riesgo Definicio

Ejecuciin y administracidn de Péardidas derivadas de emores en la epecucidn y
| procesos adrmdnistracikin de procesos.

Pérdidas que surgen de acclnes contraras a las leyes

Relaciones laborales o acuerdos de empleo, saled o segundad, del pago e

demandas por dafos personales o de discriminacsdn.
Fallas negligentes o involuntarias de las obligaciones
Usuarios, producios y praciicas frenie & los wsuarios y gue impiden satisfacer una
Riesgo de obligacktn profeskonal frente a estos.

et dn Féardida por dafios o extravios de los activos fgos por
desastres naturales u obros resgosieventos externos
como stentados, vandaksmo, crden pdblco.
Fosibiidad de gque se presante algin incidente bien sea
esperado O No, que causa una slerackdn negativa v no
planeada de |la ofena esperada de ks producios ¥
servicios de acusndo con  boe  objetvos de k3
organzacion.

Fuente: Guia DET-G-03 Metodologia Integrada de Administracion del Riésgo V4
Riesgos de corrupcion:

Danos & activos fpoal’ evenios
ExDETIos

Continuidad del negocio
{inbernupcidn)

Pérdida debldo a actos de freude, actuaciones
Irmegulares, comiskén de hechos delictivos, abuso de
conflanza, aprop@acidn indebida. incumpliméenio de
Fraude intema {(cormupcidn, regulaciones legales o intermas de la entidad. en las
sobonmo) cusbes esta inwolucrado por o menos 1 parlicipante
Interno e la organizacién, son reslzadas de forma
Intencional yo con anima de lucro para si misma o para
LEerceros.

Pérdida derivada de actos de fraude por personas
Fraude externo ajenas & la organizackn (no participa personal de la
antdad).

Fuente: Guia DET-G-03 Metodologia Iﬁtegrada de Administracién del Riesgo V4
Riesgos de seguridad digital:

Riesgos de
corrupcion

Puede entenderse como una fuga de informecidn del
rinéstenio. o & acceso a una informacidn clasificada o
reservada por pare de un aclor quien carece de dicho
BCCEsD.

Enténdase como la modficacidn o eliminacidn (por
accidente o con mala inencidn) por pare de un
emplesdo, programa o proceso de datos que son parte

Pérdida de la confidencialidad

Pérdida de la integrdad

Riesgos de de la informacidn del Ministerio
seguridad Enbéndase como |la carenca de acceso a informacion
digital de la entidad, la cual puede ser causada por caldas de

Pérdida de |a dispondbilidad los sendcios tecnoddgicos o la pendida de una

Infermacidn fisica.

Posihildad de que s presante algdn incidente blen sea
esperado o No, que causa una alleracidn negativa y no
planeada de la oferta esperada de los produchos y
gervickos de acuerds con bos  objetvos de la
organizacitn.

Fuente: Guia DET-G-03 Metodologia Integrada de Administracion del Riesgo V4

Continuidad del negocio
(Intenmupcidn)

Esta evaluacion se basa en la metodologia establecida por el Departamento
Administrativo de la Funcidén Pulblica, a través de su “"Guia para la administracion del
riesgo y el disefio de controles en entidades publicas”. Por lo cual, se tuvieron en
cuenta los siguientes criterios para llevar a cabo la evaluacién:

e Constatar el adecuado disefio y ejecucion de los controles para la
mitigacion de los riesgos que se han establecido por parte dela primera
linea de defensa y realizar las recomendaciones y seguimiento para el
fortalecimiento de estos.

e Revisar el perfil de riesgo inherente y residual por cada proceso consolidado y
pronunciarse sobre cualquier riesgo que este por fuera del perfil de riesgo de la
entidad o que su calificacion del impacto o probabilidad del riesgo no es
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coherente con los resultados de las auditorias realizadas durante la presente
vigencia.

e \Verificar que las evidencias para cada mes evaluado se encuentren
documentadas y actualizadas en los procedimientos y los planes de mejora
como resultado de las auditorias efectuadas, ademds, que se lleven a
cabo de manera oportuna, se establezcan las causas raiz del problema y se
evite, en lo posible, la repeticion de hallazgos y la
materializacion de los riesgos.

Mapa de Procesos

El Ministerio de Vivienda, Ciudad y Territorio, cuenta con un modelo de operacion de
procesos, el cual estd conformado por 19 procesos: 5 estratégicos, 3 Misidnales, 9 de
apoyo y 2 de evaluacidon, mediante los cuales cumple la mision y los objetivos
Institucionales.

Grafico No. 01 Mapa de Procesos
Mapa de procesos

Gustion a la Politica de Espacio Urbano y Territorial 6

@ =

(c_'
(D ﬁl

Necesidades y
xpectativas de partes
interesadas y grupos

de valor

Necesidades y
expectativas de partes
interesadas y grupos de
valor satisfechas

Procesos estratégicos

Procesos Misionales

Procesos de evaluacion

Fuente: https://minvivienda.gov.co/ministerio/planeacion-gestion-y-control/sistema-integrado-de-gestion/mapa-de-procesos

Instrumentos adoptados por la entidad para la gestion de riesgos
En cumplimiento de los lineamientos establecidos por el Departamento Administrativo

de la Funcién Publica, el Ministerio de Vivienda, Ciudad y Territorio cuenta con los
siguientes instrumentos para la Gestidon del Riesgo:
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- Guia DET-G-03 Metodologia Integrada de Administraciéon del Riesgo V4

El MVCT cuenta con la Guia DET-G-03 Metodologia Integrada de Administracién del
Riesgo V4 Fecha: 28/03/2023, la cual tiene como objetivo: establecer las orientaciones
de cardacter operativo que dan cumplimiento a los lineamientos de la Administracion del
Riesgo en el MVCT y el Fonvivienda, en cuanto al establecimiento del contexto, las
actividades de control, la identificacion, anélisis, valoracion, tratamiento, monitoreo,
seguimiento, evaluacion, comunicacion y consulta de los riesgos, a través del mddulo
de Riesgos del Sistema de Planeacion y Gestion (SPG), de acuerdo con la normatividad
vigente.

- DET-PO-01 Politica de Administracion del Riesgo V6

La entidad cuenta actualmente con una DET-PO-01 Politica de Administracion del
Riesgo V6 Fecha: 28/03/2023, la cual tiene como objetivo: Establecer los lineamientos
para la Administracion del Riesgo del MVCT y Fonvivienda relacionados con el modelo
de operacion de procesos definido en el Sistema Integrado de Gestion y documentados
en el Sistema de Planeacion y Gestion - SPG, frente a los eventos que pueden afectar
negativamente a las personas, las instalaciones, los bienes, la prestacion de servicios,
los equipos, la informacion y la continuidad del negocio, mediante la identificacion,
analisis, valoracion e intervencion de los riesgos y sus respectivos controles, con el
propdsito de gestionar los riesgos a un nivel aceptable y generar una cultura de
prevencion, frente a la ocurrencia de hechos o situaciones que puedan afectar o
entorpecer la gestion, el cumplimiento de los objetivos estratégicos y los procesos del
MVCT.

Resultados Evaluacion a la Gestion del Riesgo 2023

La Oficina de Control Interno de acuerdo con el Plan Anual de Auditoria de 2024
efectud la evaluacion de los riesgos de gestion, corrupcion y seguridad digital de los 19
procesos de la entidad en el
aplicativo:https://spg.minvivienda.gov.co/index.php?op=7&sop=7.198la=1  correspondiente  al
segundo semestre de 2023. No obstante, se evidenciaron, fallas en el aplicativo, tales
como:

- No conserva la Ultima actualizacidon generada por el rol de jefe de la oficina de
Control Interno, esto atendiendo que, en reunion virtual, se realizaron ajustes por
parte del Jefe (E), y estas ultimas no quedaron guardadas en el aplicativo.

- En el momento de generar las respectivas evaluaciones por cada riesgo (Gestidn,
Corrupcion y Seguridad Digital), este no las conserva tal cual como las realizd el
profesional y como las aprobd el jefe de la Oficina. Es decir, el sistema no
almaceno en su integridad la informacién registrada por cada profesional.

- En la revisidn previa a aprobar las evaluaciones realizadas por los profesionales,
no se evidenciaron riesgos materializados, sin embargo, una vez consolidadas las
matrices de riesgos para los 19 procesos, se evidencia que en el aplicativo
aparecen 7 riesgos materializados correspondiente a los procesos de: Gestidén de
Tecnologias de la Informacion y Comunicaciones, Conceptos Juridicos, Gestion de
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contratacién, Gestién Financiera, Gestion de Recursos Fisicos y Evaluacion
independiente y asesoria y 14 denominados “no aplica”.

Por lo anterior, los profesionales de la OCI realizaron el registro de la evaluacion de
cada uno de los procesos asignados de forma manual en archivo Excel, la cual se
consolidd y presenta los siguientes resultados:

Riesgos de Gestion

Para el periodo objeto de evaluacion se identificaron 48 Riesgos de Gestion, los cuales
cuentan con 146 controles para evitar su materializacién, no obstante, de acuerdo con
la evaluacion realizada y la verificacion de soportes reportados por los procesos se
evidencio que para el 51% (75) de los controles no se pudo medir el nivel de
efectividad, toda vez que los monitoreos no daban cuenta de las actividades
adelantadas por el proceso para el periodo de reporte, asi como, también los soportes
no correspondian a los productos registrados en la matriz o no fueron ejecutados
conforme a lo previsto en las actividades.

Sobre la efectividad de los controles, de los 146, el 42% (62), ejecutaron,
monitorearon y soportaron el cumplimiento de estos, conforme a lo previsto.
Finalmente, el 6% (9) de los controles fueron evaluados como no efectivos, debido a
gue: los soportes no guardaban relaciéon con lo requerido, estos no daban cuenta del
cumplimiento de las actividades, y/o el proceso no realizé el respectivo monitoreo.

80 75
70 62
60
50
40
30
20
9
10
L 0
L]
Controles Controles No Controles que Riesgos
Efectivos efectivos no se pueden materializados
determinar
efectividad
Fuente: OCI

Adicionalmente, se evidenciaron debilidades en el reporte realizado por los procesos,
puesto que se realizaron monitoreos extemporaneos. En los casos en los cuales el
control no operd, no se documentd si el proceso habia adelantado acciones para
garantizar el cumplimiento del propdsito del control, asi como, también compartieron
soportes de carpetas OneDrive que ya no cuentan con permisos o que ya no existen, lo
que imposibilitd a la OCI verificar soportes.
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A continuacion, se relaciona el balance de la evaluacién efectuada:
No de
No. De controles
Nombre del Proceso / Namero Namero No. De cont.roles que no se Namero de
de de Controles N puede riesgos
. - o . T
Riesgos | controles efectivos " determinar | Materializados
efectivos la

efectividad

Zona de riesgo

Conceptos Juridicos

Zona de Riesgo ALTA | 1 ‘ 2 | 0 ‘ 0 ‘ 2 | 0
Direccionamiento Estratégico

Zona de Riesgo ALTA 1 ‘ 5 | 1 ‘ 0 ‘ 4 | 0
Evaluacion independiente y asesoria

Zona de Riesgo MODERADA 4 16 | 5 ‘ 0 ‘ 11 | 0
Gestion a la politica de agua potable y saneamiento basico

Zona de Riesgo ALTA | 1 I 3 | 2 | 0 ‘ 1 | 0
Gestion a la politica de espacio urbano y territorial

Zona de Riesgo MODERADA | 5 | 12 2 | 0 ‘ 10 | 0

Gestion a la politica de vivienda
Zona de Riesgo MODERADA | 5 | 14 |

N
N
o

Gestion de comunicaciones internas y externas
Zona de Riesgo EXTREMA | 1 ‘ 2 | 0
Gestién de contratacion
Zona de Riesgo ALTA
Zona de Riesgo BAJA

o
N
o

1 3 1 0
Zona de Riesgo MODERADA 1 2 0 0
Gestion de recursos fisicos
Zona de Riesgo MODERADA | 5 | 19 13 - 5 0
Gestion Documental
Zona de Riesgo BAJA 1 4 3 0 1
Zona de Riesgo MODERADA 1 0 1
Gestion estratégica del Talento Humano
Zona de Riesgo BAJA 3 7 1 -
Zona de Riesgo MODERADA 3 9 1 ‘ 0 ‘
Gestion Financiera
Zona de Riesgo ALTA 2 6 5 0 1
Zona de Riesgo MODERADA 2 10 9 0 1
Procesos disciplinarios
Zona de Riesgo BAJA 2 ‘ 5 | 5 ’ 0 ‘ 0 | 0
Relaciones Estratégicas
Zona de Riesgo MODERADA 4 ‘ 8 | 3 ‘ 0 ‘ 5 | 0
Saneamiento de activos de los extintos ICT INURBE
Zona de Riesgo MODERADA | 1 ‘ 3 | 3 ‘ 0 ‘ 0 | 0
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No de
No. De controles

Namero Nuamero No. De X que no se Namero de

controles -
de de Controles puede riesgos
. . No . -y

Riesgos | controles efectivos 7 determinar | Materializados

efectivos la

efectividad

Nombre del Proceso /

Zona de riesgo

Seguimiento y mejora continua

Zona de Riesgo ALTA | 1 ‘ 4 0
Servicio al ciudadano

Zona de Riesgo ALTA

Total general

Fuente: OCI

Riesgos de Corrupcion

Frente a la gestion de los riesgos de corrupcion, para el periodo objeto de evaluacion
se identificaron 22 riesgos, los cuales cuentan con 62 controles para evitar su
materializacion. No obstante, de acuerdo con la evaluacién realizada a la gestion,
monitoreo y soportes reportados por los procesos se evidencido que para el 44% (27)
de los controles no se pudo medir el nivel de efectividad, toda vez que los monitoreos
no daban cuenta de las actividades adelantadas por el proceso para el periodo de
reporte, asi como también los soportes no correspondian a los productos registrados
como soportes en la matriz o no fueron ejecutados conforme a lo previsto en las
actividades.

Sobre la efectividad de los controles, de los 62 el 42% (26) ejecutd, monitored y
soportd el cumplimiento de estos conforme a lo previsto. Finalmente, el 15% (9)
controles fueron evaluados como no efectivos, debido a que: los soportes no
guardaban relacién con lo requerido, o estos no daban cuenta del cumplimiento de las
actividades.

30
26 27

25
20
15

10 2

5
o
o

Controles Controles No Controles que Riesgos
Efectivos efectivos no se pueden materializados
determinar
efectividad
Fuente: OCI

Igualmente, se evidenciaron debilidades en el reporte realizado por los procesos,
puesto que se realizaron monitoreos extemporaneos. En los casos en el que el control
no opero no se documenté si el proceso habia adelantado acciones para garantizar el
cumplimiento del propdsito del control, asi como también compartieron soportes de
carpetas OneDrive que ya no cuentan con permisos 0 que ya no existen, lo que
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imposibilito a la OCI verificar soportes. Cabe la pena aclarar que no se evidenciaron
riesgos materializados.

A continuacion, se relaciona el balance de la evaluacién efectuada:
Namero de
2 Namero controles
- - Namero -
Procesol/iZzonalde Ndamero Numero de de que no se Nu!11ero de
de de controles puede riesgos
Controles ) o
efectivos Nc_> determinar Materializados
efectivos F]

efectividad

Riesgos controles

Conceptos Juridicos

Zona de Riesgo ALTA | 1 ‘ 2 | 1 | 0 ‘ 1 | 0
Direccionamiento Estratégico

Zona de Riesgo ALTA 1 ‘ 2 | 1 | 0 ’ 1 | 0
Evaluacion independiente y asesoria

Zona de Riesgo EXTREMA | 1 ‘ 3 | 1 | 0 ’ 2 | 0
Gestion a la politica de agua potable y saneamiento basico

Zona de Riesgo EXTREMA 1 4 | 1 | 0 | 3 | 0
Gestion a la politica de espacio urbano y territorial

Zona de Riesgo EXTREMA | 1 ‘ 4 3 | 0 | 1 | 0

Gestion a la politica de vivienda

Zona de Riesgo ALTA | 2 ‘ 8 | 1 - 6 | 0
Gestion de comunicaciones internas y externas

Zona de Riesgo ALTA | 1 ‘ 2 | 0 ‘ 0 ‘ 2 | 0
Gestion de contratacion

Zona de Riesgo EXTREMA | 1 ‘ 3 | 1 - 0 | 0
Gestion de recursos fisicos

Zona de Riesgo ALTA 2 7 4 -

Zona de Riesgo MODERADA 1 3 0

Gestion de Tecnologias de la Informacion y Comunicaciones

Zona de Riesgo EXTREMA | 1 ‘ 2 | 1 0 | 0
Gestion Documental

Zona de Riesgo ALTA | 1 ‘ 2 | 2 | 0 ‘ 0 | 0
Gestion estratégica del Talento Humano

Zona de Riesgo MODERADA 1 ‘ 2 | 0 ‘ 0 | 2 | 0
Gestion Financiera

Zona de Riesgo ALTA | 1 ’ 3 | 2 | 0 ‘ 1 | 0
Procesos disciplinarios

Zona de Riesgo ALTA | 1 ’ 3 | 1 | 0 ‘ 2 | 0
Procesos judiciales y acciones constitucionales

Zona de Riesgo ALTA | 1 2 2 | 0 ’ 0 | 0

Relaciones Estratégicas
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Namero de
5 Namero controles
Namero Nuamero de que no se Namero de

Proceso / Zona de -
Riesao de de Controles controles puede riesgos
9 Riesgos controles . No determinar Materializados
efectivos "
efectivos la
efectividad
Zona de Riesgo EXTREMA 1 2 2 0 0 0
Saneamiento de activos de los extintos ICT INURBE
Zona de Riesgo ALTA | 1 l 3 | 3 | 0 l 0 | 0
Seguimiento y mejora continua
Zona de Riesgo ALTA | 1 ‘ 2 | 0 ‘ 0 | 2 | 0
Servicio al ciudadano
Zona de Riesgo ALTA 1 3 0 2 0

Total general

Fuente: OCI

Riesgos de Seguridad Digital

Finalmente, con relacion a la gestién de los riesgos de seguridad digital, se
identificaron 4 riesgos, los cuales cuentan con 11 controles para evitar su
materializaciéon. Sin embargo, de acuerdo con la evaluacién realizada al monitoreo y a
la verificacion de soportes reportados por los procesos se evidencié que el 64% de los
controles ejecutd, monitored y soportd el cumplimiento de estos conforme a lo previsto
y el 36% correspondiente a 4 controles no se pudo medir el nivel de efectividad, toda
vez que los monitoreos no daban cuenta de las actividades adelantadas por el proceso
para el periodo de reporte, asi como también los soportes no correspondian a los
productos registrados en la matriz o no fueron ejecutados conforme a lo previsto en las
actividades. Cabe la pena aclarar no se evidenciaron controles no efectivos y riesgos
materializados.

8
7
7
6
5
a
a4
3
2
1
o o
o
Controles Controles No Controles que Riesgos
Efectivos efectivos no se pueden materializados
determinar
efectividad

Fuente: OCI

De acuerdo con lo anterior, la OCI no evidencié riesgos de seguridad digital para el
Proceso de Gestion Documental, por lo que se recomienda al proceso revisar la
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pertinencia de formular un riesgo frente a la documentacién de la entidad, en especial
para lo que refiere a los archivos electronicos, con el fin de prevenir perdidas
documentales para la entidad.

A continuacién, se relaciona el balance de la evaluacién efectuada:

Nuamero de [ilierojde
Namero Namero Namero de controles que no Namero de
Proceso / Zona de controles .
s de de Controles se puede riesgos
Riesgo - . No - -
Riesgos | controles efectivos " determinar la Materializados
efectivos e
efectividad
Evaluacién independiente y asesoria
Zona de Riesgo BAJA | 1 | 3 | 1 | 0 | 2 | 0
Gestion Financiera
Zona de Riesgo MODERADA | 1 | 3 | 2 | 0 | 1 | 0
Procesos disciplinarios
Zona de Riesgo BAJA | 1 | 2 I 1 | 0 I 1 | 0
Saneamiento de activos de los extintos ICT INURBE
Zona de Riesgo BAJA 1 3 3 0 0 0

Fuente: OCI

RIESGOS Y CONTROLES IDENTIFICADOS

En el desarrollo del presente informe se evaluaron los riesgos y controles asociados a
los 19 procesos del MVCT.

ACCIONES DE MEJORAMIENTO

Al verificar el Plan de Mejoramiento del MVCT suscrito con la Contraloria General de la
Republica no se encuentran establecidos hallazgos relacionados con el tema objeto de
evaluacion. Con respecto a la verificacion del Plan de Mejoramiento del SIG, se puede
evidenciar que los procesos con relacién a las actividades de gestién de riesgos, no
tiene pendiente de cumplimiento ninguna actividad.

RELACION CON PAI Y PEI APLICA | | NOAPLICA |X|

Una vez revisados los riesgos y controles identificados en los mapas de riesgos de los
procesos asociados al presente seguimiento, los cuales se encuentran publicados en el
aplicativo SPG, la Oficina de Control Interno observé que ningln proceso, cuenta con la
identificacion de riesgos o controles relacionados con el objeto del presente informe.

RECOMENDACIONES

De acuerdo con la evaluacion efectuada, la OCI realiza las siguientes
recomendaciones, asi:

- Dar cumplimiento a la Guia DET-G-03 Metodologia Integrada para la
Administracion del Riesgo Versién: 4.0, dado que en su numeral 13.1. Primera
linea de defensa - Monitoreo indica que "El reporte del monitoreo se debe
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realizar mensualmente, los cinco primeros dias habiles del mes siguiente a
reportar, lo que implica diligenciar el analisis cualitativo y cargar las evidencias
en el mdédulo de riesgos del SPG".

Realizar entrega de los soportes como se encuentran previstos en los controles,
con el fin de que se pueda determinar la efectividad de estos.

En el reporte de monitoreo realizar una descripcién detallada frente a la gestion
realizada de los controles.

Mantener las medidas de autocontrol establecidas en la Metodologia Integrada
de Administracion del Riesgo, con respecto a la entrega oportuna y de la
evidencia correspondiente a la documentada en los mapas de riesgos, con el fin
de evitar la materializacién del riesgo.

Es importante que los lideres de los procesos efectlien mesas de trabajo con el
fin de revisar la pertinencia de actualizar los riesgos asociados a los procesos,
de reformular los controles existentes y sus entregables, seglin sea el caso, con
el fin de que estos se alineen al contexto estratégico actual.

Continuar trabajando en la maduracion de la implementacién de las lineas de
defensa.

Analizar viabilidad de identificar riesgos teniendo como insumo los informes
emitidos por los entes de control y los resultados de los planes, programas y
proyectos institucionales, con el objetivo de garantizar la satisfaccion de los
grupos de valor.

En cuanto a los riesgos de seguridad digital, para el Proceso de Gestidon
Documental, se recomienda al proceso revisar la pertinencia de formular un
riesgo frente a la documentacién de la entidad, en especial para lo que refiere a
los archivos electrénicos, con el fin de prevenir perdidas documentales para la
entidad.

Continuar fortaleciendo y posicionando la gestién de los riesgos como
herramienta estratégica que potencialice la gestién institucional.

Retomar los resultados y recomendaciones de este informe como insumo para
la mejora continua institucional.

Finalizada la verificacion de las evaluaciones, desde esta oficina se recomienda
se realicen los desarrollos pertinentes, para el funcionamiento optimo del
sistema, atendiendo las necesidades de la Entidad.

Tener en cuenta las demas registradas en el
https://spg.minvivienda.gov.co/index.php?op=7&sop=7.19&la=1

PAPELES DE TRABAJO

Para el presente informe, se emplearon los papeles de trabajo preparados por el
profesional, los cuales hacen parte integral de los soportes de la respectiva evaluacion.
Por lo anterior, ademas de evaluar los casos especificos que se citan en este informe,
es responsabilidad de las dreas mantener un seguimiento integral sobre el proceso y
efectuar las correcciones que de él se desprendan, dentro de su sano criterio del
principio del autocontrol.

- https://spg.minvivienda.gov.co/index.php?op=7&sop=7.19&la=1 Modulo de
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Riesgos — Evaluacién.

- Archivo en Excel:
- Archivo en Excel:
- Archivo en Excel:
- Archivo en Excel:
- Archivo en Excel:
- Archivo en Excel:

Reporte de riesgos Corrupcién consolidados
Reporte de riesgos Gestion consolidados

Reporte de riesgos Seguridad Digital consolidados
Reporte de riesgos Corrupcién balance

Reporte de riesgos Gestion consolidados balance
Reporte de riesgos Seguridad Digital balance

CUMPLIMIENTO DE LOS PRINCIPIOS DE AUDITORIA Y LIMITACIONES

Para la realizacion de esta evaluacion, se aplicaron Normas de Auditoria Generalmente
Aceptadas, teniendo en cuenta que las pruebas realizadas se efectuaron mediante
muestreo selectivo, por consiguiente, no se cubrié la verificacion de la efectividad de
todas las medidas de control del proceso, igualmente, durante su desarrollo, se
aplicaron los principios de integridad, objetividad, confidencialidad, competencia,
manifestando ademas que, no se presentaron limitaciones, asi como tampoco, se dio
lugar a la presentacion de conflicto de intereses que pudiera afectar o impedir su

desarrollo y resultados.

FIRMAS:
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Yolman Julian Saenz Santamaria
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Nathalia Andrea Pineda

Jefe Oficina Control Interno (E) Contratista
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Karen Viviana Cifuentes
Contratista
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