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1. OBJETIVO:

Identificar, clasificar y valorar los activos de Informacion del Ministerio de Vivienda, Ciudad y Territorio,
de acuerdo con el mapa de procesos de la entidad, con el propésito de mitigar los riesgos asociados
a la gestién de la informacion.

2. ALCANCE:

La gestion de activos de seguridad de la informacién inicia con la definicién del cronograma de
levantamiento o actualizacion de los activos de informacion por cada uno de los procesos vy finaliza
con la publicacion de la matriz consolidada en el portal web institucional, dando cumplimiento al
instrumento de registro de activos de informacién de acuerdo con la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional. El procedimiento aplica a todos los procesos
del MVCT.

3. DEFINICIONES:

+ Activo de Informacion: En el contexto de la norma ISO/IEC 27001 es: “algo que una organizacion
valora y por lo tanto debe proteger”. Se puede considerar como un activo de informacion a: Los
datos creados o utilizados por un proceso de la organizacion en medio digital, en papel o en otros
medios.

+ Confidencialidad: Propiedad de la informacién de no disponerse o revelarse a individuos,
entidades o procesos no autorizados.

* Criticidad del Activo: Esta determinada por el valor de la confidencialidad, integridad,
disponibilidad, valor organizacional del activo de seguridad digital.

+ Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables. Por ejemplo, su documento de identidad, el lugar de
nacimiento, estado civil, edad, lugar de residencia, trayectoria académica, laboral, o profesional:

» Dato Personal Semiprivado: Son datos que no tienen una naturaleza intima, reservada, ni publica
y cuyo conocimiento o divulgacion puede interesar no solo a su titular, sino a un grupo de personas
0 a la sociedad en general. Para su tratamiento se requiere la autorizacién expresa del titular de la
informacion. (Ej. Dato financiero y crediticio).

+ Dato sensible: se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacién, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicion asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos.
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Dato publico: Es el dato calificado como tal segun los mandatos de la ley o de la Constitucion
Politica y todos aquellos que no sean semiprivados o privados, de conformidad con la ley 1266 de
2008. Son publicos, entre otros, los datos contenidos en documentos publicos, sentencias judiciales
debidamente ejecutoriadas que no estén sometidos a reserva y los relativos al estado civil de las
personas.

Dato personal privado: Es un dato personal que por su naturaleza intima o reservada solo interesa
a su titular y para su tratamiento requiere de su autorizacion expresa. (Ej. Nivel de escolaridad).

Disponibilidad: Propiedad de la informacion de estar accesible y utilizable cuando lo requiera una
entidad autorizada.

Dueiio del Activo: Rol que tiene como responsabilidad velar por la proteccion del activo de
seguridad digital.

Informacion publica: Informacién de interés general que puede ser de conocimiento de cualquier
persona. La informacién publica se subdivide en dos grupos la informacion que debe ser publicada
en el portal de la Entidad que se denomina “publica” y la que esta disponible para consulta, pero
que no se debe publicar en el portal de la Entidad.

Informacién publica clasificada: Art.18 /1712-2014. Es toda aquella informacién cuyo acceso
podra ser rechazado o denegado, siempre que el acceso pudiere causar un dafo a los siguientes
derechos:

a) El derecho de toda persona a la intimidad, bajo las limitaciones propias que impone la condicion
de servidor publico, en concordancia con lo estipulado;

b) El derecho de toda persona a la vida, la salud o la seguridad;

c) Los secretos comerciales, industriales y profesionales, asi como los estipulados en el paragrafo
del articulo 77 de la Ley 1474 de 2011. La informacién clasificada incluye la informaciéon de datos
semiprivados, privados o sensibles, definidos en la Ley 1266 de 2008, y la Ley 1581 de 2012 y el
Decreto 1377 de 2013.

Informacion publica reservada: Art.19/1712-2014. Es aquella informacion con acceso restringido
a la ciudadania por dafo a intereses publicos, cuyo acceso podra ser rechazado o denegado en las
siguientes circunstancias:

a) La defensa y seguridad nacional;

b) La seguridad publica;

c) Las relaciones internacionales;

d) La prevencion, investigacion y persecucion de los delitos y las faltas disciplinarias, mientras que
no se haga efectiva la medida de aseguramiento o se formule pliego de cargos, segun el caso;

e) El debido proceso y la igualdad de las partes en los procesos judiciales;
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f) La administracion efectiva de la justicia;
g) Los derechos de la infancia y la adolescencia;
h) La estabilidad macroeconémica y financiera del pais. La estabilidad de la economia o los

i)

mercados, la eficacia de la politica macroecondmica y financiera o el cumplimiento de las
funciones de las entidades que tienen a su cargo el disefio y la implementacion de estas politicas;
o, Esté relacionada con las labores de supervisidn necesarias para garantizar la estabilidad del
sistema financiero y la confianza del publico en el mismo.

La salud publica. Paragrafo. Se exceptuan también los documentos que contengan las opiniones
o puntos de vista que formen parte del proceso deliberativo de los servidores publicos.
Integridad: Propiedad de la informacion relativa a su exactitud y completitud.

Inventario de Activos: Lista de todos aquellos recursos (fisicos, software, documentos, servicios,
personas, instalaciones, etc.) que tengan valor para la organizacion y necesiten por tanto ser
protegidos de potenciales riesgos.

Seguridad de la Informacién: Conjunto de medidas preventivas y reactivas de las organizaciones

y de los sistemas tecnologicos que permiten resguardar y proteger la informacion, buscando

mantener la confidencialidad, la disponibilidad e integridad de datos y de la misma.

4. ABREVIATURAS:

No aplica

5. POLITICAS DE OPERACION:

5.1 Es deber de los lideres de los procesos definir fechas estimadas para la actualizacion de los
activos de informacion y los colaboradores responsables de las actividades asociadas a este
procedimiento.

5.2 Aplicar la guia GTI-G-01 Desarrollo de inventario y clasificacion de activos de informacion.

5.3 El cronograma de actualizacion de los activos de informacién debera ser aprobado por los lideres
de los procesos de la Entidad.

6. CONTENIDO:
No Descripcion Responsab_le / Evidencia Observaciones
Dependencia
Realizar la definicion del cronograma anual
para la identificacién y clasificacion de activos —Correo electrénico | Aplica politica
. - . . . Colaborador / -
1 de informacidn, el cual sera enviado via correo . —Propuesta de operacion
. e . Oficina TIC.
electronico para validacion o ajuste por los cronograma anual 5.1
lideres de los procesos.
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Validar la pertinencia del cronograma o Lideres de los Aplica po“t.'(,:a
2 L . . de  operacion
solicitar los ajustes pertinentes procesos 53
Ajustar el cronograma segun la respuesta
enviada por los lideres de los procesos y
3 posteriormente remitir via correo electrénico el Colaborador /
cronograma de identificacion de activos de Oficina TIC.
informacion adjuntando la matriz de activos
vigente del proceso
Actualizar el Inventario de Activos de
Informacién del proceso de acuerdo con el Matrices de activos
cronograma definido. Una vez actualizada la de acuerdo con el Aplica olitica
informacion por los colaboradores del Lider del formato GTI-F-04 P P .
4 , . . ; de  operacion
proceso, el lider del proceso revisa y envia la proceso Levantamiento de
. : : . , : 5.2
matriz del inventario de activos al lider del Activos de
Sistema de Gestion de Seguridad de la Informacioén
Informacién
Consolidar las matrices de activos de los Colaborador / Matriz
5 . . .
procesos en una sola matriz Oficina TIC consolidada
Solicitar la aprobacion de la matriz
consolidada de los activos de informacion de
6 los procesos al Comité Institucional de Gestion Matriz
y Desempefio (CIGD). Lider del SGSI .
PC |’ consolidada
¢, Se aprueba?
Sl: Pasa a la actividad 7
No: Pasa a la actividad 4
7 Publicar la matriz de activos en el micrositio de Colaborador / Matriz
SGSI Oficina TIC consolidada
FIN

7. CONTROL DE CAMBIOS:

VERSION DEL DOCUMENTO | VERSION ACTUAL DEL .
FECHA QUE MODIFICA DOCUMENTO MOTIVO DE LA MODIFICACION
23/08/2021 1.0 Creacion del procedimiento
Se reemplaza el logo de
16/02/2022 1.0 2.0 MINVIVIENDA 10 afos.
Adicion de la actividad No. 6 en
la cual se solicita la aprobacion
29/09/2022 2.0 3.0 al CIGD, cambio del codigo del
procedimiento por GTI-PO-07




